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1

9)

Internatignal Standard IEC 62425 has been prepared by IEC technical committee 9:
equipmentand systems for railways.

INTERNATIONAL ELECTROTECHNICAL COMMISSION

RAILWAY APPLICATIONS -
COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS

SAFETY RELATED ELECTRONIC SYSTEMS FOR SIGNALLING

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization
all nati ; . . : . .

this en¢l and in addition to other activities, IEC publishes International Standards, Technical "Sp4
Techniqal Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred t

interested IEC National Committees.

IEC Puplications have the form of recommendations for international use and are accepted by IH
Commiftees in that sense. While all reasonable efforts are made(ioyensure that the technical con
Publications is accurate, IEC cannot be held responsible for{the”way in which they are used
misintefpretation by any end user.

In order to promote international uniformity, IEC National<\Committees undertake to apply IEC H
transpafently to the maximum extent possible in their(national and regional publications. Any
betweep any IEC Publication and the corresponding national or regional publication shall be clearly
the lattg

=

IEC prevides no marking procedure to indicate\lits approval and cannot be rendered responsi
equipmpnt declared to be in conformity with an 1EC Publication.

All userns should ensure that they have the latest edition of this publication.

No liabllity shall attach to IEC or its directors, employees, servants or agents including individual ¢
membefs of its technical committees and IEC National Committees for any personal injury, property
other damage of any nature whatseever, whether direct or indirect, or for costs (including lega
expensegs arising out of the publication, use of, or reliance upon, this IEC Publication or any
Publicafions.

Attentign is drawn to the(Normative references cited in this publication. Use of the referenced puly
indispepsable for the carrect application of this publication.

Attentign is drawn {o.the possibility that some of the elements of this IEC Publication may be th¢g
patent flights. IEC shall not be held responsible for identifying any or all such patent rights.

comprising
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other IEC
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subject of

Electrical

It was submitted to the National Committees for voting under the Fast Track Procedure as the
following documents:

FDIS Report on voting
9/1057/FDIS 9/1087/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This document is based on EN 50129.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until the
maintenance result date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
+ amended.



https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 ©

IEC:2007 -7 -

INTRODUCTION

This standard is the first International Standard defining requirements for the acceptance and
approval of safety-related electronic systems in the railway signalling field. This standard is
derived from the European Standard EN 50129.

Safety-related electronic systems for signalling include hardware and software aspects. To
install complete safety-related systems, both parts within the whole life-cycle of the system
have to be taken into account. The requirements for safety-related hardware and for the overall
system are defined in this standard. Other requirements are defined in associated IEC

standards.

This standard , = = - , : -

for railway signalling applications. The aim of railway authorities and railway indu
develop [railway systems based on common standards. The safety authoritie

jurisdictid
acceptan
national

applicatig

The stan
The req
normativ

This stan

Specification and demonstration of reliability, availability, maintainability and safety

This sta
IEC 6150
railway

requirem
need not

Because
safety-re
the acce
acceptan

This stan
approprizg
different

For safetf
the softw

n can apply this standard to the relevant matters they choose. On this bas
ce of safety approvals for sub-systems and equipment can be applied‘by theg
safety authorities. Cross-acceptance is applicable to generic approval, not t
ns.

Hard consists of the main part (Clause 1 to Clause 5) and/Annexes A, B, C,

, Whilst Annexes D and E are informative.

dard is in line with, and uses relevant sections*of IEC 62278: "Railway appl
ndard and IEC 62278 are based on the “system life-cycle and are in
8-1, which is replaced by the set of JEC 62278/ IEC 62279/ IEC 62425,
communication, signalling and processing systems are involved. Me

bnts in these standards is sufficientto ensure that further compliance to IEC
be evaluated.

this standard is concernedWwith the evidence to be presented for the acce

ptance stage, followed™by additional planned activities to be carried out

te, it does.not 'specify who should carry out the necessary work, since this m
Circumstances.

bre.are defined in IEC 62279.

systems
stry is to
5 having
S, Cross-
different
p specific

D and E.

irements defined in the main part of the standard and in Annexes A, B and C are

cations —
RAMS)".
line with
s far as
ting the
61508-1

btance of

ated systems, it specifies.-those life-cycle activities which shall be complet¢d before

after the

ce stage. Safety justification for the whole of the life-cycle is therefore requirgd.

dard is concerned with what evidence is to be presented. Except where c¢nsidered

by vary in

y-related systems which include programmable electronics, additional conditions for

Additional requirements for safety-related data communication are defined in IEC 62280-1 and
IEC 62280-2.
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RAILWAY APPLICATIONS -

IEC:2007

COMMUNICATION, SIGNALLING AND PROCESSING SYSTEMS -
SAFETY RELATED ELECTRONIC SYSTEMS FOR SIGNALLING

1 Scope

This International Standard is applicable to safety-related electronic systems (including sub-
systems and equipment) for railway signalling applications.

The sco
Figure 1.

This sta
system/e
IEC 6227
systems/
safety rg
conclusia
applicabl

This sta
operation
also to i
procedur

This star
and tho
systems/

This star
had alre
reasonab
existing s

pe of this standard, and its relationship with other IEC standards, are

bquipment, in order to identify any safety requirements/ M. analysis reveal
quirements exist (i.e.: that the situation is non-safety-réelated), and pro

a)
= .

ndard applies to the specification, design;iconstruction, installation, ac

bs relating to electronic hardware compaonents.

dard applies to generic sub-systems and equipment (both application-ind

bquipment for specific applications.

ly practicable, this\standard should be applied to modifications and exte
ystems, sub-syStems and equipment.

This sta

shown in

ndard is intended to apply to all safety-related railway signalling systems/sub-
nuipment. However, the hazard analysis and risk assessment)processes defined in
8 and this standard are necessary for all railway. signalling systems/sub-

5 that no
ided the

n is not revised as a consequence of later changes, this safety standard ceafses to be

eptance,

, maintenance and modification/extension phases of complete signalling sysems, and
dividual sub-systems and equipment within the complete system. Annex C| includes

ependent

be intended for a particularyclass of application), and also to systems/sub-

dard is not applicable ‘to existing systems/sub-systems/equipment (i.e. thgse which
ady been acceptedy prior to the creation of this standard). However, gs far as

hsions to

dard is_primarily applicable to systems/sub-systems/equipment which have been

specifically designed and manufactured for railway signalling applications. It should also be

applied,
power su
system.

s far\as reasonably practicable, to general-purpose or industrial equipm
pplies; modems, etc.), which is procured for use as part of a safety-related

— either that the equipment is not relied on for safety,

— or that the equipment can be relied on for those functions which relate to safety.

ent (e.g.:
signalling

This standard is applicable to the functional safety of railway signalling systems. It is not
intended to deal with the occupational health and safety of personnel; this subject is covered by
other standards.
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Total railway
system
Complete railway
signaling system
IEC 62278
(RAMS)
¢ 622801 IEC 62279
et IHC 62280-2 (Software) IEC 62425
Communication ivi
( ) Srgig/;il::rln (System safety)
Individual intem
of equipment

2 Normative references

The follo
dated re
the refer

NOTE 1

IEC 606

IEC 615
systems

IEC 622

IEC 1726/07

Figure 1 — Scope of the main IEC‘railway application standards

ving referenced documents are indispensable for the application of this document. For
rences, only the edition,cited applies. For undated references, the latest gdition of
nced document (including any amendments) applies.

dditional informative(references are included in the Bibliography.

(all parts), Insulation coordination for equipment within low-voltage systemg

8-1, Functional safety of electrical/electronic/ programmable electronic safely-related
Part 1: General requirements

IEC 62236-4, Railway applications — Electromagnetic compatibility — Part 4: Emission and
immunity of the signalling and telecommunications apparatus

IEC 62278, Railway applications — The specification and demonstration of reliability,
availability, maintainability and safety (RAMS)

IEC 62279, Railway applications — Communications, signalling and processing systems —

Software

for railway control and protection systems

IEC 62280-1, Railway applications — Communication, signalling and processing systems —
Part 1: Safety-related communication in closed transmission systems

IEC 62280-2, Railway applications — Communication, signalling and processing systems —
Part 2: Safety-related communication in open transmission systems
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EN 50124-1, Railway applications — Insulation coordination — Part 1: Basic requirements —
Clearances and creepage distances for all electrical and electronic equipment

EN 50125-1, Railway applications — Environmental conditions for equipment — Part 1:
Equipment on board rolling stock

EN 50125-3, Railway applications — Environmental conditions for equipment — Part 3:
Equipment for signalling and telecommunications
EN 50155, Railway applications — Electronic equipment used on rolling stock

NOTE 2 EN 50124 (series), EN 50125 (series) and EN 50155 will be converted to IEC standards according to
the merging strategy between IEC TC9 and CENELEC TC9X.

3 Terms, definitions and abbreviations
For the purposes of this document, the following terms, definitions and abbreyiations gpply.

3.1 Ddfinitions

3.11

accident
an unint¢gnded event or series of events that results in death; injury, loss of a system or
service, ¢r environmental damage

3.1.2
assessment
the process of analysis to determine whether the design authority and the validator have
achieved| a product that meets the specified requirements and to form a judgemgnt as to
whether the product is fit for its intended purpdse

3.1.3
authorisation
the formgl permission to use a producét within specified application constraints

3.14
availabiljty
the ability of a product to be in a state to perform a required function under given conditions at
a given |nstant of time' or over a given time interval assuming that the required| external
resource$ are provided

3.1.5
causal apalysis

| H £ o <l b ¥ | o <l H 3 H
ana ysls T UuIiC TCdAdoVUlTo TIUVW dAdliu VVIIy d 'Jalll\/ulcll "nmd4diyJu Illay CUTITC TTTIU TATOLTTIVT

3.1.6
common-cause failure
failure common to items which are intended to be independent

3.1.7
consequence analysis
analysis of events which are likely to happen after a hazard has occurred

3.1.8

configuration

the structuring and interconnection of the hardware and software of a system for its intended
application


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 © IEC:2007 -11-

3.1.9

cross-acceptance

the status achieved by a product that has been accepted by one authority to the relevant
standards and is acceptable to other authorities without the necessity for further assessment

3.1.10

design

the activity applied in order to analyse and transform specified requirements into acceptable
design solutions which have the required safety integrity

3.1.11

design authority

the body st 6 m f teh i i iftee—regyirements
and for operseeing the subsequent development and setting-to-work of a system in{its|intended

3.1.12

diversity
a means|of achieving all or part of the specified requirements in moréthan one independent
and dissimilar manner

3.1.13

equipme’rt
a functiopal physical item

3.1.14
error
a deviatipn from the intended design which could result in unintended system behaviour or
failure

3.1.15

fail-safe
a concepf which is incorporated jinto-the design of a product such that, in the event of|a failure,
it enters or remains in a safe state

3.1.16
failure
a deviatign from the_specified performance of a system

NOTE A fpilure is the consequence of a fault or error in the system.

3.1.17
fault
an abnormal condition that could lead to an error in a system

NOTE A fault can be random or systematic.

3.1.18

fault detection time

time span which begins at the instant when a fault occurs and ends when the existence of the
fault is detected

3.1.19
function
a mode of action or activity by which a product fulfils its purpose

3.1.20
hazard
a condition that could lead to an accident
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3.1.21

hazard analysis

the process of identifying hazards and analysing their causes, and the derivation of
requirements to limit the likelihood and consequences of hazards to a tolerable level

3.1.22

hazard log

the document in which all safety management activities, hazards identified, decisions made
and solutions adopted, are recorded or referenced

3.1.23
human error

h 41 Loaiatalea) hick [ H=Y dad % balk-aart [foil
a uman @getoh TS TANR T, Wi oadTT TOCSUTt T UM e O U Sy STOTIT UCITTavToOT TaimaTe

3.1.24
implementation
the activity applied in order to transform the specified designs into their physical realisgtion

3.1.25
independence (functional)
freedom from any mechanism which can affect the correct operation of more than ong function
as a result of either systematic or random failure

3.1.26
independlence (human)
freedom from involvement in the same intellectual, commercial and/or management entity

3.1.27
independence (physical)
freedom [from any mechanism which can affect the correct operation of more than one
system/spb-system/equipment as a result of random failures

3.1.28
individual risk
a risk which is related to a single individual only

3.1.29
maintainjability
the probdbility that'a given active maintenance action, for an item under given conditions of use
can be darried-out within a stated time interval when the maintenance is performged under
stated conditions and using stated procedures and resources

3.1.30

maintenance

the combination of all technical and administrative actions, including supervision actions,
intended to retain an item in, or restore it to, a state in which it can perform its required
function

3.1.31
negation
enforcement of a safe state following detection of a hazardous fault

3.1.32

negation time

time span which begins when the existence of a fault is detected and ends when a safe state is
enforced
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3.1.33

product

a collection of elements, interconnected to form a system/sub-system/equipment, in a manner
which meets the specified requirements

3.1.34
quality
a user perception of the attributes of a product

3.1.35
railway authority
the body with the overall accountability to a safety authority for operating a safe railway system

3.1.36
random failure integrity
the degrge to which a system is free from hazardous random faults

3.1.37
random fault
unpredictable occurrence of a fault

3.1.38
redundancy
the provigion of one or more additional measures, usuallyidentical, to provide fault tol¢rance

3.1.39
reliability
the ability of an item to perform a required function under given conditions for a given|period of
time

3.1.40
repair
measure$ for re-establishing the,required state of a system/sub-system/equipmer|t after a
fault/failufre

3.1.41
risk

the combjination of thefrequency, or probability, and the consequence of a specified hazardous
event

3.1.42
safe state
a condition which continues to preserve safety

3.1.43
safety
freedom from unacceptable levels of risk of harm

3.1.44
safety acceptance
the safety status given to a product by the final user

3.1.45

safety approval

the safety status given to a product by the requisite authority when the product has fulfilled a
set of pre-determined conditions
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3.1.46

safety authority

the body responsible for delivering the authorisation for the operation of the safety related
system

3.1.47

safety case

the documented demonstration that the product complies with the specified safety
requirements

3.1.48
safety integrity
the ability-ef-a-safe ated-system—to-achi } ired tRetions-underat-the stated

conditionp within a stated operational environment and within a stated period of timé

3.1.49
safety integrity level
a numbdr which indicates the required degree of confidence that a’system will[meet its
specified|safety functions with respect to systematic failures

3.1.50
safety life-cycle
the additjonal series of activities carried out in conjunctionwith the system life-cycle fpr safety-
related systems

3.1.51
safety mpnagement
the mandgement structure which ensures that the-'safety process is properly implemented

3.1.52
safety plan
the implementation details of how thé'safety requirements of the project will be achiev

D
(o}

3.1.53
safety prlocess
the serief of procedures.that are followed to enable all safety requirements of a prodquct to be
identified|and met

3.1.54
safety-related
carries rgsponsibility for safety

3.1.55
signalling system
particular kind of system used on a railway to control and protect the operation of trains

3.1.56

stress profile

the degree and number of external influences which a product can withstand whilst performing
its required functionality

3.1.57
sub-system
a portion of a system which fulfils a specialised function
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3.1.58
system
a set of sub-systems which interact according to a design

3.1.59
systematic failure integrity
the degree to which a system is free from unidentified hazardous errors and the causes thereof

3.1.60

systematic fault

an inherent fault in the specification, design, construction, installation, operation or
maintenance of a system, sub-system or equipment

3.1.61
system ljfe-cycle
the serie$ of activities occurring during a period of time that starts when a system is qonceived
and ends| at decommissioning when the system is no longer available for use

3.1.62
technican safety report
documenited technical evidence for the safety of the design of a system/sub-system/eduipment

3.1.63
validatioln
the acti\my applied in order to demonstrate, by test and-analysis, that the product mgets in all
respects fits specified requirements

3.1.64
verification
the activ|ty of determination, by analysis~and test, at each phase of the life-cycle] that the
requirements of the phase under consideration meet the output of the previous phasq and that
the output of the phase under consideration fulfils its requirements

3.2 Abbreviations

ATP automatic train*protection

CENELEC European committee for electrotechnical standardisation
CCF common-cause failure

DC direct current

EMC electromagnetic compatibility

EMI electromagnetic interference

EN European standard

ESD electrostatic discharge

FMEA failure modes and effects analysis

FR failure rate

FTA fault tree analysis

H hazard

HW hardware

IEC International electrotechnical commission
IRSE Institution of railway signal engineers
ISO International standards organisation

RAMS reliability, availability, maintainability and safety
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safe down rate

safe down time

safety integrity level

software

tolerable hazard rate
International union of railways

4 Overall framework of this standard

IEC:2007

Clause 5 of this International Standard requires that a systematic, documented approach be

taken to

— evide
— evide
— evide
— safety

Annex A

Annex B
systems/

Annex C
modes of

Annex D

Annex E
safety int

The bibl
preparati

The strud

hce of quality management,

hce of safety management,

hce of functional and technical safety,
acceptance and approval.

normative) defines the interpretation and use of safety intégrity levels.

(normative) contains detailed technical requirements for safety-related systems/sub-

Bquipment.

(normative) contains procedures and information for identifying the credib
hardware components.

informative) contains supplementarytechnical information.

(informative) contains tables ef_techniques/measures to be used for various
egrity.

ography contains references to documents that have been consulted d
bn of this standard.

ture of this standard is summarised in Figure 2.

le failure

levels of

ring the
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Figure 2 ~Structure of IEC 62425

5 Conditions for safety acceptance and approval

5.1 The safety case

e T TR T b

IEC 1727/07

This stapdard defines' the conditions that shall be satisfied in order for a safe
electroni¢ railway~system/sub-system/equipment to be accepted as adequately sa

intended jJapplication.

The conditions for safety acceptance are presented in this standard under three su

y-related
fe for its

bclauses,

namely

5.2 Evidence of quality management

5.3 Evidence of safety management

5.4 Evidence of functional and technical safety

All of these conditions shall be satisfied, at equipment, sub-system and system levels, before
the safety-related system can be accepted as adequately safe.

The documentary evidence that these conditions have been satisfied shall be included in a
structured safety justification document, known as the safety case. The safety case forms part
of the overall documentary evidence to be submitted to the relevant safety authority in order to
obtain safety approval for a generic product, a class of application or a specific application. For
an explanation of the safety approval process, see 5.5.
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The safety case contains the documented safety evidence for the system/sub-system/
equipment, and shall be structured as follows:

— Part1

Definition of system (or sub-system/equipment)

This shall precisely define or reference the system/sub-system/equipment to which the safety
case refers, including version numbers and modification status of all requirements, design and
application documentation.

- Part2

Quality management report

This shall contain the evidence of quality management, as specified in 5.2.

— Part3
This shal
— Part4
This shal
— Part$

This sha
the main

It shall a
the relatq

e eithern

e Or cal

— Part6

This sha
argue th
complian

The strud

Safety mamagementTeport

contain the evidence of safety management, as specified in 5.3.

Technical safety report

contain the evidence of functional and technical safety, as(specified in 5.4.
Related safety cases

| contain references to the safety cases of any)sub-systems or equipment
safety case depends.

d sub-system/equipment safety cases, are

fulfilled in the main safety case,

ried forward into the safety-related application conditions of the main safety d

Conclusion

| summarise the evidence presented in the previous parts of the safety @
at the relevant )system/sub-system/equipment is adequately safe, su
ce with the specified application conditions.

ture of the'safety case is illustrated in Figure 3.

on which

so demonstrate that all the safety-related’application conditions specified in each of

ase.

ase, and
bject to

ed in the
ents and

Large voa!umes of detailed evidence and supporting documentation need not be inclug

safety ¢

serand in its parts, provided precise references are given to such docum

provided

the base concepts used and the approaches taken are clearly specified.
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Part 6: Conclusion

Part 5: Related
safety
cases

Part 4: Technical
safety
report

Part 3: Safety
management report

Part 2: Quality
management report

Part 1: Definition of system

SAFETY
CASE

IEC 1728/07

Figure 3 — Structure of safety case

5.2 Evidence of quality'management

The first condition forsafety acceptance that shall be satisfied is that the quality of th
sub-systgm or eqUipment has been, and shall continue to be, controlled by an effecti
manage%vent system throughout its life-cycle. Documentary evidence to demonstrate

be provided,in_the quality management report, which forms Part 2 of the safety case.

b system,
e quality
this shall

The purpose of the quality management system is to minimise the incidence of human errors at
each stage in the life-cycle, and thus to reduce the risk of systematic faults in the system, sub-

system or equipment.

The quality management system shall be applicable throughout the system/sub-system/
equipment life-cycle, as defined in IEC 62278. An example of a system life-cycle diagram (from

IEC 62278) is reproduced as Figure 4.

NOTE Examples of aspects which should be controlled by the quality management system and included in the

quality management report:

— organisational structure;

— quality planning and procedures;
— specification of requirements;

— design control;

— design verification and reviews;
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— application engineering;

—  procurement and manufacture;

— product identification and traceability;

— handling and storage;

— inspection and testing;

- non-co

nformance and corrective action;

— packaging and delivery;

— installation and commissioning;

—  operati

— quality

on and maintenance;

monitoring and feedback;

— documentation and records;

IEC:2007

—  configy
— person
— quality,

— decom

Complian
levels 1
depth of
appropric
(see Tab
The requ
safety sta

ration management/change control;
hel competency and training;
audits and follow-up;

Mmissioning and disposal.

ce with the requirements for quality management is mandatory for safety
fo 4 inclusive (see Annex A for explanation of safety integrity levels). How
the evidence presented and the extent of the supporting”documentation s
te to the safety integrity level of the system/sub-system/equipment unde

integrity
ever, the
hould be
scrutiny

e E.1 and Table E.8 for guidance on evidence required for each safety integlity level).

irements for safety integrity level 0 (non-safety-related) are outside the sco
ndard.

pe of this
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Concept

v

2
System definition and
application conditions

3

Risk analysis

v

System requirements 4

v

Apportionment of 5
system requirements

Design and 6
implementation
Manufacture 7
Installation 8
A 4

System.validation
(including safety acceptance
and_commissioning)

v
System acceptance 10

A 4
Performance 12| Operation and 1l Modification 13
monitoring - maintenance > and retrofit

. '

Decommissioning 14 Re-apply lifecycle
and disposal (See note)

IEC 1729/07

NOTE The phase at which a modification enters the life-cycle will be dependent upon both the system being
modified and the specific modification under consideration.

Figure 4 — Example of system life-cycle
(from IEC 62278)

5.3 Evidence of safety management
5.3.1 Introduction
The second condition for safety acceptance which shall be satisfied is that the safety of the

system, sub-system or equipment has been, and shall continue to be, managed by means of an
effective safety management process, which should be consistent with the management
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process for RAMS described in IEC 62278. The purpose of this process is to further reduce the
incidence of safety-related human errors throughout the life-cycle, and thus minimise the
residual risk of safety-related systematic faults. The elements of the safety management
process are briefly summarised in 5.3.2 to 5.3.13 below.

Documentary evidence to demonstrate compliance with all elements of the safety management
process throughout the life-cycle shall be provided in the safety management report, which
forms Part 3 of the safety case. Large volumes of detailed evidence and supporting
documentation need not be included, provided precise references are given to such
documents.

The use of this safety management process is mandatory for safety integrity levels 1 to 4
inclusive (qpp Annex A for explanation of Qafpfy intpgrity Ipvple) However the depth of the
evidence| presented and the extent of the supporting documentation should be apfrppriate to
the safety integrity level of the system/sub-system/equipment under scrutiny. The-requirements
for safety| integrity level 0 (non-safety-related) are outside the scope of this safety standard.

In all cases, the hazard analysis and risk assessment processes defined”in IEC 6R278 are
necessary, in order to identify the required level of safety integrity for €ach particular [situation.
This inclides those cases where the analysis and assessment reyeal that a safety integrity
level of 2ero may be assigned; however, once this conclusion has/been reached (i.el that the
situation |is non-safety-related), and provided it remains at level zero, this safety[standard
ceases tg be applicable.

5.3.2 Safety life-cycle

The safefy management process shall consist of a_number of phases and activities, Wwhich are
linked to|form the safety life-cycle; this should be-¢onsistent with the system life-cycle defined
in IEC 64278, which is reproduced as Figure 4."The design and validation part of the system
life-cycle|can be viewed as a "top-down" phase followed by a "bottom-up" phase, (ile. a "V"-
diagram)| an example of which is shown in\Figure 5.
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TEST PLAN/SCHEDULE

SYSTEM REQUIREMENTS SPECIFICATION ~ f— - — - — st s st e e e > SYSTEM TEST/VALIDATION
HAZARD ANALYSIS AND
RISK ASSESSMENT
SAFETY REQUIREMENTS
SPECIFICATION
SAFETY FUNCTIONAL FUNCTIONAL SAFETY
REQUIREMENTS —_————— = > TEST/VALIDATION
SAFETY INTEGRITY
REQUIREMENTS
SYSTEMATIC FALURE ~ [=+=—-— = > QUALITY MANAGEMENT|REPORT
INTEGRITY SAFETY MANAGEMENT REPORT
RANDOM FAILURE TECHNICAL SAFETY REPORT
INTEGRITY | >
SYSTEM ARCHITECTURE INTEGRATION'AND
DESIGN e — e — D INSTALLATIONAESTS

DESIGN

SOFTWARE
DESIGN

5.3.3 Safety organisation

HARDWARE | . . HARDWARE.
VALIDATION

SOFTWARE
VALIDATION

Figure 5 — Example of design and validation portion of system life-cycle

IgC 1730/07

The safefty managemeént process shall be implemented under the control of an agpropriate
safety organisation,* using competent personnel assigned to specific roles. Assessment and

documenttation<-of personnel competence, including
relevant |experience and appropriate training, shall

technical knowledge,
be carried out

qualifications,
in accordapce with

recognisg¢d.‘standards. An appropriate degree of independence shall be provided| between

different roles, as shown in Figure 6. See also Table E.3, for guidance on the safety

organisation required for each safety integrity level.
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Legend:
PM Project manager Can be the same person
DI Designer/implementer
VER\~Verifier
VAL  Validator
ASSR Assessor Can be the same company

* For SIL 0, an assessor is necessary only if the safety

of the overall system could be affected

IEC 1731/07

Figure 6 — Arrangements for independence

5.3.4 Safety plan

A safety plan shall be drawn up at the start of the life-cycle. This plan shall identify the safety
management structure, safety-related activities and approval mile-stones throughout the life-
cycle, and shall include the requirements for review of the safety plan at appropriate intervals.
The safety plan shall be updated and reviewed if subsequent alterations or additions are made
to the original system/sub-system/equipment. If any such change is made, the effect on safety
shall be assessed, starting at the appropriate point in the life-cycle. See Table E.1 for guidance
on safety plans for each safety integrity level.
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The safety plan shall deal with all aspects of the system/sub-system/equipment, including both
hardware and software. IEC 62279 shall be referenced for software aspects.

The safety plan should include a safety case plan, which identifies the intended structure and
principal components of the final safety case.

5.3.5 Hazard log

A hazard log shall be created and maintained throughout the safety life-cycle, as explained in
IEC 62278. It shall include a list of identified hazards, together with associated risk
classification and risk control information for each hazard. The hazard log shall be updated if
any modification or alteration is made to the system, sub-system or equipment.

5.3.6 SBafety requirements specification

The spegific safety requirements for each system/sub-system/equipment, .including safety
functions| and safety integrity, shall be identified and documented in the safety requirements
specification. This shall be achieved by means of

— hazard identification and analysis,
— risk apsessment and classification,

— allocgtion of safety integrity levels,

as explalned in IEC 62278. Some information concernifg)safety integrity levels fdqr railway
electroni¢ systems is contained in Annex A.

NOTE The¢ safety requirements specification may be included in the system/sub-system/equipmen{ functional
requirements specification or may be written as a separateCdocument. See Table E.2, for guidance|on system
requiremenits specifications for each safety integrity level.

5.3.7 SBystem/sub-system/equipment-design

This phage of the life-cycle shall create a design which fulfils the specified operatlonal and
safety requirements. A top-down, structured design methodology shall be used, with figorously
controlled and reviewed documentation. In particular, the relationship between hardware and
software,| as represented by, the software requirements specification and software/hardware
integratign, shall be strictlysmanaged, and IEC 62279 shall be adhered to. Table E.7 gives
guidance|on design and development of system/sub-system/equipment for each safety integrity
level.

5.3.8 Safety . reviews

Safety repiews.shall be carried out at appropriate stages in the life-cycle. Such review$ shall be
specified|in‘the safety plan, and their results fully documented. Any alteration or extension to
the system, sub-system or equipment shall also be subject to review.

5.3.9 Safety verification and validation

The safety plan shall include or reference plans for verifying that each phase of the life-cycle
satisfies the specific safety requirements identified in the previous phase, and for validating
the completed system/sub-system/equipment against its original safety requirements
specification.

These activities shall be carried out and fully documented, including appropriate testing and
safety analyses. They shall be repeated as appropriate in the event of any subsequent
modification or addition to the system/sub-system/equipment.

The degree of independence necessary for the verifier and the validator shall be in accordance
with the safety integrity level of the system/sub-system/equipment under scrutiny. This is
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shown in Figure 6. Table E.9 gives guidance on verification and validation techniques/
measures for each safety integrity level.

At the discretion of the safety authority, the assessor may be part of the supplier's organisation
or of the customer's organisation but, in such cases, the assessor shall

— be authorised by the safety authority,
— be totally independent from the project team,
— report directly to the safety authority.

5.3.10 Safety justification

The evidence that the system/sub-system/equipment meets the defined conditions ]or safety
acceptange shall be presented in a structured safety justification document known'as'fhe safety
case, as gxplained in 5.1.

5.3.11 PBystem/sub-system/equipment handover

Prior to Handover of the system/sub-system/equipment to a railway authority, the conditions for
safety acceptance and safety approval defined in 5.5 shall be satisfied, including submission of
the safety case and the safety assessment report.

5.3.12 Pperation and maintenance

Followind handover, the procedures, support systenis.and safety monitoring defingd in the
safety plan and in Section 5 of the technical safety.report (part of the safety case) shall be
adhered to.

During thie operational life of a system, change' requests may be raised for a variety of|reasons,
not all oflwhich will be safety-related. Each\change request shall be assessed for its ianact on
safety, by reference to the relevant portion of the safety documentation. Where @ change
request fesults in a modification which could affect the safety of the system, or agsociated
systems,|or the environment, the-appropriate portion of the safety life-cycle shall be|repeated
to ensurg that the implemented modification does not unacceptably reduce the level pf safety.
Table E.10 gives guidance on_application, operation and maintenance for each safety integrity
level.

5.3.13 Pecommissioning and disposal

At the enfd of theloperational life of a system, its decommissioning and disposal shall e carried
out in acg¢ordance with the measures defined in the safety plan and in Section 5 of thetechnical
safety report, (part of the safety case).

5.4 Evidence of functional and technical safety

In addition to the evidence of quality and safety management, described in 5.2 and 5.3, a third
condition shall be satisfied before a system/sub-system/equipment can be accepted as
adequately safe for its intended application. This consists of technical evidence for the safety
of the design, which shall be documented in the technical safety report. This document forms
Part 4 of the safety case for the system/sub-system/equipment, as explained in 5.1.

The technical safety report is mandatory for safety integrity levels 1 to 4 inclusive (see Annex A
for explanation of safety integrity levels). However, the depth of the information and the extent
of the supporting documentation should be appropriate to the safety integrity level of the
system/sub-system/equipment under scrutiny. The requirements for safety integrity level 0
(non-safety-related) are outside the scope of this safety standard.
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The technical safety report shall explain the technical principles which assure the safety of the
design, including (or giving references to) all supporting evidence (for example, design
principles and calculations, test specifications and results, and safety analyses).

The technical safety report shall be arranged under the following headings:
a) Section 1: Introduction

This section shall provide an overview description of the design, including a summary of the
technical safety principles that are relied on for safety and the extent to which the system/sub-
system/equipment is claimed to be safe in accordance with this standard.

This secfion shall also indicate the standards (and their issues) used as the basis for the
technical[safety of the design. In the case of modifications or additions to equipmeént -already in
service, pr in standard production, or at a completed stage of development,Othejn, as an
exception, the issues of standards used for the original design may be used .as”a basis, these
already Having been accepted in the approval of the original equipment. This may be applied
only if, by taking into consideration the latest issues of the standards, further modifi¢ations to
the existing equipment would be required, or unjustifiably high costs f6r the change jwould be
incurred.|Reasons justifying use of this statement shall be given.

b) Sect|on 2: Assurance of correct functional operation

This secfion shall contain all the evidence necessary to demonstrate correct operatipn of the
system/spb-system/equipment under fault-free normal ,conditions (that is, with no|faults in
existencgq), in accordance with the specified operationaland safety requirements.

The folloying aspects shall be included, for which @more detailed requirements are conftained in
Clause B|2:

2.1 System architecture description (see B¢2.1 and Table E.4);
2.2 Definition of interfaces (see B.2.2);

2.3 FuI[iIment of system requirements specification (see B.2.3);
24 Ful

2.5 Asgurance of correct hardware functionality (see B.2.5);

ilment of safety requiréments specification (see B.2.4);

2.6 Asgurance of correct_software functionality (see B.2.6).

c) Sectipn 3: Effectsiof faults

This secfion shall“demonstrate that the system/sub-system/equipment continues to| meet its
specified| safety: requirements, including the quantified safety target, in the event of random
hardware faulfs.

In addition, a systematic fault could still exist, despite the quality and safety management
processes defined in 5.2 and 5.3. This section shall demonstrate which technical measures
have been taken to reduce the consequent risk to an acceptable level.

This section shall also include demonstration that faults in any system/sub-system/equipment
having a safety integrity level lower than that of the overall system, including level 0, cannot
reduce the safety of the overall system.

The following headings shall be used in this section, for which more detailed requirements are
contained in Clause B.3. Guidance is also given in Table E.5 and Table E.6.

3.1 Effects of single faults (see B.3.1);

3.2 Independence of items (see B.3.2);

3.3 Detection of single faults (see B.3.3);
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3.4 Action following detection (including retention of safe state) (see B.3.4);
3.5 Effects of multiple faults (see B.3.5);
3.6 Defence against systematic faults (see B.3.6).

d) Section 4: Operation with external influences

This section shall demonstrate that when subjected to the external influences defined in the
system requirements specification, the system/sub-system/equipment

— continues to fulfil its specified operational requirements,
— continues to fulfil its specified safety requirements (including fault conditions).

The safefty case is therefore valid only within the specified range of external influgnces, as
defined ip the system requirements specification. Safety is not assured outside(these limits,
unless additional special measures are provided.

The methods used to withstand the specified external influences shall be_fully explgined and
justified.

More detgiled requirements are contained in Clause B.4.
e) Sectipn 5: Safety-related application conditions
This seclion shall specify (or reference) the rules, conditions and constraints which shall be

observed in the application of the system/sub-system/equipment. This shall inglude the
applicatign conditions contained in the safety case of:any related sub-system or equipfnent.

More detgiled requirements are contained in Clause B.5. Guidance is also given in Table E.10.
f) Section 6: Safety qualification tests

This seclion shall contain evidence to“demonstrate successful completion, under operational
conditionp, of the safety qualification-t€sts. These are explained in Clause B.6.

The strudture of the technical safety report is illustrated in Figure 7.
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Part 6: Safety qualification
tests

Part 5: Safety-realted application
conditions

Part 4: Operation with external

influences
Part 3: Effects of faults
Part 2: Assurance of correct
operation
Part 1: Introduction
TECHNICAL
SAFETY
REPORT

IEC 1732/07

Figure 7 —Structure of technical safety report

5.5 Safety acceptance and approval

This subiclause defines ,the safety acceptance and approval process for safety-related
electroni¢ system/subssystem/equipment. Except where considered appropriate, it [does not
specify who shoul@_carry out the work at each stage, since this may vary in| different
circumstances.

5.5.1 ntroduction

As explained in 5.1, three conditions shall be satisfied before a safety-related electronic railway
system/sub-system/equipment can be accepted as adequately safe for its intended application:

— evidence of quality management;
— evidence of safety management;
— evidence of functional and technical safety.

These three conditions have been explained in 5.2, 5.3 and 5.4.

The evidence of quality management, safety management and functional/technical safety shall
be included in the safety case, as shown in 5.1 and Figure 3.

Three different categories of safety case can be considered:
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— generic product safety case (independent of application)
A generic product can be re-used for different independent applications;

— generic application safety case (for a class of application)
A generic application can be re-used for a class/type of application with common functions;

— specific application safety case (for a specific application)
A specific application is used for only one particular installation.

It is essential to demonstrate for each "specific” application that the environmental conditions
and context of use are compatible with the "generic” application conditions (see 5.5.4).

In all three categories, the structure of the safety case and the procedure for obtaining safety
approval are basically the same. However, there is an additional factor for specific
applicatigns: in this category, separaie saiety approval is needed for the application gesign of
the syst¢m and for its physical implementation (e.g., manufacture, installation,\ [est, and
facilities [for operation and maintenance). For this reason, the safety case)fon specific
applicatigns shall be divided into two portions:

— the application design safety case: this shall contain the safety evidence for the theoretical
desigh of the specific application;

— the physical implementation safety case: this shall contain the/safety evidencp for the
physi¢al implementation of the specific application.

Both portions shall be structured as shown in 5.1 and Figure(3.

5.5.2 Safety approval process

Before an application for safety approval cam, be considered, an independent safety
assessment of the system/sub-system/equipment*and its safety case shall be carrigd out, to
provide gdditional assurance that the necessaty level of safety has been achieved. Its results
should bg presented in a safety assessment report. The report should explain the|activities
carried qut by the safety assessor to “determine how the system/sub-system/equipment,
(hardware and software) has been desighed to meet its specified requirements, and possibly
specify spme additional conditions fofr-the operation of the system/sub-system/equipment. The
depth of the safety assessment,~and the degree of independence with which it is cafried out,
are basefd on the results of the“risk classification, as explained in IEC 62278. Speg¢ific tests
may be re¢quired by the safetyrassessor in order to increase confidence.

The overgll documentary.evidence shall consist of

— the system (or.sub-system/equipment) requirements specification,
— the safety requirements specification,
— the safety'ease, including

Part —Definitiomofsystemtsub=systemfequipment;
Part 2:  Quality management report (evidence of quality management),
Part 3: Safety management report (evidence of safety management),
Part 4: Technical safety report (evidence of functional/technical safety),
Part 5: Related safety cases (if applicable),
Part 6: Conclusion,
— the safety assessment report.
Provided all the conditions for safety acceptance have been satisfied, as demonstrated by the
safety case, and subject to the results of the independent safety assessment, the system/sub-
system/equipment may be granted safety approval by the relevant safety authority. Approval

may be subject to the fulfilment of additional conditions (temporary or permanent) imposed by
the safety assessor.


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 © IEC:2007 -31-

For a generic product (i.e. independent of application), and for a generic application (i.e. class
of application), it should be possible for safety approval granted by one safety authority to be
accepted by other safety authorities (i.e.: cross-acceptance). This is not considered possible
for specific applications.

The safety approval process, for all three categories of safety case, is illustrated in Figure 8.
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Figure 8 — Typical safety acceptance and approval process
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5.5.3 After safety approval

After a system/sub-system/equipment has received safety approval, any subsequent
modification shall be controlled using the same quality management, safety management and
functional/technical safety criteria as would be used for a new design. All relevant
documentation, including the safety case, shall be updated or supplemented by additional
documentation, and the modified design shall be submitted for approval.

Once an installed system/sub-system/equipment has been commissioned, appropriate
procedures, support systems and safety monitoring, as defined in the safety plan and in
Section 5 of the technical safety report (part of the safety case), shall be used to ensure
continued safe operation throughout its working life, including operation, maintenance,
alteration, exten3|on and eventual decomm|SS|on|ng These act|V|t|es shaII be controlled using
the same—quatitymanagement—safetymanagement—and—technica S erte—as for the
original design. AII relevant documentatlon shaII be kept up-to- date mcludlng the-Saflety case,
and any alterations or extensions shall be submitted for approval.

5.5.4 Dependency between safety approvals

As mentipned in 5.1, the safety case for a system may depend on the safety caseq of other
sub-systgms or equipment. In such circumstances, safety approvalsof the main systém is not
possible without previous safety approval of the related sub-systems/equipment.

If safety|approval has been obtained for a generic product, .r for a generic application, a
referencg may be made to this in the application for safety a@pproval of a specific application; it
is not negessary to repeat the generic approval process for each application. This dependency
between pafety approvals is illustrated in Figure 9.

A safety [case may be based on the demonstration that the proposed specific appljcation is
technically equivalent to an existing application With specific safety approval. A ngw safety
approval [for this specific application is necessary.

conditionp stated in the technical safety report of each safety case are fulfilled in the higher-
level safety case, or else are carried forward into the safety-related application confitions of
the highefr-level safety case.

It is essEntial to ensure in such examplesof dependency that the safety-related application

SYSTEM SYSTEM SPECIFIC
A B APPLICATIONS
SUB- SUB- SUB-
SYSTEM SYSTEM SYSTEM
1 2 |
A A
GENERIC
APPLICATIONS
SUB-
SYSTEM
4
EQUIPMENT EQUIPMENT EQUIPMENT GENERIC
@) (b) ©) PRODUCTS

IEC 1734/07
Figure 9 — Examples of dependencies between safety cases/safety approval
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Annex A
(normative)

Safety integrity levels

troduction

This annex gives details for the derivation, allocation and implementation of safety

requirem
for railw

The tole
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by this st

The safe
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consider

—  requit
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containeq

Safety re

— safety

— safety

Safety fu
system o

Safety in
function.

= systems

application.

able hazard rates (THR) in the form of quantified safety targets for each particular
plication are the responsibility of the relevant railway authority, and are nqt defined
andard.

y management process is defined in IEC 62278.

hfety requirements

m requirements specification (or sub-systeni/equipment as appropriate)] may be
d in two parts (see Figure A.1):

ements which are not related to safety.(including operational functional requifements);
ements which are related to safety.

ents which are related to safety are usually called safety requirements. These may be
in a separate safety requirenients specification.

nuirements may be considered in two parts:

functional requirements;

integrity requirements.

hctional requirements are the actual safety-related functions which the sysiem, sub-
F equipment is required to carry out.

egrity'requirements define the level of safety integrity required for each safely-related
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SPECIFICATION
I I
NON-SAFETY SAFETY
REQUIREMENTS REQUIREMENTS
SAFETY REQUIREMENTS
SPECIFICATION
SAFETY
SAFETY
INTEGRITY FUNCTIONAL
REQUIREMENTS REQUIREMENTS
\4 A\
SYSTEMATIC RANDOM
FAILURE FAILURE
INTEGRITY INTEGRITY
IEC [1735/07
Figure A.1 — Safety requirements and safety integrity

A.3 Safety integrity
Safety integrity relates to therability of a safety-related system to achieve its requirpd safety
functions| The higher the safety integrity, the lower the likelihood that it will fail to carfy out the

required

Safety in

— syste

safety functions.

egrity comprises two parts (see Figure A.1):

matiC failure integrity;

— randgmifdilure integrity.

It is necessary to satisfy both the systematic and the random failure integrity requirements if
adequate safety integrity is to be achieved.

NOTE Failures caused by environmental conditions (e.g.: EMC, temperature, vibration, etc.) should be included
within systematic and random failure integrity as appropriate.

Systematic failure integrity is the non-quantifiable part of the safety integrity and relates to
hazardous systematic faults (hardware or software). Systematic faults are caused by human

errors in

EXAMPLE

the various stages of the system/sub-system/equipment life-cycle.

- specification errors;
- design errors;
- manufacturing errors;

- installation errors;
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- operation errors;
- maintenance errors;

- modification errors.

Systematic failure integrity is achieved by means of the quality management and safety
management conditions specified in 5.2 and 5.3.

Technical defences against systematic faults are included in the technical safety conditions
specified in 5.4.

Because it is not possible to assess systematic failure integrity by quantitative methods, safety
integrity levels are used to group methods tools and technlques WhICh when used effectively,
are considered-toprovide—an—-apprep yetem to a
stated infegrity IeveI (see Annex E).

Random [failure integrity is that part of the safety integrity which relates to hazardous random
faults, in| particular random hardware faults, which are the result of thé) finite reljability of
hardwarg components.

The achievement of random failure integrity is included within the technical safety qonditions
specified|in 5.4.

A quantified assessment of random failure integrity shall be carried out, by means of
probabiligtic calculations. These are based on known<data for hardware component failure
rates and failure modes, and disclosure times of random hardware failures. In thg case of
components with inherent physical properties (see Annex C), a hazardous failure rate pf zero is
generally| assumed, although a residual risk of hazardous failure may exist and ghould be
defended against as specified in 5.4 and B.3.6.

The allogation of safety integrity requirements and of safety integrity levels are degcribed in
Clauses A.4 and A.5 respectively.

A.4 Allocation of safety integrity requirements

A methoflology to determine* safety integrity requirements for railway signalling equipment,
taking info account both;-the operational environment and the architectural design of the
signallind system, shall.be systematically applied.

At the hdart of this approach is a well defined interface between the operational enyironment
and the signalling system. From the safety point of view, this interface is defined by a list of
hazards and. associated tolerable hazard rates within the system. It should be noteq that the
purpose of'thi roach is not to limit co- ration between liers and railw thorities
but to clarify responsibilities and interfaces.

From this interface, the analysis proceeds as follows:

— bottom-up analysis leads to the identification of the possible consequences of the hazards
and the related risks; and
— top-down analysis leads to the identification of the causes of the hazards.

The global process consists of risk analysis and hazard control, see Figure A.2. The risk
analysis produces tolerable hazard rates which are the input to the hazard control.
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Risk analysis

Railways authority’s responsibility

System definition
Hazard identification
Consequence analysis
Risk estimation

THR allocation

H and THR

Potential
new
hazard

Causal analysis
e Common cause analysis
SIL allocation

Hazard control Supplier’s responsibility

Figure A.2 — Global process overview

IEC 17B6/07

It is impgrtant to note that the THR jis a target measure with respect to both systerpatic and

random fpilure integrity. It is accépted that only with respect to random failure integrity
fo quantify. Qualitative measures and judgements will be necessary to justify that the
c integrity requirements are met. This is mainly covered by the SIL (and the measures
derived from the SIL).

possible
systemat

The safely authority-shall approve both, the risk analysis and the hazard control.

NOTE

In |some cases, these steps are not completely independent. The hazard control can lead

will it be

to system

changes wpich offer more safety performance. The overlapping arrows in Figure A.2 show this. Henge, in these

cases, the plobalprocess is iterative.

A.41

Risk analysis

Figure A.3 gives an example of a risk analysis process. The following subclauses explain the
phase in more detail.
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Figure A.3 — Example risk analysis process
A4.1.1 System definition and hazard identification

It is the responsibility of the railway ‘authority

— to defline the system (independent of the technical realisation),

— to ideptify the hazards relevant to the system.

Hazard

dentification\involves systematic analysis of a product, process, syste

undertaking to determine those adverse conditions (hazards) which may arise throu

life-cycle
environm|ent.

m or an
phout the

Such-adverse conditions may have the potential for human injury or damajge to the

Systematic identification of hazards generally involves two phases:

— an empirical phase (exploiting past experience, e. g. checklists);

— a creative phase (proactive forecasting, e. g. brain-storming, structured what-if studies).

The empirical and creative phases of hazard identification complement one another, increasing
confidence that the potential hazard space has been covered and that all significant hazards

have been identified.

NOTE Methodologies which generate an unrealistically large number of mostly trivial or imprecisely defined
hazards are wasteful of resources and can lead to a misleading or unproductive risk assessment. With the
exception of large undertakings, involving many personnel, activities and equipment, a large list of hazards
extending into the hundreds is unreasonable and indicative of a poorly designed or conducted study.

The hazards depend on the system definition and in particular the system boundary, which
allows a hierarchical structuring of hazards with respect to systems and sub-systems. It also
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means that hazard identification and causal analysis shall be performed repeatedly at several
levels of detail during the system development.

Figure A.4 shows that the cause of a hazard at system level may be considered as a hazard at
sub-system level (with respect to the sub-system boundary). Thus this definition enables a
structured hierarchical approach to hazard analysis and hazard tracking.

Hazard
(system level) Accident k

L

Cause (system level)

=> hazard
(sub-system level) _\

! Accident |
[ ]
Chuse
1
Sub-system ! ! System
boundary ! 1 boundary
Causes Conhsequences

IEC 1738/07

Figure A.4 — Definition of hazards with respect to the system boundary

To furthef ensure that the risk assessment effort is’focused upon the most significant|hazards,
the hazailds should, once identified, be ordered in‘terms of their perceived risk level.

All identified hazards and other pertinent information shall be recorded in a hazard log

A.4.1.2 Lonsequences analysis, risk estimation and allocation of tolerable hazafds rates

It is the responsibility of the railway authority

— to analyse the consequences, i.e. the losses,
— to defline the risk tolerability criteria,
— to deflive the tolerable hazard rates, and

— to ensgure that_the resulting risk is tolerable (with respect to the appropriate risk tplerability
criteria).

The only[requirement is that the resulting tolerable hazard rates shall be derived tgking into
account the risk tolerability criteria. Risk tolerability criteria are not defined by this standard, but
depend on national or European legislative requirements.

The analysis methods shall either

— estimate the resulting (individual) risk explicitly, or

— derive the tolerable hazard rates from a comparison with the performance of existing
systems or acknowledged rules of technology, either by statistical or analytical methods, or

— derive the tolerable hazard rates from alternative qualitative approaches, if as a result they
define a list of hazards and corresponding THR.

It is important to note that this approach gives the railway authorities the freedom to define the
hazards and corresponding THRs at any level, according to their particular needs. While one
railway authority may set very general, high-level targets, another may set very detailed targets
at the level of safety functions.
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A.4.2 Hazard control

Hazard control covers the management of the implementation of the required THRs and
associated safety functions.

If no THRs are provided, then either the supplier will provide these along with the system
proposal to the railway authority or the railway authority and the supplier will work together to
define the requirements.

Hazard control consists of performing causal analysis followed by a number of activities which
can be summarised as follows:

— in the case of no defined THRs, define the safety assumptions and system functions related
to the| defined hazards;

— in thg case of defined THRs, define the system architecture and allocate system [functions
within the architecture (technical solution) to meet the safety requirements;

— deterimine the safety integrity requirements for the sub-systems;
— complete the safety requirements specification;
— analyge the system/sub-system to meet the requirements;

— identify potential new hazards arising out of the system/sub-system design through the
desigh and verification processes, and either ensure the new potential hazards arg covered
by th¢ existing functionality or, if the new potential hazards require extra functipnality or
mitiggtion outside the system/sub-system, transferythe potential hazards back to risk
analysis for further treatment;

- to deJermine the reliability requirements for the equipment.

The hazdrd control process is depicted in Figure“A.5.

NOTE A well-structured hazard control contains relevant parts of a technical safety report implicitly. In fhis case, it
is sufficien] in the technical safety report to reference the hazard control.

A.4.2.1 Causal analysis

Causal apalysis constitutes two key stages:

In a first phase of the causalranalysis, the tolerable hazard rate for each hazard is apportioned
to a fungtional level (system functions). The tolerable hazard rate for a functioT is then
translatedl to a SIL using the SIL table. Safety integrity levels (SIL) are defined at this functional
level for fhe sub-syStems implementing the functionality.

If the ra|lway authority has already defined the hazards and THRs with respect [to safety
functions| then the first phase of causal analysis is void and SILs can be immediately|allocated
based ontthe—requiredTHRs-

A sub-system, i.e. the combination of equipment, may implement a number of safety-related
functions, each of which could require different safety integrity levels. Where this is the case,
the sub-system shall satisfy all the required SIL levels. This can be obtained if each function
meets the highest SIL or if demonstration of independence can be provided. In both cases, a
common cause failure analysis shall be performed.

In a second phase of the causal analysis, the hazard rates for sub-systems are further
apportioned leading to failure rates for the equipment, but on this physical or implementation
level, the SIL remains unchanged. Consequently, the software SIL defined by IEC 62279 would
also be the same as the sub-system SIL, except in the case of the exceptions described in
IEC 62279.

The apportionment process may be performed by any method which allows a suitable
representation of the combination logic, e.g. reliability block diagrams, fault trees, binary
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decision diagrams, Markov models etc. In any case, particular care shall be taken when
independence of items is required. While in the first phase of the causal analysis, functional
independence is required (i.e. the failure of functions shall be independent with respect to
systematic and random faults), physical independence is sufficient in the second phase (i.e.
the failure of sub-systems shall be independent with respect to random faults). Assumptions
made in the causal analysis shall be checked and may lead to safety-related application rules
for the implementation.

From risk
analysis
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to elements elements
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Figure A.5 — Example hazard control process

A.4.2.2 Common cause failure (CCF) analysis

Particular care has to be practised when independence claims (logical AND combinations) are
used. It has to be ensured that sufficient

— physical,

— functional,

— process

independence exists between sub-systems or system functions (see B.3.2 and B.3.6). If
independence cannot be demonstrated completely then the common cause failures have to be
modelled at an appropriate level of detail. Additionally it shall be demonstrated that the safety-

relevant application rules immediately implied by the use of AND combinations are fulfilled and
checked.
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A.4.2.21 Physical independence

Physical independence is an absolute necessity in order to make credible fault tree calculations
with AND gate for random effects. Thus, in any case, a common cause failure (CCF) analysis
would be necessary to assume independence.

Conditions for physical independence can be found in Clauses D.2 and D.3 (informative). A
sub-chapter of the safety case also deals explicitly with independence of items.

NOTE Taking a brief look at two repairable items, which are usually defined by their failure and repair rates, and a
closer look at AND combinations, a different interpretation of the repair rates (or equivalent repair times) is
necessary. Usually, after a fault within an item has appeared, at least two things have to happen in order to get the
item working again (see Figure A.6):

— the fauliis_detected and negated (this means a safe state is entered):

— the iten is repaired and restored.

With repairl and restore time, we mean the logistic time for repair after detection, actual repair-time (fault finding,
repair, exchange, check) and time to restore equipment into operation. While in a reliability- context jusually the
detection time is neglected, this time becomes important in the safety context. Safety-critieal applications may not
rely on selfttests or similar measures, but the detection and negation must be performed independently pf the item.
Sufficient failure detection and negation mechanisms should be demonstrated in the safety case.

In a safety| context, generally, the actual repair and restore time can be neglected, if"other control mdasures are
taken during this period. In this case, the repair rate from reliability analysis can bevinterpreted as the dgtection and
negation time, here defined as safe down time (SDT) or equivalent safe down rate\(SDR).

Fault Detection Restore

Negation

IEC 1740/07
Figure A.6 —‘Interpretation of failure and repair times

Modelling the composition of two* independent items in an AND-gate, the following basic formdla for the
(asymptotig¢) tolerable hazard,anhd/detection rates for highly available systems can be used, assuming thpt the rates
are constant over time:

__FRAZ Ry
SDRN" SDRg

where the FR’s stand for potential hazardous failure rates.

THRg x (SDRp + SDRg)  SDRg =~ SDRp + SDRg (A.1)

If periodic llesting times are used as detection times, then Equation (A.1) may be used with mean test times:

= lIUgdliUll tmme=SDT—1/SDR:

This means that in order to use AND combinations properly, each item must have an independent failure detection
and shut-down mechanism. If an item does not have such mechanism, then according to B.3.3, the installed lifetime
of the item must be taken into account.

Another aspect, which must be taken into account in the design, and which in fact limits the free choice of
parameters, is the availability of the system.

EXAMPLE Taking two identical items with a MTBF of 10 000 h and a mean detection time of 1 h (ignoring negation
time), then the resulting failure rate for the parallel system (AND combination in failure logic) is 2 x 10-8 per hour. If
one item has a mean detection time of 1 000 h (e. g. detection by maintenance), then the result is only 10-5 per
hour, which is only a factor of 10 better than the MTBF of a single item. If the mean detection time for one item
would be its lifetime, then the gain would become even more marginal.

Physical independence is the lowest level of independence, typically at component level. If
physical independence is assured, then random integrity requirements may be apportioned to
the next lower level.
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A.4.2.2.2 Functional independence

Functional independence implies that there are neither systematic nor random faults, which
cause a set of functions to fail simultaneously. Thus, on this level again, a CCF analysis would
be necessary in order to show that the functions are independent. In this standard, this is
called independence with respect to functional influences. Random and systematic integrity
requirements may be apportioned to the next lower level only if functional independence is
assured.

When applying fault tree analysis to system functions, say A and B, which is the main case in

the safety integrity requirements apportionment process, it shall be taken into account that

using AND gates immediately creates the following safety-relevant application rules:

— thei i ysicaly 1 ;

— the spfe down times defined by detection and negation times for each Afem|shall be
estimpted and achieved.

NOTE In peneral, functions are not independent, but can be further subdivided in independent sub-fupctions and
sub-functiops affected by CCF. Figure A.7 shows a generic treatment of CCF by FTA.

Hazard

Faults leading

to function B
failure

Faults

to fungtion A
fail

1

]

: Corfnmon
| causg failure
I

[}

Function A| | Function B
failure failure

IEC 1741/07

Figure A .7Z.=Treatment of functional independence by FTA

A.4.2.2.3 Process independence

Products|and systems generally emerge as a result of activities inherent in the early|life-cycle
processes. These broadly comprise concept, requirements specification, systen] design,
system develepment, verification and validation phases which have a significant influence on
the propgrties of the end product. It is generally agreed that higher degrees of critiqality of a
product or system in its environment of application demand more robust and systematic life-
cycle processes. In addition, since systematic errors inherently arise during these life-cycle
processes, a degree of independence is often desirable.

In a manner similar to functional and physical counterparts, independence and diversity in
human resource and life-cycle processes are deemed to contribute to higher overall safety
integrity for products and systems. Higher SIL requirements would therefore call for higher
degrees of process and human resource independence to ensure systematic errors are
avoided or minimised.

The development processes should fulfil the required SIL and ensure that there is sufficient
organisational and personal independence between the development teams in order to further
minimise systematic errors. For guidance on software issues, see IEC 62279.
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A.4.3 Identification and treatment of new hazards arising from design

Realisation of a signalling system is likely to lead to unforeseen or undesirable properties with
a potential to cause harm to people, in particular if the system or technology is new. New
hazards may arise because of several aspects:

— new technology has a great potential for new hazards (lack of experience);

— emergence of hidden hazards in the existing railway system due to the introduction of a
new technology (e.g. analogue to digital technology);

— new design hazard due to a lack of adequate/proper specification;

— special operation modes in an existing railway system may not fit well and may create new
hazards for the operators, maintainers or other members of the staff, public, etc.;

— desigh errors may create new hazards, but they can often be related to the already
identified ones.

These agpects may give rise to hazardous circumstances and states which{require the same
systemat|c treatment as applied to the already identified hazards.

The procgss for identification, processing and treatment of new hazards arising from the design
or application of a system is essentially identical to the risk analysis phase. Once identified,
system l¢vel hazards with a potential to affect overall system performance or causg¢ harm to
people shall be declared by the supplier to the railway authority. Depending on the perceived
risks, thgse would require qualitative or quantitative assessment, with a view to forgcast and
agree onlan appropriate tolerable rate (THR) for each.

NOTE Then it is possible to proceed in at least two different ways;

- it is pogsible to relate the new hazard to an identified oné&Zjin this case, the supplier should make syire that the
resulting HR of the combination of these two hazardsis\still compliant with the THR that has been fixed by the
railway fauthority. The hazard log and the safety case should trace this hazard;

- the newW hazard has nothing to do with any of thelidentified ones: in this case, the supplier should contact the
railway [authority to provide all the information he *has analysed about the hazard (causes, consequ¢nces, risk,
etc.). The railway authority should then decidé'whether this new hazard could be accepted or not:

e if npt, the supplier should re-designshis product/system if it is possible. If not, then additiona| protection
medsures should be implemented.in‘order to keep the hazard and associated risk at an acceptablg level;

e if yds, then the railway authority\is)in charge of defining the THR of this new hazard and the supplier should
proyide a design compliant with this requirement;

o for both cases, once a conclusion has been reached concerning this hazard, everything should e recorded
in the hazard log and the _safety case.

The THRE shall be derived for each new hazard and these will lead to updated requirements.

A.5 Safety-integrity levels

A.5.1 lGeneral aspects

Safety integrity is specified as one of four discrete levels. Level 4 has the highest level of
safety integrity; level 1 has the lowest. Level 0 is used to indicate that there are no safety
requirements. A SIL should address qualitative appreciation of factors such as quality and
safety management and technical safety conditions.

Hazards related to a system are identified and assessed with regard to their potential
consequences during the risk analysis phase of the system life-cycle, as described A.4.1. This
activity results (top-down) in tolerable hazard rates for each hazard. Nevertheless, a supplier
may start development of generic products in a bottom-up fashion and may even achieve
safety approval for a generic product safety case (without the results of any risk analysis being
available), but in the end, he shall ensure that the required tolerable hazard rates (application
safety case) are fulfilled. The railway authority and/or the safety authority shall determine the
base line for this process.
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During the next phases, the system requirements and apportionment of system requirements
phases, the tolerable hazard rates are apportioned to system functions and sub-systems,
respectively.

Each of these functions shall have a qualitative safety target and a quantitative target attached
to them. The qualitative target shall be in the form of a safety integrity level, and shall cover
systematic failure integrity. The quantitative target shall be in the form of a numerical failure
rate, and shall cover random failure integrity.

Safety-related functions within a system are implemented by sub-systems. Safety integrity
levels are allocated to safety-related functions and consequently, the sub-systems
implementing these functions, but no further. The safety integrity level for the equipment which
is part of a subh-system _is the same as for the sub-system unless functional independence can
be demonstrated between equipment within sub-systems.

It is impprtant to recognise that achievement of a specified safety integrityldevel| requires
compliange with all of the factors in Figure A.8, namely

— quality management conditions,

— safety management conditions,

— technjcal safety conditions,

— quanfified safety targets.

Fulfilment of a particular quantified safety target does not, by itself, mean |that the
corresponding safety integrity level has been achieved. Similarly, fulfilment of tHe quality
management, safety management and technical safety conditions associated with a particular
safety integrity level does not mean that the cerresponding quantified safety targgt, or the
safety injegrity level itself, have been achieved.' All of the factors in Figure A.8 nged to be
fulfilled in order to achieve the specified safetysintegrity.

It is also| important to understand that, whilst the quantified safety targets in Figurg A.8 are
those reduired in order to achieve the railway safety performance as described in the|following
paragrapps, it shall not be assumed that the target for a particular safety fung¢tion can
necessarjly be achieved by a single sub-system or equipment. Where necessary, theg required
safety target shall be achieved by a combination of functions, sub-systems or equigment, as
explained in this annex.
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dard is based on the assumptionvthat safety relies both on adequate measures to
tolerate faults (as safeguards_against systematic failure) and on adequate measures
| random failures. Measures against both causes of failure should be balanced in

order to achieve the optimum safety_performance of a system. To achieve this, the cpncept of

safety in

egrity levels (SIL) is used. SlLs are used as a means of matching the dualitative

approachles (to avoid systematic failures) with the quantitative approach (to controf random

failures),

Like in m

as it is not feasibléwto’ quantify systematic failures.

any other standards, this balance is expressed in a table, which consists of a list of

safety infegrity levels 0, 1, 2, 3, 4 and a list of corresponding intervals or bands for|tolerable

hazard rd

The SIL

tes lg,..(, Iy.

table~is applicable to safety-related functions or sub-systems implementinlg one or

more of these functions. Having followed the measures and methods required for SII x, there
is no requirement to consider the systematic failures when demonstrating the THR is achieved.

The SIL table identifies the required SIL for the safety-related function from the THR. Thus, if
the THR for a function F has been derived by a quantitative method, the required SIL shall be
determined by the use of Table A.1.

Table A.1 — SiL-table

Tolerable hazard rate THR
per hour and per function

Safety integrity level

109 < THR < 10-8

108 < THR < 107

10-7 < THR < 10-6

N | w]| >

108 < THR < 107°
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A function having quantitative requirements more demanding than 10=9 h="1 shall be treated in
one of the following ways:

— if it is possible to divide the function into functionally independent sub-functions, the THR
can be split between those sub-functions and a SIL assigned to each sub-function;

— if the function cannot be divided, the measures and methods required for SIL 4 shall, at
least, be fulfilled and the function shall be used in combination with other technical or
operational measures in order to achieve the necessary THR.

NOTE In contrast to other standards, the SIL table in this standard has only one column for frequencies (formerly
called high demand or continuous mode) and does not have a column for failure probabilities on demand (formerly
called demand mode). The reasons to restrict to one mode are

— less anlbiguity in determination of SIL,
— all dempnd mode systems can be modelled as continuous mode systems,

— continupus control and command signalling systems are clearly the majority in modern, ‘railway signalling
applicafions.

The SIL fable has been constructed taking into account IEC 61508-1.
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Annex B
(normative)

Detailed technical requirements

troduction

ined in 5.4, technical evidence for the safety of the system/sub-system/equipment
all be presented in the technical safety report (which forms Part 4 of the safety case).

The repo

Section 1
Section 2
Section 3
Section 4
Section 5
Section 6

rt shall be arranged under the following headings:

Introduction

Assurance of correct functional operation
Effects of faults

Operation with external influences
Safety-related application conditions

Safety qualification tests

Each of fhese has been briefly considered in 5.4. More detailed requirements for Seftion 2 to

Section 6

The tech
for expla

of the technical safety report are contained innClauses B.2 to B.6.

nical safety report is mandatory for safetylintegrity levels 1 to 4 inclusive (seq Annex A
nation of safety integrity levels). However, the depth of the information and the extent

of the slipporting documentation should be-appropriate to the safety integrity leviel of the

system/s
(non-safe

The strud

B.2 A

(S

Ib-system/equipment under scrutiny. The requirements for safety integrity level 0
ty-related) are outside the scope of this safety standard.

ture of the technical safety.report is illustrated in Figure 7.

ssurance of correct functional operation
ection 2 of the technical safety report)

This seclion concetrns correct operation of the system/sub-system/equipment under [fault-free

condition

safety requirements.

5 (that is, with no faults in existence), in accordance with the specified operafional and

Some pak

B.2.1

System architecture description

This shall contain a general description of the system/sub-system/equipment design, in

sufficient

depth to convey a clear understanding of the principles and techniques which it uses.
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B.2.2 Definition of interfaces

B.2.2.1 Man-machine interfaces
The man-machine interfaces consist of the following:
a) Operator

This shall describe the mechanisms by which the system/sub-system/equipment will be
operated by operating and engineering personnel.

EXAMPLE — under normal conditions;
— in response to alarms;
— by use of 'help' routines.

b) Configuration

This Fhall describe the processes carried out by engineering personnel 10 configure the
system/sub-system/equipment to a specific railway or application.

EXAMPLE — software parametering;
— hard wiring;

— installation techniques;
— procedures.

c) Maintenance

This $hall describe the interface mechanisms, including the use_of any ancillary equipment,
which will be used by maintenance personnel in the course of performing the variqus levels
of mafintenance.

More |[detailed information is contained in B.5.2.

B.2.2.2 System interfaces
Internal gnd external interfaces shall be described.
a) Internal

This [shall define the functional and physical interfaces between items internpl to the
system/sub-system/equipment.

EXAMPLE — electrically clean and.dirty areas;
— internal bus structures;
— communication_links;
— functionalkmonitoring and correction;
— diagnosticand health monitoring.

b) Exterpal

This [shall define\nthe functional and physical interfaces between the sygtem/sub-
system/equipment'and external items.

EFXAMRLE ~— sensors;
— actuators;
— communication links;
= est dld mornitoring provisions,
— expansion facilities.

B.2.3 Fulfilment of system requirements specification

This shall demonstrate how the operational functional requirements specified in the
system/sub-system/equipment requirements specification are fulfilled by the design. All
relevant evidence shall be included (or referenced).

EXAMPLE —design principles and calculations;
— test specifications and results;
— validation.


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 © IEC:2007 —49 -

B.2.4 Fulfilment of safety requirements specification

This shall demonstrate how the specified safety functional requirements are fulfilled by the
design. All relevant evidence shall be included (or referenced).

EXAMPLE — design principles and calculations;
— test specifications and results;
— safety analyses and results.

B.2.5 Assurance of correct hardware functionality
This shall describe the system/sub-system/equipment hardware architecture, and explain how

the design achieves the required integrity, as laid down by the requirements specification and
any relevant standards, with respect to

— reliabjlity,

— availgbility,

— maintpinability,
— safety.

Considerption of safety may be limited to fault-free conditions, because effects of faults are
dealt with elsewhere (see Clause B.3).

B.2.6 Assurance of correct software functionality

The requjrements of IEC 62279 shall be complied with,

All docu:lnentation required by IEC 62279 shall_Be included or referenced in thig section,
particulanly the software validation report and the. software assessment report.

In addition, the interaction between hardware and software shall be explained.

NOTE Sojfne particular topics which should receive attention include
— dependence between hardware and software,

— sequerjce of interaction,

— responke times,

— self tegt routines,

— health monitoring,

— data ag¢quisition teghniques,

— gracefll degradation,

— negatign methods.

B.3 Effects of faults
(Section 3 of the technical safety report)

This section concerns the ability of the system/sub-system/equipment to continue to meet its
specified safety requirements in the event of random hardware faults and, as far as reasonably
practicable, systematic faults.

Particular aspects which shall be considered are detailed in B.3.1 to B.3.6 below, using the
headings from 5.4.
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B.3.1 Effects of single faults
(See also guidance in Table E.4)

It is necessary to ensure that the system/sub-system/equipment meets its THR in the event of
single random fault. It is necessary to ensure that SIL 3 and SIL 4 systems remain safe in the
event of any kind of single random hardware fault which is recognised as possible. Faults
whose effects have been demonstrated to be negligible may be ignored. This principle, which is
known as fail-safety, can be achieved in several different ways:

a) composite fail-safety

With this technique, each safety-related function is performed by at least two items. Each of
these items shall be independent from all others, to avoid common-cause failures.
Non-restrictive activities are allowed to progress only if the necessary number of items
. A'hazardous fault in one item shall be detected and negated in sufficierdt time to
avoid|a co-incident fault in a second item.

b) reactive fail-safety

This {echnique allows a safety-related function to be performed by a single item,|provided
its sdfe operation is assured by rapid detection and negation of anyVhazardous |fault (for
example, by encoding, by multiple computation and comparison, ‘@n'by continual testing).
Althotigh only one item performs the actual safety-related_function, the ¢hecking/
testing/detection function shall be regarded as a second item,<which shall be independent
to avgid common-cause failures.

c) inherent fail-safety

This {echnique allows a safety-related function to be pérformed by a single item,|provided
credible failure modes of the item are nohchazardous. Any failure mode| which is
claimged to be unlikely (for example, because “of inherent physical properties)|shall be
ied using the procedure defined in Annex'C. Inherent fail-safety may also bel used for
functions within composite and reactive fail-safe systems, for example §o ensure
independence between items, or to enforce'shut-down if a hazardous fault is detected.

Whichevér technique or combination ofAechniques is used, assurance that no singl¢ random
hardwarg component failure mode_js“hazardous shall be demonstrated using agpropriate
structurefl analysis methods. The.gomponent failure modes to be considered in thg analysis
shall be igentified using the procédures defined in Annex C.

NOTE A f{op-down failure analysis\method should be used, such as fault tree analysis (FTA). This| should be
supported, |if necessary, by a pottom-up method such as failure modes and effects analysis (FMEA)]. See also
guidance g|ven in Table E.6.

Failure apalyses shall:be qualitative, and quantitative where credible data is available] Random
hardwarg failure rates, or probabilities of component failure, should be based on field data if
possible.|Apportionment of an overall component failure rate between its failure modeg shall be
justified in thé analysis.

B.3.2 Independence of items

In systems containing more than one item whose simultaneous malfunction could be
hazardous, independence between items is a mandatory precondition for safety concerning
single faults. Appropriate rules or guidelines shall be fulfilled to ensure this independence. The
measures taken shall be effective for the whole life-cycle of the system. In addition, the
system/sub-system design shall be arranged to minimise potentially hazardous consequences
of loss-of-independence caused by, for example, a systematic design fault, if it could exist.

The various types of influence in a system consisting of, for example, two operating items are
represented in Figure B.1. This figure may be extended to systems consisting of more than two
operating items.

Where safety is reliant on the clearance and creepage distances, the minimum clearance and
creepage distances shall be defined according to the application requirements (including
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material, technology, implementation, environmental and operation conditions, failures and
temporary overvoltages).

Independence could be lost by several types of influences, as explained under the following
headings:

a) Type A Physical internal influences

If no physical connection exists between internal items of a system, there are neither physical
nor functional influences. Therefore, internal independence is achieved.

NOTE 1 A physical connection is any medium between items, for example:
— galvanic connection;
—_ electrom 1gnr\ﬁr\ nnnpling_

Measure$ shall be taken to avoid non-intentional physical internal influences.

NOTE 2 (lause D.2 contains a range of measures for the achievement of physical interpal independence
(protectionfagainst influences of Type A).

b) Type B Functional internal influences

A functiohal influence between items is based on a physical corinection. Measures| shall be
taken to [avoid functional internal influences. This shall be achieved by means of functional
internal independence (protection against influences of Type B).

NOTE 3 A functional internal influence would allow faulty informatien, in one item to influence anothgr item in a
hazardous manner.

c) Type[C Physical external influences

A physicgl external influence could cause a loss of physical independence between itens.

NOTE 4 These could be due to, for example,

— environmental stresses such as EMI, ESD, climatic, mechanical and chemical,
— the power supply, and

— the exterpal inputs and outputs.

Measure$ shall be taken to avoid non-intentional physical external influences. Clause B.4
contains fequirements for external influences which shall be considered.

NOTE 5 d(lause D.3 contains\ @ range of measures for the achievement of physical external independence
(protection|against influences.of Type C).

d) Type D Functional external influences

A functiopal external influence could cause a loss of functional independence betwepn items.
Measure$ shall be taken to avoid functional external influences. This shall be achieved by
means of functional external independence (protection against influences of Type D).

NOTE 6 A functional external influence would allow faulty information from an external source to influence the
system in a hazardous manner.
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FUNCTIONAL INTERNAL INFLUENCE
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EXTERNAL INFLUENCE BY POWER SUPPLY
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>

"AND" condition for the non-restrictive state of the output

Figure B.1 — Influences affecting the independence of items
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B.3.3 Detection of single faults
(See also guidance given in Table E.4)

A first fault (single fault) which could be hazardous, either alone or if combined with a second
fault, shall be detected and a safe state enforced (i.e.: negated) in a time sufficiently short to
fulfil the specified quantified safety target. Demonstration of this shall be achieved by a
combination of failure modes and effects analysis (FMEA) and quantified assessment of
random failure integrity (see Clause A.3).

In the case of composite fail-safety, this requirement means that a first fault shall be detected,
and a safe state enforced, in a time sufficiently short to ensure that the risk of a second fault
occurring during the detection-plus-negation time is smaller than the specified probabilistic
target.

In the case of reactive fail-safety, this requirement means that the maximum total)time taken
for detection-plus-negation shall not exceed the specified limit for the duration) of a fransient,
potentially-hazardous, condition.

These refjuirements for composite and reactive fail-safety are illustrated-in’ Figure B.2.

The techpiques used to achieve detection and negation of identified’faults within the permitted
time shall be shown, including supporting calculations. The sources of basic failure Jrate data
used in the calculations (for example, hardware component failure rates) shall be identified,
and the method of quantitative analysis clearly explained.

NOTE 1 The fault detection time is the test interval in the case of detection by the equipment it§elf, or the
maintenange interval in the case of detection by staff. In the extreme case, it is the installed lifetime of {he system.
In the case|of equipment in storage, it is the interval between periodic testing by maintenance personnel|

NOTE 2 An example of an approach to fulfilment of these‘tequirements is contained in Clause D.4.

B.3.4 Action following detection (including retention of safe state)
(See also guidance in Table E.4)

After detgction of a first fault, the system/sub-system/equipment shall enter, or continue in, a
safe statp. The safe state is generally (but not necessarily) more restrictive. The dafe state
shall be [reached in a time suffieiently short that the combined detection-plus-negdtion time
fulfils the| specified safety target.

NOTE The negation time is"usually the time taken for the relevant part of the system to be shut dpwn, either
automatically or by human action.

These refjuiremepisiare illustrated in Figure B.2.

After detgctionof a first fault, and having entered the safe state, further faults shall njot cancel
out the gafesstate. Cancellation of a restrictive safe state shall occur only in a ¢ontrolled
manner, as part of a colfective procedure.

The system/sub-system/equipment shall remain in a safe state if further faults occur during
permissible delay-times-to-repair after occurrence of a first fault. Permissible delay-times-to-
repair shall be sufficiently short to fulfil the specified safety target.

B.3.5 Effects of multiple faults
(See also guidance given in Table E.4)

A multiple fault (for example, a double or triple fault) which could be hazardous, either directly
or if combined with a further fault, shall be detected and a safe state enforced (i.e.: negated) in
a time sufficiently short to fulfil the specified safety target. A suitable method, for example fault
tree analysis (FTA), shall be used to demonstrate the effects of multiple faults. The techniques
used to achieve detection-plus-negation of multiple faults within the permitted time shall be
shown, including supporting calculations.

NOTE An example of an approach to fulfiiment of these requirements is contained in Clause D.5.
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A common-cause failure (CCF) analysis shall be carried out, to provide assurance that a
multiple fault could only occur by means of a combination of random single faults, and not as
the result of a common-cause fault.

B.3.6 Defence against systematic faults

In addition to the quality and safety management techniques which are used to minimise the
probability of human error (see 5.2 and 5.3), technical measures shall be taken such that if a
hazardous systematic fault should exist, it would, as far as reasonably practicable, be
prevented from creating an unacceptable risk.

EXAMPLE The architecture of the overall system could be configured such that, even in the event of a hazardous
failure of a sub-system or item of equipment which has been designed to be safe, an accident would still be unlikely
to occur.
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Figure B.2 — Detection and negation of single faults
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B.4 Operation with external influences
(Section 4 of the technical safety report)

IEC:2007

This section concerns the ability of the system/sub-system/equipment to operate correctly and
safely when subjected to specified external influences. "Correct operation" includes fulfilment
of both operational and safety requirements.

As far as reasonably practicable, safety-related systems should be designed to remain safe
even if subjected to external influences outside the specified limits.

The influences which shall be considered are listed in B.4.1 to B.4.7 below. The values for
different conditions listed in EN 50125-1 and EN 50125-3 shall be complied with.

Consider

B.4.1

It shall b
taken fro

If the ra
supplier ¢

B.4.2

It shall b
required

B.4.3

It shall b
standard

NOTE Th
above sea

B.4.4

It shall b
required

NOTE Th

htion shall be given to the effects of storage and transportation.

Climatic conditions

e ensured that under the specified climatic environmental conditions, which
m EN 50125-3, safety to the required international standards-is achieved.

Iway authority specifies more severe conditions than‘the equipment can
an, in agreement with the customer, add measures/for-climatisation.

Mechanical conditions

b ensured that under the specified mechanical environmental conditions, saf
nternational standards is achieved.

Altitude

e ensured that at the actually. eccurring altitude, safety to the required intq
5 is achieved.

e altitude at which the system/sub-system/equipment is to function does not normally exce
evel.

Electrical conditions (not on vehicles)

nternational~standards is achieved.

b values\quoted in IEC 62236-4 and EN 50124-1 should be used as a basis.

shall be

fulfil, the

bty to the

rnational

ed 1 800 m

e ensured_that under the specified electrical environmental conditions, saf¢ty to the

B.4.5

Electrical conditions (on vehicles)

It shall be ensured that under the specified electrical environmental conditions on vehicles,

safety to

the required international standards is achieved.

NOTE The values quoted in IEC 62236, EN 50124-1 and EN 50155 should be used as a basis.
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B.4.6 Protection against unauthorised access

a)

B.4.7 More severe conditions

Definition of access levels

The access level defines who has access, reason for access and how access is achieved,
thereby guarding against unauthorised access. For each of the particular operations below,
persons performing these functions will require to meet certain criteria, which shall be
defined with respect to

— skill discipline,

— skill level,

— equipment-specific training.
Protection

With respect to the above access levels, this section shall define how protection is to be
achieyed.

The protective measures should guard against access which is

— adgcidental, by authorised persons,

— infentional, by unauthorised persons.

Exterpal conditions

This ghall describe how protection is achieved by means additional to the equipmept itself.
EXAMPLE - housing;

— security;

— accessibility.

Encapsulation

This ghall describe how protection is achieved. by the actual equipment.
EXAMPLE - covers;

— mounting;

— seals;

— coding, electrical;

— coding, mechanical;

— firmware.

Where necessary, provision shall be made to deal with additional, more severe, donditions

specified|by the railway authority.

NOTE The following are examples of more severe conditions:

condenfation-due to rapid variation in ambient temperatures of equipment;
severe pallition of the air by

e dust;
e smoke;
e steam;

e corrosive chemicals;
e salt;
e hydrogen sulphide.

The kinds of pollutants and their concentration should be defined in the specification:

for outdoor equipment:

e frost;

e rapid temperature change;

chemical influences such as:

e 0il products;

e organic elements;

e weed Killers;

excessive heating from, for example, fire or solar radiation;
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— action/entry of plants, insects or animals;
— accumulation of dirt and dust (conductive and/or non-conductive);
— more extreme temperature limits in some countries.

B.5 Safety-related application conditions
(Section 5 of the technical safety report)

IEC:2007

This section shall define the rules, conditions and constraints relevant to functional safety
which need to be observed in the application of the system/sub-system/equipment.

General topics which shall be considered include the following:

— confi
— preca
— rules
— instru
— safet
— elect
— infor
- safgt;

equip

Some sp

B.5.1

a) Confi

If a g
applig
EXAMF

b) Syste

uration or programmable sysiems 10 Sull speciTtic applications;

utions in manufacturing, installation, testing and commissioning;

nd methods for maintenance and fault-finding;

tions for system operation;

warnings and precautions;

magnetic compatibility (EMC) precautions (susceptibility and emission);
ation concerning modifications and eventual de-commissioning;

justification of support equipment and tools, such, as test equipment, mai
ment and configuration tools.

pcific topics which shall be included are listediin B.5.1 to B.5.3 below.

Sub-system/equipment configuration{and system build

juration

ub-system or equipment is such that it has to be configured for each
ation, then any configuration tools and/or procedures shall be defined.

PLE - procedural methods;
— version control;
— hardware reguirements of configuration system;
— software-details of configuration system;
— software maintenance;
— végrification and validation;

—.\simulation.

mbuild

ntenance

particular

This

! P 1 TR Y 1 1 + ! : 4 1 TR,
OLuUtTmeTitatiurt stidil Ucidil TTIOW SUD=SYySITITTS dllu STYUITPITITTIU arc DUTit 11U - a

signalling system.

EXAMPLE - version control settings;

— application control settings;

— interface settings;

— initialisation settings;

— maintenance control settings;

— manufacturing and production testing;
— system test routines;

— installation, testing and commissioning.

c) Change of functionality

articular

If a sub-system or equipment is of sufficient generic design that it could be employed in
systems for various applications, then the manner in which it is configured and set-up to
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meet these different applications shall also be documented. Any limitations or conditions for
safe use shall be fully specified.

B.5.2 Operation and maintenance

The necessary minimum maintenance to ensure continued safe and correct operation of the
system/sub-system/equipment within the specified environmental conditions shall be
documented in the form of an operation and maintenance plan, which shall include the
following aspects:

a) operational status

The conditions that exist in each system/sub-system/equipment shall be defined to provide
i i i ici i i following

This shall describe the start-up conditions of the system, sub-system or ejguipment
wihen power is initially applied, or following shut-down due to power.interruption or other
cduse.

NQTE This should define, for example,
— dlefault conditions,
— ipitialisation period,
— gelf checks performed,
— fnanual intervention required,
— ¢ondition of outputs,
— precautions after an exceptional event, such as fire.or unauthorised entry.
2) ngrmal operation
Once the system/sub-system/equipment has successfully completed initialisation, the
cqgnditions during normal operation-shall be defined.
EYAMPLE - cycle times;
— non-data routines;
— disclosure of faults.

3) changeover

If [the equipment,_or)the system/sub-system in which it is configured, has a ffacility to
change over to ‘either a cold or hot standby system/sub-system, then the donditions
defined in a)and b) shall be re-stated for this changeover routine. The reaction of the
equipmentte’the changing of failed modules shall also be clearly defined.

4) shut-down

hena system, sub-system or item of equipment is shut down intention

all relevant conditions shall be defined.
EXAMPLE - default conditions;

— conditions for graceful degradation;

— safety aspects;
— procedures;

— influences on other connected systems.

b) maintenance levels
These shall be defined with respect to
— first line maintenance,
— second line maintenance by customer,

— second line maintenance by manufacturer.
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NOTE 1 ’First line" is preventative maintenance and fault-finding/repair carried out on site, with "second line"

being preventative maintenance and possible repair in a workshop environment, that is, off site.

c) periodic maintenance

In describing the periodic maintenance required, reference shall be made to all relevant
areas.

EXAMPLE

training;
— accessibility;
— modularity;

— interchangeability;

— Spares provisions,;

— storage of spares.

d) maintenance aids

For gach level of maintenance, the maintenance aids available to\pérsonnel|shall be
defingd.

NOTE R These aids should include, for example,
— faulf diagnostics,
— intefpretation of fault messages,

— faulf correction.

B.5.3 Operational safety monitoring

During the operation and maintenance phase of the system life-cycle, the performance of the
system/spb-system/equipment shall be monitored to ensure that the features incorpofated into
the desigh, and the assumptions made during the initial safety assessment, remain valid for the
actual circumstances encountered during in“gervice use.

NOTE This should include, for example,
— the monitoring of safety-related performance and comparison with the predicted performance,

— the monitoring and assessment of failure reports to detect failure trends or possible hazardous faijures which
can be Forrected, thereby improving\safety and reliability,

— investigation of incident and taccident reports to identify any changes required to improve |the safety
performlance of the system.

B.5.4 Decommissioning and disposal

The techpical safety'precautions and procedures which will be necessary when the sygtem/sub-
system/efuipment is eventually decommissioned shall be documented. This shall include
consideration..of possible phased introduction of replacement systems whilst the railway
continueiI invoperation.

Appropriate warnings and instructions concerning final disposal of equipment after
decommissioning shall also be included.

B.6 Safety qualification tests
(Section 6 of the technical safety report)

This section shall contain evidence to demonstrate successful completion of the safety
qualification tests under operational conditions.

The purpose of these tests is

— to gain increased confidence that the system/sub-system/equipment fulfils its specified
operational requirements,
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achieved,

safety approval, subject to provision of appropriate precautions and monitoring.

to gain increased confidence that the specified reliability and safety targets have been

to allow systems/sub-systems/equipment to be put into operational service before final

NOTE These tests only provide increased confidence and are not the unique means for demonstration of safety.

B.6.1

Requirements

The extent and duration of the safety qualification tests shall be agreed between the railway
authority and the safety authority, and shall be justified having regard to the degree of novelty
and complexity associated with the system/sub-system/equipment.

Because
safety of
precautio
during th

Safety qu

completion of the safety qualification tests is contained within the safety
the system is not fully assured during the test period. Therefore;-ag
ns, procedures and monitoring shall be provided, to ensure safetylof th
b test period.

alification tests, as defined, shall be completed before commencing operatio

responsibility for safety.

A record
without p
each stagq

B.6.2

An accod
and the r

shall be established which explains when the system is put into servics
assengers, with or without precautions, and what isthe authorisation level ok
e (provisional or final safety approval).

Results

case, the
propriate
e railway

N with full

, with or
tained at

nt of the safety qualification tests, including a full description of the tests carried out

bsults obtained, shall be documentedtin this section of the technical safety re

bort.
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Annex C
(normative)

Identification of hardware component failure modes

IEC:2007

C.1 Introduction

This annex contains procedures and information for identifying the credible failure modes of
hardware_campanents

NOTE The¢ tables of hardware component failure modes included in this annex have been‘\dgqrived from
international experience and also from the following sources listed in Bibliography:

— UIC/ORE Report A155/RP12;

-~ MIL-HD[BK-338-1A;

— Germarn Federal Railways Mi8004;

— Reliabiljty Analysis Center Report FMD-91.

The informgtion in the tables may be modified, as explained in C.2 and C.5, if adequate justification is grovided for
such variatfons.

C.2 Ggneral procedure

For the gurpose of analysing the results of single faults (see B.3.1), it is necessary o identify
the credible failure modes of each hardware compoénent.

Tables C|{1 to C.16 contain lists of hardware>component failure modes which shall bg used as
the basis|for design and analysis, unless justification is provided for any variation. Thg general
notes in €.5 shall be observed.

The lists [are not necessarily complete, and any additional failure modes which are considered
to be credible shall be added to“the analysis. In such cases, the extra failure modeg shall be
brought to the attention of the.relevant authority, so that the lists can be extended af a future
date, by means of the normal CENELEC procedure.

C.3 Procedurefor integrated circuits (including microprocessors)

Designs which employ integrated circuits require special treatment, since it can be difficult to
predict all the credlble fallure modes that the deV|ce may possess. ThIS is particularly true for
programr sthat-may be obss sd-at-the—boundary of the

device ar

e appllcatlon specmc

It is recommended that the hazardous failure modes be identified in a top-down manner for the
specific application, using a technique such as fault tree analysis. (An alternative would be to
use a bottom-up approach such as failure modes and effects analysis, but this method is time-
consuming and it is possible that certain hazardous failure modes could be missed).

As assessment and justification shall then be made, to show that for each identified hazardous
failure mode

either a) the failure mode cannot credibly occur, due to the internal software architecture
or data structure,
or b) the failure mode will be externally detected and a safe state imposed within the

required time. In this case, quantitative analysis shall be performed to j

ustify the

design, and a pessimistic view shall be taken whereby the hazardous failure

modes are assumed to take the full component failure rate.
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NOTE Some items, such as "intelligent" sensors, employ embedded microprocessors. Such items should be
assessed using the same methods as outlined above for integrated circuits.

C.4

Procedure for components with inherent physical properties

If the technique of inherent fail-safety is used (see B.3.1), full justification shall be provided for
any component failure mode which is considered to be unlikely. This justification shall include,
but not necessarily be limited to, the following topics:

— theoretical explanation of inherent physical properties;

— evidence of compliance with recognised quality standards;

- explammmmmmmg—rl
— explahation of special mounting arrangements or other precautions for the component;

— evidepce that the failure mode will not occur as a result of component ratings being

exceqded (for example, because of fault or overload conditions);

resuItE of tests to demonstrate fail-safe behaviour of component under‘adverse donditions
(by m

ans of physical tests, technical justifications, or simulation);

— evidehce of previous experience of reliance on the component for-inherent fail-safgty.

If satisfagtory justification is provided, the relevant componentcfailure modes may be |excluded

from the pafety analysis.

It is not hecessary to repeat the justification if it hasvalready been provided in the past; it is
sufficient| to make reference to the previous justification report. However, if this jusgtification
includes |particular conditions (for example, spec€ial mounting arrangements or nfeans for
prevention of overload), the fulfilment of these cenditions shall be included in the safefy case.

Previous|experience indicates that some particular component failure modes are moreg likely to
be capable of justification as unlikely; these failure modes are indicated by (*) in Tables C.1 to
C.16, together with relevant guidance notes in Clauses C.6 and C.7. Other compongnt failure
modes afe much less likely to be capable of justification as unlikely. Note that justificqtion shall
be provided for all failure modes{(which are considered to be unlikely, including those which are

indicated|in the tables.

C.5

General remarks concerning component failure modes

TaIIes C.1 10«C-16 contain lists of credible failure modes of hardware componerts.

The failuresmodes are as manifested at the boundary of the components, anfl not the
intgrnal.physical causes of the failures.

All listed failure modes could be intermittent

Intermittent failures are caused by environmental influences such as temperature
variation or mechanical stress (see relevant environmental standards). Therefore, the
frequency of intermittent failures will be in accordance with these reasons.

Variations within the tolerances of a component's published specification are not
considered to be failures.

It is assumed that components are operated within their published environmental limits.
It is assumed that components are operated within their published electrical ratings.

External short-circuit or leakage between terminals of a component is not considered to
be a component failure. For suitable creepage and clearance distances, refer to item 10).

External short-circuit or leakage between different components is not considered to be a
component failure. For suitable creepage and clearance distances, refer to item 10).
Stable mounting and/or special fastening will be necessary if environmental conditions
could change the position of a component.
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Where safety is reliant on clearance and creepage distances, the minimum clearance
and creepage distances shall be defined according to the application requirements
(including material, technology, implementation, environmental and operating conditions,
failure conditions and temporary overvoltages). EN 50124-1 or IEC 60664 shall be used
to determine minimum requirements based on re-inforced insulation. These requirements
shall be accepted or further strengthened or complemented by the railway authority.

Additional general notes, concerning components with inherent physical
properties

The procedure and conditions for justification of any component failure mode as unlikely
are contained in Clause C.4.

Faijure modes indicated by (*) in Tables C.1 to C.16 are those which are moreilikely to be
capable of being justified as unlikely.

"Nqte xy" following (*) in Tables C.1 to C.16 refers to guidance notes, in\Claude C.7 on
some factors that are relevant to possible justification of the failure mode as unlikely.

The general notes in Clause C.5 apply also to components.With inherent| physical
properties, with the following additions in items 5), 6) and 7) below.

In addition to item 5) in Clause C.5, it is recommended that some allowance be|made for
varjations which exceed the normal tolerances.

In addition to item 6) in Clause C.5, it is recommended that some allowance be|made for
exdursions beyond the normal environmental limits,

In pddition to item 7) in Clause C.5, a marginyshall be ensured within the published
eleftrical ratings, so that the component is protécted from being overloaded.

Nof used.
Nof used.

Specific notes concerning components with inherent physical properties

The following notes provide gujdance concerning possible justification of the failuje modes

identified| by (*) in Tables C.1 to €416 as unlikely.

10)

The body shall have no hollows.
The resistance shall be limited to the lowest possible value (for example, no grgater than

Clearance and creepage distances between the caps/connection wires at each gnd of the
componentyshall at least fulfil the requirements of EN 50124-1, in accordancg with its

ting shall

be non-conductive, even at the highest temperature (including fault conditions).

The body shall be constructed of material which is non-conductive, even at the highest
temperature (including fault conditions).

Additional guidance for a wire-wound resistor:

11)

The winding of a wire-wound resistor shall have only one layer.

Short-circuit between turns of a wire-wound resistor shall be avoided by coating of the
wire, and/or by physical separation of the turns.

The 4-terminal resistor shall be constructed in such a way that, if a fault causing
interruption of the resistance material occurs, this fault would also cause interruption of
at least one of the four connecting terminals.

The circuitry external to the resistor shall disclose the interruption of the terminal(s) in a
fail-safe manner.

Example of a 4-terminal resistor, using a hybrid thick layer technique (see Figure C.1):
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12)
13)

14)

15)

16)

17)

18)

19)

CONNECTION RESISTANCE MATERIAL
x POSSIBLE "CRACK” A D
< (Fault)
R
< CERAMIC
SUBSTRATE
B C
AR RS
A B CcC D

IEC 1745/07

Figure C.1 — Example of a 4-terminal resistor, using a hybrid thick layer techllique

Twp terminals shall be connected independently to each side of the component.
The formula to calculate capacitance of a simple parallel-plate capacitor is

C=¢y-& g
where

A Is the common area of plates;

d ip the distance between plates;

&, Is the permittivity of free space;

& |s the relative permittivity (dielectric censtant).

Judtification of the failure mode as_winlikely requires demonstration that none| of these
parfameters can significantly change.

Elelctrolytic capacitors are not suitable for exclusion from this failure mode.

The capacitor shall be designed and constructed for high-voltage application in relation to
thelmaximum possible operating voltage (including fault conditions). It shall hav¢ Class-Y
spgcification, and self:healing properties at the working source impedance and| over the
wolking voltage range)

There shall be only one layer of turns, separated by means of grooves in the [insulated
body, or the wire'shall have re-inforced insulation.

The turns-shall be securely fastened.

Clegarance” and creepage distances shall fulfil at least the requirements for rg-inforced
inspilation of EN 50124-1.

All windings and connections shall be securely fastened.

Power dissipation shall be limited sufficiently to prevent internal carbonisation (including
fault conditions).

The magnetic core shall be constructed such that no significant change in reluctance of
the magnetic path can occur.

The transfer ratio depends upon the number of turns on each winding, and on the
integrity of the magnetic coupling. Therefore, it is necessary for items 15), 16) and 17) to
be fulfilled.

The transductance and the d.c. threshold voltage depend upon the properties of the
magnetic core material. Therefore, it is necessary to demonstrate that these magnetic
properties cannot significantly change.

Transductance and d.c. threshold voltage also depend on the number of turns on each
winding, and on the integrity of the magnetic coupling. Therefore, it is also necessary for
items 15), 16) and 17) to be fulfilled.
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22)

23)
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The output from a transductor is related to the number of ampere-turns in the control
winding. It is necessary to demonstrate that, in conjunction with the associated drive
circuitry, no credible failure modes of the control winding can cause an increase in the
number of ampere-turns.

All parts of the relay or switch mechanism shall be robustly constructed and securely
fastened, including

— the operating mechanism,
— the contact system,

— the magnetic circuit (if any),
— the coil(s) (if any).

Clearance and creepage distances shall fulfil at least the requirements for re-inforced

inspilation of EN 50124-1.
Contact materials which are not capable of being welded shall be chosen,

The risk of welding shall be further reduced by appropriate mechanical degsign and
construction of the contacts.

The¢ maximum current shall be limited, to ensure that the temperature of the|contacts
dogs not reach a value at which welding could occur.

Stability of the relay's characteristics shall be ensured by careful attention to the|following
factors:

— [agnetic characteristics:

« choice of magnetic material,

« provision of a stop device to avoid permanent magnetisation of the [magnetic
circuit (core);

« protection against external magneticfields;

— eglectrical characteristics:

« choice and quality of the wire @nd insulation;
« quality of winding of the cojl;

« quality of terminations;

— [echanical characteristics:

choice and quality of materials;
secure fastening of all parts;
secure retention of all safety-related adjustments;
provision of-adequate return force
« using gravity (supplemented, if necessary, by springs and/or by elasticify of
blades);
e using springs (and/or by elasticity of blades), designed appropriately;
« desigh and construction of the operating mechanism such that it cannof become
jammed.
Thef threshold voltage of a p-n junction, such as a diode or a transistor bage-emitter
junction, 1s a rtunction ot

— minority and majority charge-carrier densities,
— boltzmann's constant (k),

— electron charge (e),

— temperature (K).

Therefore, the threshold voltage is dependent on non-variable characteristics of the p-n
junction, and should be constant for a given temperature.

The breakdown voltage is determined by one of two possible mechanisms: Zener
breakdown or avalanche breakdown. Both of these are dependent on non-variable
physical characteristics of the diode, so the breakdown voltage should be constant for a
given temperature.

Care shall be taken to avoid components which consist internally of two or more diodes
connected in series.
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25)

26)

27)

28)

29)

30)

31)

32)

Note that conduction at voltages above and below the breakdown voltage may be
possible, due to shunt or series resistance, but the differential (slope) resistance in such
cases would be higher than for the case of breakdown conduction.

The amplification (or gain, or transconductance) of a transistor, and the optical sensitivity
of a photo-diode or transistor, are dependent on

— doping levels,
— thickness of the junction(s),
— life-time of charge carriers.

These parameters should remain constant, with the exception of the charge carriers' life-
time, which can only decrease with time. Therefore, the amplification/sensitivity should
remain constant, or possibly decrease, but not increase (has to be justified for each
apglication).

A gmall possibility exists of an increase in amplification caused by pollution|affecting
surface doping. This can be avoided by high-quality manufacture and packaging of the
component. Also this effect is only significant for very low bias cufrents, which shall
therefore be avoided when designing circuits.

Light emission is a physical property related to recombination(f electrons gnd holes
when current flows in a forward-biased p-n junction.

The¢ rate of recombination is a function of the forward current, and therefore| the light
emjssion should not increase at constant current.

Below the threshold voltage there is no significant‘current flow and thereforg no light
emjssion.

If the p-n junction is reverse biased, there will ‘be no significant current flow pelow the
brefakdown voltage and therefore no light emjssion.

Abo¢ve the breakdown voltage, the mechanism that allows current to flow is different to
that for forward bias and should not resdlt in emission of light.

Fol optocouplers and self-contained" fibre-optic systems, the failure modes| of each
element shall be considered, i.e.

— light-emitting transmitter,
— pptical medium,
— Dphoto-sensitive receiver.

Clgarance and creepage distances shall fulfil at least the requirements for rg-inforced
insplation of EN50424-1.

The construction of the components shall be robust and stable.

Poyer dissipation in the component shall be limited sufficiently to preveni internal
carponiSation (including fault conditions).

Cleararice and creepage distances shall fulfil at least the requirements for rg-inforced
insulation of EN 50124-1.

The input and output drive/coupling elements shall be securely fastened.

The component shall be robustly constructed.

The resonator(s) shall be constructed and mounted so as to prevent change of their
effective dimensions.

The resonator(s) shall be constructed of a material whose dimensions are not
significantly altered by changes of temperature.

The material of the resonator(s) shall be stabilised by temperature cycling and/or pre-
operation for a sufficient time.

The material of the resonator(s) shall not be over-stressed, even under fault conditions.
In particular the limit of elasticity shall not be exceeded.

The transfer ratio is a function of the efficiency of the drive/coupling elements and the Q-
factor of the filter.
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35)

36)

37)

38)

39)

40)
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The drive/coupling elements shall be designed and constructed so as to prevent any
significant increase in their efficiency.

The resonator(s) shall be constructed and mounted to obtain the maximum possible Q-
factor, so that no subsequent improvement can occur.

The resonator(s) shall be constructed and mounted so as to prevent the occurrence of
damping by any mechanism.

The insulating material shall be stable.

Clearance and creepage distances shall fulfil at least the requirements for re-inforced
insulation of EN 50124-1.

The connector shall be robustly constructed.

All parts of the cannectar shall be melrply fastened

Incprrect orientation of the connector, or insertion into the wrong socket,|shall be
prejvented by means of, for example, mechanical design or mechanical pin‘tcoding.

Altérnatively, the effects of incorrect insertion shall be rendered non-hazardous by means
of,| for example, electrical coding of connector pins or alloeation of unique
addresses/identities.

The risk shall be further reduced by means of warning labels and training of pergonnel.
The screen shall be robustly constructed and protected fronexcessive physical [damage.
The electrical connection to the screen shall be robust,and’securely fastened.
Sulfficiently robust insulation shall be provided.

Clgarance and creepage distances shall fulfil at\least the requirements for rg-inforced
inspilation of EN 50124-1.

Prdtection shall be provided against excessive physical damage.
Prdtection shall be provided against elegtrically conductive foreign bodies.

The fuse and its holder shall be physically constructed and mounted so as to prevent the
ocdurrence of a parallel short-circuit.

Mepns shall be provided to prevent the use of an incorrectly rated fuse.
Mepns shall be provided to prevent the use of a fuse with self-resetting or seff-healing
capability.

Table C.1 — Resistors

a) All kinds of resistor and adjustable resistor (excluding 4-terminal resistor)

nterruption

SBhort-circuit (*) item 10

acteas. fracictaon P2

Decrease of resistance value (*) item 10

Short-circuit to case

b) Four-terminal resistor

Interruption of each terminal

Interruption of resistance material (*) item 11

Short-circuit (*) item 10

Increase of resistance value of each terminal

Decrease of resistance value (*) item 10

Short-circuit between two terminals of same side (*) item 12

Short-circuit to case
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Table C.2 — Capacitors

a) All kinds of capacitor and adjustable capacitor (excluding 4-terminal
capacitor)

Interruption
Short-circuit (*) item 14
Increase of capacitance (*) item 13
Decrease of capacitance (*) item 13
Decrease of parallel resistance (*) item 14
Increase of series resistance
Short-circuit to case
b) Four-terminal capacitor

nterruption of each terminal
Short-circuit

ncrease of capacitance (*) item 13
Decrease of capacitance (*) item 13
Decrease of parallel resistance (*) item 14
ncrease of series resistance
Bhort-circuit between two terminals of same side (*) item 12
Short-circuit to case

Table C.3 — Electromagnetic components

A) Inductor

nterruption of winding
Short-circuit of winding
- between turns (*) item 15
- between layers (*) item 16
- whole winding (*) item 16
Short-circuit,or decrease of insulation between winding and body (*) item 16
ncrease€ of resistance of winding

ncérease of inductance (*) item 17

ecrease of Inductance t“yem 17
b) Transformer
Interruption of any winding
Short-circuit of any winding
— between turns (*) item 15
— between layers (*) item 16
— whole winding (*) item 16
Short-circuit or decrease of insulation (*) item 16
— between windings
Short-circuit or decrease of insulation between (*) item 16
— any winding and body
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Table C.3 (continued)

Increase of resistance of any winding

Increase of inductance of any winding (*) item 17
Decrease of inductance of any winding (*) item 17
Change of transfer ratio (*) item 18
c) Transductor (saturable reactor or magnetic amplifier)

Interruption of any winding

Short-circuit of d.c. winding

Short-circuit-of a.c—winding

- between turns (*) itemr45
- between layers (*) item/16
- whole winding Y item 16
Short-circuit or decrease of insulation resistance

- between d.c. and a.c. windings (*) item 16
- between any winding and body (*) item 16
ncrease of inductance of a.c. winding (*) item 17
Decrease of inductance of a.c. winding (*) item 17
ncrease of transductance (*) item 19
Decrease of transductance

ncrease of d.c. threshold voltage

Decrease of d.c. threshold voltage (*) item 19
d) Relay

nterruption of any coil

nterruption of any contact

Short-circuit or decrease of insulation resistance

- across open contacts (*) item 20
- between coil and coil (*) item 16
- between cail‘and contact (*) item 20
- between,€oil and case (*) item 16
- between contact and contact (*) item 20
- /between contact and case (*) item 20
Aretdimgofcomntacts trTterm24
Increase of contact resistance

Increase of contact chatter time

Increase of pick-up current

Decrease of pick-up current (*) item 22
Increase of drop-away current

Decrease of drop-away current (*) item 22
Change of pick-up to drop-away ratio (*) item 22
Increase of pick-up time

Decrease of pick-up time (*) item 22
Increase of drop-away time (*) item 22
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Table C.3 (continued)

Decrease of drop-away time (*) item 22

Relay does not pick up

Relay does not drop away (*) item 22

Closure of any front contact at the same time as any back contact (transient (*) item 22
or continuous)

Non-correspondence between front contacts

Non-correspondence between back contacts

Table C.4 — Diodes

A) Normal diode (power, signal, switching)

nterruption

Short-circuit

ncrease of reverse current

Decrease of reverse breakdown voltage

ncrease of conducting-state voltage

Decrease of conducting-state voltage

ncrease of threshold voltage (*) item 23

Decrease of threshold voltage (*) item 23

Short-circuit to conductive case

b) Zener diode

nterruption

Short-circuit

ncrease of Zener voltage (*) item 24

Decrease of Zener vgltage (*) item 24

Change of differential resistance

ncrease of réverse current

ncrease\0f forward conducting-state voltage

Decrease of forward conducting-state voltage

ncrease of forward threshold voltage (*) item 23

Decrease of forward threshold voltage (*) item 23

Short-circuit to conductive case
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a) Bipolar transistor

Interruption
— of emitter (E)
— and/or base (B)

— and/or collector (C)

Short circuit
— between E and B

— between B and C

- between E and C

- between E and B and C

Short-circuit between two connections and interruption of the third connection

Short-circuit between casing and E or B or C

ncrease of d.c. and/or a.c. amplification (*) item 25
Decrease of d.c. and/or a.c. amplification

ncrease of base-emitter conducting-state voltage

Decrease of base-emitter conducting-state voltage

ncrease of threshold voltage Vg (*) item 23
Decrease of threshold voltage Vgg (*) item 23
Pecrease of break-down voltage Vgpg or Vg or V@g

Change of rise time, fall time, turn-on time, turn-off time

ncrease of leakage current /g, Igg: IcE

Change of saturation voltage Vo

b) Field-effect transistor (FET)

nterruption

- of gate (G)

- and/or source (S)

- and/or drain (D)

Short-circuit

- between S and D

- (between G and D

— between S and G and D

Short-circuit between two connections and interruption of the third connection

Short-circuit between casing and S or G or D

Increase of forward transconductance (*) item 25

Decrease of forward transconductance

Increase of gate threshold voltage

Decrease of gate threshold voltage

Decrease

— of drain-source break-down voltage

— of gate-source and drain-gate maximum rated voltages
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Table C.5 (continued)

Change of turn-on-time and turn-off time

Increase of leakage current Igg, Ips, Igp

Change of static drain to source on-state resistance

Table C.6 — Controlled rectifiers

a) Silicon — controlled rectifier (SCR) (thyristor)

nterruption
- of gate (G)
- and/or anode (A)

- and/or cathode (C)

Short-circuit

- between G and C
- between G and A
- between A and C

- between A and G and C

Short-circuit between two connections and interruption of the third connection

Short-circuit between casing and Aor Gor C

Change of holding current

Change of gate trigger current and/or of gate trigger voltage

Decrease
- of anode-cathode forward blocking\woltage
- of anode-cathode reverse blocking voltage

- of reverse gate maximum,rated voltage

Change of turn-on time_and turn-off time

ncrease of leakage-current Iac, Igc, Iga

Change of forward static on-voltage

b) Bidirectional thyristor (triac)

nterfuption

-\ of gate (G)

— and/or of MT1 (first current-carrying terminal)

— and/or of MT2 (second current-carrying terminal)

Short-circuit

— between G and MT1

— between G and MT2

— between MT1 and MT2

— between MT1 and G and MT2

Short-circuit between two connections and interruption of the third connection

Short-circuit between casing and MT1 or G or MT2

Change of holding current
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Table C.6 (continued)
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Change of gate trigger current and/or of gate trigger voltage

Decrease of MT1-MT2 maximum rated off-state voltage and/or of gate
maximum rated voltage

Increase of leakage current MT1-MT2, G-MT1, G-MT2

Change of static on-voltage

Table C.7 — Surge suppressors

a) Voltage-dependent resistor (VDR) (varistor)

nterruption

Short-circuit

ncrease of clamp voltage

Decrease of clamp voltage

ncrease of leakage current

b) Protective diode (tranzorb)

nterruption

Short-circuit

ncrease of breakdown voltage

(*) item 24

Decrease of breakdown voltage

(*) item 24

ncrease of leakage current

Short-circuit to conductive case

C) Gas-discharge arrester

nterruption

Short-circuit

ncrease of breakdownevaltage

Decrease of breakdown voltage

ncrease of leakage current

d) Ain-gap arrester

nterfuption

Bhort-circuit

Increase of breakdown voltage

Decrease of breakdown voltage

Increase of leakage current
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Table C.8 — Opto-electronic components

a) Photo diode

Interruption

Short-circuit

Increase of light sensitivity (*) item 25

Decrease of light sensitivity

Increase of leakage current

b) Photo transistor

nterruption

Short-circuit

ncrease of light sensitivity ()~item 25

Decrease of light sensitivity

ncrease of leakage current

C) Light-emitting diode (LED)

nterruption

Short-circuit

ncrease of light emission (at constant current) (*) item 26

Decrease of light emission (at constant current)

ncrease of leakage current

ncrease of threshold voltage (*) item 23
Decrease of threshold voltage (*) item 23
L ight emission below threshold voltage (*) item 26
L ight emission with reverse polarity (*) item 27
d) Optocoupler and self-contained fibre-optic system (see item 28)

Short-circuit or decrease of insulation resistance
- between input and output (*) item 29

- between adjacent systems in the same case (*) item 29

Short-circuit/to casing

Change)of switching time

nerease of current transfer ratio (*) items 25|and 26

Decrease of current transfer ratio



https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

- 76— 62425 © IEC:2007

Table C.9 - Filters

a) Crystal

Interruption

Short-circuit

Change of resonant frequency

Decrease of Q-factor

Short-circuit to conductive case

b) Mechanical resonator (turning fork/reed/pendulum)

nterruption

Short-circuit or decrease of insulation resistance

- between input and output (%).jitem 30
- between input or output and case (%) item 30
Change of resonant frequency (*) item 31
ncrease of transfer ratio (*) items 32]and 33

Decrease of transfer ratio

ncrease of Q-factor (*) item 33

Decrease of Q-factor (*) items 31|and 34

Table C.10 — Interconnection assemblies

A) Printed-circuit board

nterruption or increase of resistance in one or more lines

Short-circuit or decrease of insulation*between two different lines (*) item 35

b) Connector

nterruption of
- one or more contacts

- shield

Short-circuit/or.decrease of insulation resistance

- between/contact and contact (*) items
35 and 36
- \between contact and shell (*) items
35 and 36
Wrong mechanical position (*) item 37
c) Cable and wire

Interruption or increase of resistance in one or more wires

Interruption or increase of resistance of screen (*) item 38

Short-circuit or decrease of insulation resistance
— between wire and wire, or more than one wire (*) item 39

— between wire or wires and screen (*) item 39

— between wire or wires or screen and external conductive parts (*) item 39



https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 © IEC:2007 -77 -

Table C.10 (continued)

Multiple interruptions and short-circuits (*) item 39

d) Connection - soldered, welded, wrapped, crimped, clipped, screwed

Interruption

Increase of resistance

e) Fibre-optic cable

Interruption

Increase of attenuation

) Fibre-optic connector

nterruption

ncrease of attenuation

Table C.11 — Fuses

nterruption

Parallel short-circuit (*) item 40

ncrease of rupture current (*) item 40

ncrease of rupture time (*) item 40

Reconnection after rupture (*) item 40
Table C.12 — Switches and push/pull buttons

nterruption of any contact

Short-circuit or decrease of insulation resistance

- across open contacts (*) item 20

- between contact ‘and contact (*) item 20

- between contact’and case (*) item 20

Welding of contacts (*) item 21

ncrease ‘of-contact resistance

Devicejammed in current state

Refease-of-contact-chattertim

Table C.13 — Lamps

Interruption

Short-circuit

Decrease of light intensity

Short-circuit to conductive case
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Interruption

Short-circuit
— of individual cell
— of multiple cells

— of whole battery

Decrease of e.m.f.

Increase of internal resistance

Tabte C15 = Transducers/Sensors
(not including those with internal electronic circuitry)

nterruption

Short-circuit

Dutput too high

Dutput too low

lime response too long

Short-circuit to conductive case

Table C.16 — Integrated.circuits

A) Analogue devices

Functional malfunction: see Clause C.3 |

b) Digital devices

Functional malfunction: see Clause C.3 |

C) Microprocessors

Functional malfunction’ *see Clause C.3 |
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D.1

Annex D
(informative)

Supplementary technical information

Introduction

This annex provides examples and guidance to supplement the technical requirements

containedlin 5 4 and Annex B The given requirements are only valid for SII 3 or S|l 4

D.2

D.2.1

Achievement of physical internal independence

(Rrotection against influences of type A, as referred to in B.3.2)

Primary independence

The follpwing measures provide "primary independence" between two item$ whose

simultangous malfunction could be hazardous:

a) measpres to avoid non-intentional galvanic connections

(protgction of internal galvanic insulation)

1)

measpres to avoid non-intentional effects via intentional connections
(protgctiop-of internal interfaces)
Interfaces should be protected by means of devices with inherent properties.

Insulation between lines on the same layer ofta_printed-circuit board.

Insulation distances (creepage distances~and clearances) should be dimengioned at
lepst according to the requirements for resinforced insulation of EN 50124-1.

Insulation between lines on different.layers of a multilayer printed-circuit board.
Inpulation between insulated wires,in the same cable.
Inpulation between insulated windings in the same transformer.

Maximum temperature inside transformers should be limited (including fault conditions),
tolavoid carbonisation.

Ingulation between insulated items inside an opto-coupler.

Mpaximum temperature inside opto-couplers should be limited (including fault
cqnditions), te-avoid carbonisation.

measures to avoid non-intentional effects via electromagnetic coupling

(protection against internal cross-talk)

Cross-talk between electronic networks should be prevented as follows:

1)

2)

if different items are on the same printed-circuit board, they should be supplied by
different power-supply networks. If not, then the impedance of the ground network
should be sufficiently low to avoid cross-talk, even in the event of faults;

if different lines on the same board need to be protected against cross-talk occurring
between them, the necessary separation distance depends on the used technology,
the coupling length and the coupling mechanism. This distance should be demonstrated
for the normal operational mode by theoretical calculations and/or by practical
measurements;

if necessary, to avoid coupling in the event of faults, additional measures (for example,
shielding or doubling of distance) should be taken. Effectiveness should be
demonstrated by theoretical calculations and/or by practical measurements.
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D.2.2 Secondary independence

The following measures provide "secondary independence" between two items whose
simultaneous malfunction could not be hazardous:

a)
b)

e)

D.3 Achievement of physical external independence

The folloywing measures provide physical extéfnal independence:

a)

b)

each item in a n-out-of-m system may consist of a number of independent items;

independence of two items whose simultaneous malfunction could be hazardous is
achieved as written in D.2.1 (primary independence). These items will be referred to as
"main items". Each main item can have one or more so called "additional items" checking
the main item;

the degree of independence between a main item and an additional item may be less than
written in D.2.1 and is called "secondary independence";

main [1tems are Independent from additional items i1 _all _possible Tirst-taulj-effected
influepces between them are detected before they can become hazardous threugh further
faults

the fdllowing simplifications to D.2.1 are allowed for secondary independence:

— inpulation distances (creepage distances and clearances) should*be dimengioned at
lepst according to the requirements for basic insulation of EN 50424-1;

— prptecting devices do not require inherent properties. (Only a-second fault maly be able
tolinhibit the independence between a main item and an additional item);

— at|{least the power-supply network for the voltage-monitoring (additional item) ghould be
sgparated from the power-supply network for the monitored main item as written in this
itgm e).

(Rrotection against influences of type:C; as referred to in B.3.2)

measpres should be taken to avoidonon-intentional effects by EMI/ESD disturbing correct
operdtion, in accordance with IE€;62236-4;

the specified climatic conditions should normally be complied with. Measures ghould be
taken| to minimise the risk .of the system being operated outside its specifieq climatic
conditions;

measpjres should bej;taken to avoid non-intentional effects by mechanical | stresses
disturping the correct operation:

1) mpasures Aoiensure reliable correct operation in spite of mechanical stress-donditions
agreed between the railway authority and supplier;

2) prptection should be compliant with EN 50125-1 and/or EN 50125-3 as approprjate;

measkkes chould ha takan to ancura raliahla carract oanaratinn in cnita nf chamic | Stress_
9 T T A= BB NEN A~ aun g ay Tir ¢ CTITOoTT O T TTOAOTO T A = TGO T OPTto— Ot LIS T A

conditions agreed between the railway authority and supplier;

measures should be taken to avoid non-intentional operation under non-permitted power-
supply voltages (protection of supply-voltages):

1) non-permitted supply voltages (outside data-sheet values for supplied systems/
equipments/components) should be disclosed by voltage-monitoring, triggering a safe
state before hazardous situations are possible;

2) voltage-monitoring should operate correctly for the whole life-cycle. Voltage-monitoring
redundancy may be necessary if disclosure of voltage-monitoring faults is not possible.

measures should be taken to avoid non-intentional hazardous effects caused by external
voltages across input and output ports disturbing the correct operation (protection of
external interfaces):

1) worst-case external voltages should be assumed (process-voltages and all possible
EMI-induced voltages on cables and lines);
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2) clearances between live parts and exposed conductive parts/earth/circuits whose
correct operation needs to be protected should be dimensioned according to surge
voltages specified in EN 50124-1;

3) creepage distances between live parts and exposed conductive parts/earth/circuits
whose correct operation needs to be protected should be dimensioned according to
EN 50124-1 and according to maximum rated r.m.s. voltages during operation;

4) for dimensioning insulation, the larger distance (clearance or creepage distance) is
decisive.

D.4 Example of a method for single-fault analysis

(As referred to in B.3.3)

NOTE 1 Tlhe information for the following items a) to f) is derived from CENELEC paper CLC/SCOXA(SEC)114

"Calculatiop with Mi 8004 formulas".

a)

Depephding on the sum "a" of the failure rates of the items whose\simyiltaneous
malfunctioning could be hazardous, the detection-plus-negation time tsf(ef-'singld faults in
the rgspective items should not exceed the value:

k

fo<—10
S~ 1000xa

where
k =1|for a 2 out of 2 system;
k = 0,5 for a 2 out of 3 system.

The failure rates mentioned in item a) above are to be determined as a functipn of the
stresg profile dependent on the environmental conditions during operation. The stress
profiIT]depends on the application. A simplified stress profile may be taken as a bgsis if this
has ap unfavourable effect on the failure fate.

If within a system, sub-system or equipment comprising several items, not all combinations
of twp failed items would be hazardous, the fault detection time may be dgtermined
separately for the various combipations. If, in this case, different fault detection tinpes result
for orle item, the shortest time-is-decisive.

Perioglic tests for faults in all items should be implemented. The tests should be
repregentative for all crédible faults affecting the correct operation, and should be finished
within a time < tg.
Detedtion of faults in-large-scale integrated circuits should be compliant with Tableg|D.1.

If a fqult-free 2<out-of-n system (n = 2 or 3) is disconnected from the power supply| the fault
detection may-be interrupted. The duration of such a service interruption should n¢t exceed

the 4p0-fold> value of the fault detection time which is permissible according tp item a)
abovsg.

NOTE This is based on the assumption that the reliability of electronic components is 20 times better when
the equipment is not powered.

In the case of the fault detection being interrupted for a longer time than permissible
according to item e) above, the system/sub-system/equipment may only be put into
operation again after having been checked for multiple faults.

NOTE 3 The information for the following items g) to j) is derived from lItalian railway technical standard for
safety electronic systems (IS 353). This IS 353 complies with ORE A155.3 recommendation.

When the safety-related function is performed by a single item, the disclosure time of a
wrong side failure tgs is the maximum total time to detect and react in a safe way to a single
fault. The disclosure time shall not exceed the specified limit for the duration of any
hazardous condition. In order to avoid any hazardous condition this duration must be less
than the required response time of the equipment to be controlled (by means of the single
item system).

The response time depends on the kind of the equipment to be controlled and it is therefore
application dependent.
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For example the fg could assume the following values:
tss < 100 ms, if the equipment to be controlled is a signalling relay.

During the time ty, the first safety related failure must be detected and it must trigger a
safety reaction.

Periodic tests for faults should be implemented in the single item case. The tests should be
representative for all faults affecting the correct operation, and should finish within a time
<t

D.5 Example of a method for multiple-fault analysis

(As referred to in B.3.5)

NOTE The—information for the fnllnwing items a) and b) is derived from CENELEC paper CLC/SCA A(SBC)114

"Calculation with Mii 8004 formulas".

a)

Double fault which could be hazardous if combined with a third fault.

1) If|the timely detection-plus-negation of a fault in one item is impossible”or unsuitable,
the chance occurrence of a further fault in a second item should be,takén into gccount.

2) lt|is necessary that simultaneous faults in two items are non-hazardous. Thjs means
thpt at least three independent items are necessary. They are connected such|that only
the malfunction of three items could be hazardous, as in a 3.out of 3-system.

3) Dépending on the sum "a" of the failure rates of-~at least three item$, whose
simultaneous malfunction could be hazardous, the detection-plus-negation time {gf for
dquble faults should not exceed the value:

2
ty <—

o =7

4) The failure rates mentioned in c) should be determined as a function of the stress

prpofile dependent on the environmental conditions during operation. The streps profile

dgpends on the application. A simplified stress profile may be taken as a bagis if this
has an unfavourable effect on thé-failure rate.

5) If,| within a system, sub-system or equipment comprising several items| not all
cdmbinations of three failed items would be hazardous, the fault detection timp may be
determined separately for the various combinations. If, in this case, diffefent fault
dgtection times result.for two items, the shortest time is decisive.

Triplg fault which could-be hazardous if combined with a fourth fault.

1) If|the timely «detéction-plus-negation of a double fault in two items is impdssible or
unsuitable, the chance occurrence of a further fault in a third item should be tpken into
agcount.

2) lt|is necessary that simultaneous faults in three items be non-hazardous. Thjs means
thpt at least four independent items are necessary. They are connected such|that only
thurmmmmmmvmm—l, - 3

3) Measures for detection of triple faults, over and above the operational data flow and the
tests during maintenance, are not required if the failure rate "a" does not exceed the
value:

a<?2x10~4 p-1

4) The failure rate "a" is the sum of the failure rates of those items whose simultaneous
malfunction could be hazardous (quadruple fault).

Coherently with item 3) of Clause D.4, it shall not be possible for further failures to cancel
out a safe reaction. This could be allowable only in a controlled manner as part of
corrective maintenance actions which must be executed when the faulty section of the item
is off-line.

An example of a fault analysis method can be found in Figure D.1.
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At least
2 independent
items?

NO

— 83 —

2 out of 2?

>

second fault could be
hazardous

i

Conditions
in Clause D.4 (atof)
heed to be fulfilled

A single fault
could be
A single fault is hazardous
non-hazardous
Y

Reactive
fail safety?

YES

in Clauses D.5(b) and
D.5(c) need to be
fulfilled

4 out of 4 v
A third fault Conditions Condition
could be in Clause in Clause G4
hazardous D.4(gtoj) need to bq
need to be fulfilled
A'fourth fault fulfilled
could be
L8 hazardous
Conditions
in Clauses D.5(a) and
D.5(c) need to be
fulfilled
\
Conditions

Are these
conditions
fulfilled?

NO

Accept

END

Figure D.1 — Example of a fault analysis method

IEC 1746/07
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Table D.1 — Examples of measures to detect faults in large-scale integrated circuits
by means of periodic on-line testing, with comparison (SW or HW), in a 2-out-of-n

system 1)
Component Malfunction Measures
1 CPU
1.1 Register Any, for example Using all registers (except initialisation registers) in all possible
dependency on patterns (combinations of data bits).
combinations of data bits e e . .
(pattern -sensitive fault). Afte_r initialising an |n!t|_a!|s§at|on regls_ter (e.g. interrupt control
register), the correct initialised function needs to be tested.
Registers greater than 8 bits may be tested by using all
following combinations of data bits:
..5555....H
OAARAA....H
..3333....H
9999....H
0CCCC....H
6666....H
0000....H
OFFFF....H
OFO0F0....H
..0F0OF....H
in each on-line\test period. Additional on-line tests wjth all
combinationsef data bits are necessary, distributed pver
several test periods (using, for example, a random nymber
generator).
1.2
Instruction Any, for example wrong Using one instruction of each type, testing with comfinations of
decoding apd decoding or wrong data bits mentioned in 1.1.
execution execution affecting ) .
registers or memories; Test of whether all usaplg system-related |n.stru.ct|on 5 are
dependent on executable, for all conditions, sources, destinations and values
combinations of data bits of address bits (loading program counter included).
at source and/or Test of whether all usable system-related interrupt instructions
destination: are executable, dependent on interrupts or interrupt ¢onditions.
To test all usable system-related instructions, it is pgrmissible
to generate them in RAM and to jump to them for exgcution.
After execution-related changing of the contents of af least one
register, it is recommended to check not only the contents of
concerned registers but also the contents of all otheq registers.
1.3 Clock Wrong frequency If independent clock generators are used for each cdmputing
channel, then wrong frequency in one channel can b¢ detected
by comparison.
In cases of multiple faults, additional frequency monitoring may
be necessary.

1) Application-independent detection of a first fault before a second fault is to be assumed.
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Table D.1 (continued)

Component Malfunction Measures
1.4 Reset Additional or no reset(s) If independent reset-generators are used for each computing
channel, then a wrong reset in one channel can be detected by
comparison.
In cases of multiple faults, additional correct-start monitoring
may be necessary.
1.5

Power supply

Wrong supply voltage

If independent power supplies are used for each computing

channel, then a wrong supply voltage in one channel can be
detected by comparison
In cases of no independence, or multiple faults, additional
voltage monitoring may be necessary.
2 Memory
2.1 ROM Any wrong content(s) and Reading and comparing all contents.
any wrong decoding of
address(es) or control
signals(s).
2.2 RAM Any wrong content(s) after | Reading and comparing all contents.
reading or writing, and any " . . ) L )
wrong decoding of Wr|t|r}g/rea@ng/comparmg test with all combinations|of data bits
address(es) or control mentioned in {:h
signal(s). Test whether'all cells are addressable (e.g. by loadirjg a
particular.combination of data bits into one cell and
reading/comparing all other cells of the concerned chip). The
sameonce more by loading the inverted particular cgmbination
ofdata bits into the same cell. All this to be repeated for the
next cell in the same manner, and so on until all cell$ in all RAM
chips are used.
The last described test also detects influences from pach bit to
each other bit in the same RAM circuit. This test may be

distributed over several on- line test periods.
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Annex E
(informative)

Techniques and measures for safety-related electronic systems
for signalling for the avoidance of systematic faults and the control
of random and systematic faults

E.1 Techniques and measures for safety-related electronic systems
f H ac HIP Y - - - - - aaakl o - oo - a
of random and systematic faults

v ol Ol O AV

Safety infegrity levels (SIL) are defined at functional level for the sub-systems-implemgnting the
functionality. This annex relates architectures, techniques and measures.to- avoid systematic
faults ang control random and systematic faults to the different safety integrity levels 1}-4.

Thereforg, the following tables describe the various techniques/measures against| the four
SlLs.

It is not possible to list all individual causes of systemati¢ faults during the life-cyclge phases,
because pystematic faults have different effects in the different life-cycle phases and neasures
are depepdent on the application. A quantitative analysis for the avoidance of faults is [therefore
not possiple.

According to the system life-cycle and the safety management process described in I1EC 62278
and refefred to in 5.3, a number of activities, shall be performed at each life-cycle ghase. As
described in the safety management process, the purpose of the process is to reduge further
the incidg¢nce of safety related human<errors throughout the life-cycle and thus minjmise the
residual fisk of safety related systematic faults. This includes verification and quality assurance
processek. The requirements for this“process are listed in

Table|E.1 — Safety planning.and quality assurance activities (referred to in 5.2 and p.3.4).

Followind the phases 1 te4 described in IEC 62278

Phase 1:| Concept
Phase 2:| System definition and application conditions
Phase 3:| Risk’analysis

Phase 4: —System requirements

the results shall be documented in the system requirements specification, which shall take
account of the techniques/measures in

Table E.2 — System requirements specification (referred to in 5.3.6).

During the preparation of a safety plan, the safety management structure shall be identified.
Supporting information is given in

Table E.3 — Safety organisation (referred to in 5.3.3).

During the life-cycle phase design and implementation (phase 6), the system architecture
description shall be documented with consideration to
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For the avoidance and control of faults caused by

— any residual design faults,

— environmental conditions,

— misuse or operating mistakes,

— any residual faults in the software,

— huma

n factors,

techniques/measures for design features are given in

Accordin
safety cqg
Annex C,

Methods

Whateve

— clear

— clear

Table E.5 — Design features (referred to in 5.4).

) to the design features, the analysis of effects of faults has toddentify
nstraints on hardware and software using RAMS analysis and the failure

to identify and evaluate the effects of faults are given in
Table E.6 — Failure and hazard analysis methods (referred to in 5.4).

 the design method is, it shall have the following-features:

and precise documentation;
and precise expression of functionality;

— transparency, modularity and traceability;

— techn
— testal

plogical and time-related information;
ility during verification and validation.

Techniques/measures are given(in

Table E. 14

The inten

and valid

— Design and development of system/sub-system/equipment (referred to in
ded design.shall be documented with reference to
Table’E.8 — Design phase documentation (referred to in 5.2).

pted against the techniques/measures in

RAM and
modes in

5.3.7).

Table E.9 — Verification and validation of the system and product design (referred to in 5.3.9).

Using the hazard log, a validation test report shall be established including

— the version of the test specification used,

— the version of element (HW and SW) used,

— the tools and equipment used,

— the result of each test,

- anyd

iscrepancy between expected and actual results,

— the analysis made and the decision taken in the case of discrepancy.
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The results of the design/development phase and of the safety case will lead to application,
operation and maintenance procedures which shall be documented taking into account the
techniques/measures in

Table E.10 — Application, operation and maintenance (referred to in 5.3.12 and 5.4).

With each technique or measure in these tables, there is a recommendation for each safety
integrity level (SIL) 1 to 4.

"HR" This symbol means that the measure or technique is highly recommended for this
safety integrity level. If this technique or measure is not used, the rationale behind not
using it shall be detailed.

npon Tla [ | bload bla P P H ol ael £ dlai
R e Syrmoulr Tricdliios  Uldal UTc TIhTdourc Ul ITUTITTITYUT 1o TTUUITTITTITTIUTU TUT U IS Safety

ntegrity level.

This symbol means that the technique or measure has no recommendatipn for or
hgainst being used.

Table E.1 — Safety planning and quality assurance activities
(referred to in 5.2 and 5.3.4)

Techniql.les/Measures SIL 1 SIL 2 SIL 3 SIL 4
1 Checklistsl R: checklist of activities and items to be R:  checklist of activitie$ and items to
produced be produced
2 Audit of tasks R HR
3 Inspection| of issues of HR: documents agreed between HR: all documents
documentatiof railway/safety authority and-industry
4 Review affer change in the HR
safety plan
5 Review ofthe safety plan HR
after each safety life-cycle phase

Table E.2'= System requirements specification
(referred to in 5.3.6)

Techniquies/Measures SIL 1 | SIL 2 SIL 3 SIL 4
1 Separat|on of safety~ R: well defined interfaces between safety- | HR: well defined interfaces etween
related systems frommen related systems and non safety-related safety-related systems gnd non
safety-related systems systems (SRS) safety-related systems {SRS) and
interface analysis
2 Graphicphdescription HR HR
including foFexampte-btoek
diagrams
3 Structured specification | HR: manual hierarchical separation into HR: hierarchical separation using
subtasks, description of the interfaces formalised methods, automatic

consistency checks, refinement
down to functional level

4 Formal or semiformal - R: computer-aided
methods
5 Computer aided - R: tools without R: model oriented procedures with
specification tools preference for one hierarchical subdivision, description
particular design of all objects and their relationship,
method common data base, automatic
consistency check
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Table E.2 (continued)
Techniques/Measures SIL 1 | SIL 2 SIL 3 SIL 4
6 Checklists R: prepared checklists for all safety life- R: prepared detailed checklists for all
cycle phases, concentration on the safety life-cycle phases
main safety issues
7 Hazard log HR: Hazard log to be established and maintained throughout the system life-cycle
8 Inspection of the R HR
specification
NOTE Checklists or computer aided specification tools should be used with another method since they usually
state what to do (in order not to forget something), but cannot guarantee the quality of what is actually achieved.

Table E.3 — Safety organisation
(referred to in 5.3.3)

Techniques/Measures SIL 1 | SIL 2 SIL 3 SIL 4
1 Training ¢f staff in safety HR: initial training in all relevant safety HR:  répetitive training|or regular
organisation activities executing'in all relevant gafety
activities
2 Independgnce of roles See Figure 6: Arrangements for independence
Qualification |of staff in safety HR:  technical education or sufficient HR:  higher technical education or
organisation experience extensive experience
(see note)
NOTE Stafflinvolved in safety activities should be competent to perferm those activities (see 5.3.3).
Table E.4 — Architecture of system/sub-system/equipment
(referred'to in 5.4)
Techniques/Measures SIL 1 SIL 2 SIL 3 SIL 4
1 Separatign of safety-related R R HR HR
systems from non safety-
related systems
2 Single elgctronic structure R R - -
with self {fests and
supervisipn
3 Dual eledtronic structure = -
4 Dual elecgtronic struettire HR HR
based on|composite._fail-
safety with fail-safe
comparispn
5 S|ng|e electranic structure R R HR HR
based on inherent fail-safety
6 Single electronic structure R R HR HR
based on reactive fail-safety
7 Diverse electronic structure R R HR HR
with fail-safe comparison
8 Justification of the HR HR HR HR
architecture by a quantitative
reliability analysis of the
hardware

NOTE All techniques of the grey shaded group are alternatives, i.e. R means that at least one of these techniques is
recommended.
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Table E.5 — Design features

(referred to in 5.4)
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Techniques/Measures

SIL 1 | SIL 2

SIL 3 SIL 4

1 Protection against operating plausibility checks on each input HR: plausibility checks on each input
errors command command
2  Protection against sabotage R: additional organisational measures
are necessary
3  Protection against single all hazardous failure modes to be HR: all hazardous failure modes to be

fault for discrete
components (B.3.1)

either detected and negated or
demonstrated to be inherently safe
such as a result of inherent physical
properties (See Annex C).

EN S0 TZZ-T requirements 101 basic

either detected and negated or
demonstrated to be inherently safe
such as a result of inherent
physical properties (see Annex C).

ents for

insulation reinforced insulation

4  Protectioph against single R: stuck-at fault R: DC-fault model | HR: permanent apd\transipnt
fault for iptegrated circuits model malfunction medel onfitem level
for digital electronic (examples‘for malfungtions of
technology (B.3.1, integrated-circuits argq defined in
Clause C}3) Table D.1)

5 Physical [ndependence R: insulation distances should be HR: (insulation distances ghould be
within thq safety-related dimensioned at least according to dimensioned to the rginforced
architectyre (B.3.2 type A EN 50124-1 (basic insulation) value according to EN 50124-1
and C) (reinforced insulation

6 Detectior] of single faults R: revealed by R: dependent on HR: dependent on the safpty target the
(B.3.3) deviation from the safety target time for detection-plug-negation of

normal the time for a single fault should e within the
operation detection <plus- safety target

negationof a

singléAfault should

be«within the

safety target

7 Retentior] of safe state R: indication to the\Operator the safety- HR: automatically shut down the faulty

(B.3.4) related functions associated with this item, sub-system or gystem from
faulty itemsshould not be used or the process or blockifg all safety-
relied upén related functions of this faulty item,
sub-system or systen
8  Multiple fpults (B.3.5) R: revealed by R: dependent on HR: dependent on the safpty target, the
deviation from the safety target time for detection-plug-negation of
normal the time for a multiple fault should be within
operation detection plus- the safety target
negation of a
multiple fault
should be within
the safety target
9 Dynamic [fault detection R: on line dynamic HR: on line HR: on line dynamic testijg should be
testing should be dynamic testing performed to check the proper
performed to should be operation of the safetly-related
cheecl—theproper perfermed—te systerand-automati€ally shut
operation of the check the proper down the faulty item, sub-system
safety-related operation of the or system from the process or
system and safety-related blocking all safety related
provide an system and functions of this faulty item, sub-
indication to the provide an system or system
operator indication to the
operator

10 Program sequence R: temporal or HR: temporal or HR: temporal and logical monitoring of

monitoring logical logical the program sequence at many

monitoring of
the program
sequence plus
indication to the
operator

monitoring of
the program
sequence plus
indication to
the operator

checking points in the program and
automatically shut down the faulty

item, sub-system or s

ystem from

the process or blocking all safety
related functions of this faulty item,
sub-system or system
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Table E.5 (continued)

Techniques/Measures SIL 1 | SIL 2 SIL 3 SIL 4
11 Measures against voltage HR: measures against voltage HR: extended measures against
breakdown, voltage breakdown, voltage variations, voltage breakdown, voltage
variations, overvoltage, low overvoltage, low voltage variations, overvoltage, low voltage
voltage
12 Measures against HR: temperature sensor detecting over- [HR: the necessity of a safety shut down
temperature increase temperature it is to be investigated
13 Software architecture see |[EC 62279 see |[EC 62279
Table E.6 — Failure and hazard analysis methods
(referred to in 5.4)
Technigues/Measures SIL 1 SIL 2 SIL 3 SIL 4
1 Preliminpry hazard analysis ® [HR HR HR HR
v
2 Fault trep analysis R R HR q HR
aal V2
3 Markov fliagrams R R HR - HR
4 FMECA R R HR HR
5 HAZOP R R HR HR
6 Cause-cpnsequence diagrams | R R HR HR
7 Event trg¢e R R
8 Reliabilify block diagram R R
9 Zonal arfalysis R R
10 Interfacq hazard analysis R R HR HR
11 Common cause failure R R HR HR
analysis
12  Historicgl event analysis R R R R

a

PHA should only be considered at th€ early stages of the development. When precise technical
available, quring the design, the other, methods should be preferred.

nformation is

(referred to in 5.3.7)

Table E.7 — Design and development of system/sub-system/equipment

Techniqlies/Measures

SIL 1 | SIL 2

SIL 3

SIL 4

1 Structured design HR: design hierarchically broken down HR: design hierarchically proken down
and fully traceable bgqck to
requirements specifidation
illu:uu‘;uy referencesbHetween
specification, design, circuit
diagrams and application
documentation

2 Modularisation R: modules of HR: modules of HR: use of fully validated, easily

limited size, limited size comprehensible modules of limited
each module each module size, each module functionally
isolated isolated isolated

3 Formal or semiformal R: computer-aided

methods
4 Computer aided design tools |- R: computer R: use of tools which are proven in
support for use or validated, general
complex computer-aided development
designs
5 Environmental studies (EMC, | R R HR HR
vibration etc.)
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Table E.8 — Design phase documentation
(referred to in 5.2)

Techniques/Measures SIL 1 SIL 2 SIL 3 SIL 4

Graphical description of HR HR HR HR
sub-systems

Description of interfaces HR HR HR HR
Environment (EMC, R R HR HR
vibrations) studies

Modification procedure HR HR HR HR
Maintenance manual HR HR HR HR
Manufadturing HR HR HR HR

documentation

Applicatjon documentation HR HR HR HR
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Table E.9 — Verification and validation of the system and product design

(referred to in 5.3.9)

Techniques/Measures

SIL 1 | SIL 2

SIL 3

SIL 4

1 Checklists R: prepared checklists, concentration R: prepared detailed checklists
on the main safety issues
2 Simulation E
3 Functional testing of the HR: functional tests, reviews should be HR: comprehensive functional tests
system carried out to demonstrate that the should be carried out on the basis
specified characteristics and safety of well defined test cases to
requirements have been achieved demonstrate the specified
characteristics and safety-
requirements are fulfilled
4 Functionjal testing under HR: the testing of safety-related HR: the testing of safety-related
environmental conditions functions and other functions under functions and other fynctions
the specified environmental under the specified epvironmental
conditions should be carried out conditions,should be farried out
5 Surge immunity testing HR: surge immunity | HR: surge immunity should be tested-higher / hijgher limit
should be than the boundary values of\the real operatjon conditions
tested to the
boundary
values of the
real
operational
conditions
6 Inspectipn of HR
documentation
7 Ensure design assumptions | - HR: specify manufacturin
are not compromised by requirements and prefcautions, plus
manufacturing process audit of actual manufpcturing
process by safety organisation
8 Test facllities R: designer of the test facilities should | HR: designer of the test facilities
be independent from the designer of should be independent from the
the system(or product designer of the syste or product
9 Design review HR: reviews'should be carried out at HR: reviews should be cafried out at
appropriate stages in the life-cycle to appropriate stages in|the life-cycle
confirm that the specified to confirm that the spgcified
characteristics and safety characteristics and safety
requirements have been achieved requirements have bgen achieved
10 Ensure design assumptions™| HR: specify installation and maintenance | HR: specify installation and
are not gompromised by requirements and precautions maintenance requirerpents and
installatipn and precautions, plus audit of actual
maintenfince processes installation and mainfenance
processes by safety grganisation
11 High corlfidence R: 10 000 h operation time, at least R: 1 million hours operation time, at
demonsf{rated by use 1 year experience with equipments least 2 years experiefice with
(optiona| where some in operation different equipments |ncluding
previous evidence is not safety analysis, detailed
available) documentation also of minor

changes during operation time

NOTE Checklists, computer aided specification tools and inspection of the specification can be used in the verification

activity of a phase.
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Table E.10 — Application, operation and maintenance

(referred to in 5.3.12 and 5.4)

Techniques/Measures

SIL 1 SIL 2

SIL 3 SIL 4

Production of applications R: all operational, application and HR: all operational, application and
operational and maintenance instructions traceable maintenance instructions traceable
maintenance instructions back to the design including use of back to the design including use of
hazard log hazard log
Training in the execution of | HR: initial training of all operators and HR: initial training plus periodic
operational and maintenance staff refresher training of all operators
maintenance instructions and maintenance staff
(see 5.4, Section 5)
Operator friendliness HR: the interaction between the person and the system to be as simple as possible,
TN order 10 reduce the TSk of human errors
Maintengnce friendliness HR: separate diagnosis tools, safety- HR: sufficient, sensibleyand simply
related maintenance measures as handled diagnosis togls shall be
seldom as possible included for unavoidaple repairing
measures, 'safety-reldted
maintehante measurgs as seldom
as possible or not neg¢essary at all
Protecti¢n against R: procedural plausibility checks on each | HR: (procedural plausibility checks on
operating errors input command each input command
Protecti¢n against - R additional organisational measures

sabotage

are necessary
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1) La Commission Electrotechnique Internationale (CEIl) est une organisation mondiale de normalisatior]
de I'endemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La CEla pdg
favorisgr la coopération internationale pour toutes les questions de normalisation dans |les dg
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INTRODUCTION

Le présent document est la premiére Norme internationale qui définit les exigences pour
I'acceptation et I'approbation des systemes électroniques relatifs a la sécurité dans le domaine
de la signalisation ferroviaire. La présente norme est issue de la Norme européenne EN 50129.

Les systemes électroniques relatifs a la sécurité pour la signalisation incluent les aspects
matériels et logiciels. Pour installer des systémes complets relatifs a la sécurité, ces deux
parties sont a prendre en compte lors du cycle de vie entier du systéme. Les exigences
concernant le matériel relatif a la sécurité et le systéme global sont définies dans la présente
norme. Les autres exigences sont définies dans les normes CEIl associées.

systemeq ferroviaires basés sur des normes communes. Les autorités de tutélle conppétentes
peuvent appliquer la présente norme aux domaines pertinents qu'elles choiSissent. [Sur cette
base, l'agceptation réciproque des approbations de la sécurité pour dés'Sous-systemes et
équipements peut étre appliquée par les différentes autorités cde tutelle nationales.
L'acceptgtion réciproque est applicable a I'approbation générique et non a des applications
spécifiqups.

La présepte norme comprend un corps principal (Article 1 a/Article 5) et des Annexeg A, B, C,
D et E. Les exigences définies dans le corps principalde la présente norme et|dans les
Annexes [A, B et C sont normatives, alors que les Annexés D et E sont informatives.

La présepte norme est conforme a la CEl 62278: Applications ferroviaires — Spécifjcation et
démonstiation de la fiabilité, de la disponibilité, de-1a maintenabilité et de la sécurité (FDMS)",
et utilise|les sections applicables de cette derniére. La présente norme et la CEl 64278 sont
basées spur le cycle de vie systéme et sont.conformes a la CEI 61508-1, laquelle est remplacée
par l'engemble des CEI 62278/ CEIl 62279/ CEIl 62425, pour autant que les pystémes
ferroviaires de signalisation, de télécommunications et de traitement soient concgrnés. Le
respect des exigences de ces normés suffit a assurer la conformité a la CEIl 615(08-1 sans
qu'une évyaluation complémentaire\ne’soit nécessaire.

Etant dohné que la présente. norme concerne les preuves a fournir pour I'accepfation de
systemeq relatifs a la sécurité, elle spécifie les activités du cycle de vie qui doivent étre
terminée$ avant la phase) d’acceptation, puis suivies d’activités planifiées supplémgntaires a
réaliser gprés la phase-\d’acceptation. La justification de la sécurité pour la totalité dy cycle de
vie est dgnc exigée.

La présente norme précise quelles sont les preuves qui doivent étre établies. Sauf s} cela est
considére .comme opportun, elle ne spécifie pas par qui il est recommandé que [le travail
nécessaire-soitréatisé—ee feren tordes—h treonstances

Pour les systémes relatifs a la sécurité qui comprennent de I'électronique programmable, des
conditions supplémentaires sont définies, pour le logiciel, dans la CEl 62279.

Des exigences supplémentaires pour la transmission de données de sécurité sont définies
dans les CEl 62280-1 et CEl 62280-2.
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APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATIONS
ET DE TRAITEMENT -
SYSTEMES ELECTRONIQUES DE SECURITE
POUR LA SIGNALISATION

1 Domaine d'application

La présgnte Norme internationale est applicable aux systemes electroniques relatifs a la
sécurité [(en incluant les sous-systémes et les équipements) pour des applicdtions de
signalisation ferroviaire.

Le domalne d’application de la présente norme et ses relations avec les autres nofmes CEl
sont illusjrés a la Figure 1.

La présg¢nte norme est applicable a tous les systémes/sous<systémes/équipements de
signalisafion ferroviaire relatifs a la sécurité. Cependant, Yes processus d’anaflyse des
situationg dangereuses et d’évaluation des risques définijs dans la CEIl 62278 eff dans la
présente| norme sont nécessaires pour tous les systémes/sous-systémes/équipements de
signalisation ferroviaire, de maniere a identifier les exigefices de sécurité pour chaqugq situation
particuliere. Si I'analyse montre qu’il n’existe aucune exigence de sécurité (c'est-a-difre que la
situation p’est pas relative a la sécurité), et sous réserve que la conclusion n’est pas rfflemise en
cause su|te a des évolutions ultérieures, la présenternorme de sécurité cesse d’étre applicable.

La présehte norme est applicable aux phases de spécification, de conception, de rdalisation,
d'installation, d'acceptation, de fonctionnement, de maintenance et de modification/ d'¢xtension
de systéges complets de signalisation{_ainsi qu'a des sous-systémes et a des équipements

faisant partie d'un systéme complet.\lAnnexe C inclut des procédures traitant des composants
électroniques.

La présepte norme est applicable aux sous systémes et équipements génériques (qulils soient
indépendjants de I'application-ou prévus pour une classe particuliére d’application), et fussi aux
systemegd/sous-systémes/equipements pour des applications spécifiques.

La présepte norme'est pas applicable a des systémes/sous-systémes/équipements |existants
(c'est-a-qire a_ceux qui ont déja été acceptés avant I'élaboration de la présentd norme).
Toutefoid, dans\la mesure ou cela est raisonnablement possible, il convient que la|présente
norme sdit@ppliquée a des modifications et a des extensions de systémes, de sous-pystémes
et d’équipnmnnte existants-

La présente norme est d’abord applicable aux systemes/sous-systemes/équipements qui ont
été spécialement congus et réalisés pour des applications de signalisation ferroviaire. Il est
aussi recommandé de I'appliquer, dans la limite du raisonnable, a des équipements généraux
ou industriels (par exemple alimentations, modems, etc.) qui sont utilisés comme partie d’un
systeme de signalisation ferroviaire relatif a la sécurité. Dans de tels cas, il doit étre, au
minimum, apporté des preuves démontrant:

— soit que la sécurité ne repose pas sur cet équipement,
— soit que les fonctions en relation avec la sécurité peuvent reposer sur cet équipement.
La présente norme est applicable a la sécurité fonctionnelle des systémes de signalisation

ferroviaire. Elle n'est pas destinée a traiter de la santé des travailleurs et de la sécurité du
personnel; ce sujet est couvert par d’autres normes.
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Systéme ferroviaire

complet
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( ) Sc’i‘;fji%sljz:“e (Sécurité systemé)
Partie individuelle
de I'équipement
IEC {726/07

Figure 1 — Domaine d'application des principales normes ferroviaires CE]

2 Réfdrences normatives

Les docyiiments de référence suivants sont indispensables pour ['application dy présent
documenit. Pour les références datées, seule I'édition citée s'applique. Pour les référgnces non
datées, [a derniere édition du document de référence s'applique (y compris les ¢ventuels
amendements).

NOTE 1 DOes références informatives additionnelles sont incluses dans la Bibliographie.

CEIl 60664 (toutes.les parties), Coordination de l'isolement des matériels dans les pystémes
(réseaux) a basse-tension

CEI 61508-1, Sécurité fonctionnelle des systemes électriques/électroniques/ élecfroniques
programmables relatifs a la securite — Partie 1. Prescriptions generales

CEI 62236 (toutes les parties), Applications ferroviaires — Compatibilité électromagnétique

CEIl 62236-4, Applications ferroviaires — Compatibilité électromagnétique — Partie 4. Emission
et immunité des appareils de signalisation et de télécommunication

CEI 62278, Applications ferroviaires — Spécification et démonstration de la fiabilité, de la
disponibilité, de la maintenabilité et de la sécurité (FDMS)

CEI 62279, Applications ferroviaires — Systémes de signalisation, de télécommunication et de
traitement — Logiciels pour systémes de commande et de protection ferroviaire

CEI 62280-1, Applications ferroviaires — Systemes de signalisation, de télécommunication et
de traitement — Partie 1: Communication de sécurité sur des systemes de transmission fermés
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CEIl 62280-2, Applications ferroviaires — Systemes de signalisation, de télécommunication et
de traitement — Partie 2: Communication de sécurité sur des systémes de transmission ouverts

EN 50124-1, Applications ferroviaires — Coordination de l'isolement — Partie 1: Prescriptions
fondamentales — Distances d'isolement dans l'air et lignes de fuite pour tout matériel électrique
et électronique

EN 50125-1, Applications ferroviaires — Conditions d'environnement pour le matériel — Partie 1:
Equipement embarqué du matériel roulant

EN 50125-3, Applications ferroviaires — Conditions d'environnement pour le matériel — Partie 3:
Equipement pour la signalisation et les télécommunications

EN 5015

NOTE 2 |
la stratégie]

3 Tern

Pour les
s'appliqu

3.1 Dé

3.1.1

accident
événeme
d’un syst

3.1.2
évaluatic
processu
validatior
formuler

313
autorisa
permissig

3.1.4

disponibiilité

aptitude

a série EN 50124, la série EN 50125 et 'EN 50155 seront transformées en normes CELl;*¢confd
de convergence entre le CE 9 de la CEl et le TC9X du CENELEC.

nes, définitions et abréviations

besoins du présent document, les termes, définitions._ét abréviations
bnt.

finitions

bme ou d’un service, ou a des dommages'sur I’environnement

N
5 d'analyse d'un produit visant'a déterminer si I'autorité de conception et le ¢

ont réussi a aboutir a ud_produit qui satisfait aux exigences spécifiées e
Lin jugement sur le fait que le produit répond a I'objectif attendu

ion
n formelle d’'Wiliser un produit dans les limites de I'application spécifiée

données,

fourniture des moyens extérieurs nécessaires est assurée

3.1.5

analyse des causes
analyse des raisons a l'origine d'une situation dangereuse

3.1.6
défaillan

ce de mode commun

défaillance commune a des éléments qui sont prévus pour étre indépendants

3.1.7

analyse des conséquences

analyse

des événements susceptibles de survenir aprés I'occurrence d'une

dangereuse

A n e £ i ol : 4 il ~ : i J ]
D, APPNCatiorts 1erroviaircs = LYUIPDCTTICTILS CICTUUTUTNTTYUCS Uultiiniscs SUr 1C TT1dtcer| fl rOU/ant

rmément a

suivants

Nt ou série d’événements inattendus conduisant au déceés, a des blessures, a la perte

hargé de
visant a

onditions
nt que la

situation
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3.1.8

configuration

structuration et relations entre le matériel et le logiciel d’'un systéme pour une application
attendue

3.1.9

acceptation réciproque

état atteint par un produit qui a été accepté par une autorité selon les normes en vigueur et qui
est acceptable par les autres autorités sans nécessité de nouvelle évaluation

3.1.10
conception
aCtiVité r IUIIéU Gf;ll d'cll ICl:yOUI Ut dU tl aIIOfUI mUI :UO UI\;HUII\/UO OHéU:f:U’UO oTl OU: jtions de

conceptigns acceptables ayant le niveau d'intégrité de la sécurité requis

3.1.11
autorité de conception
organismie responsable de la formulation d’'un choix de conception pouryremplir les gxigences
spécifieep et de la supervision des développements ultérieurs et de 1@ mise en mafche d’un
systéme fdans I’environnement attendu

3.1.12
diversité
moyen permettant de satisfaire totalement ou partiellement aux exigences spécifiées, de
plusieurs|maniéres indépendantes et dissemblables

3.1.13
équipement
entité forlctionnelle physique

3.1.14
erreur
écart parl rapport a la conceptioniattendue pouvant conduire a un comportement pu a une
défaillange inattendu(e) du systéme

3.1.15
de sécurjité intrinseque
concept [inclus dans-\la conception d’un produit de sorte que, dans [I'éventual|té d'une
défaillange, il rentre{ou reste dans un état sar

3.1.16
défaillanjce
écart d’'un sysiéme par rapport aux performances speciiees

NOTE Une défaillance est la conséquence d’'une panne ou d’une erreur dans le systéme.

3.1.17
panne
état anormal pouvant conduire a une erreur dans un systéme

NOTE Une panne peut étre aléatoire ou systématique.

3.1.18

temps de détection de panne

intervalle de temps qui commence a l'instant ou une panne se produit et qui finit lorsque la
panne est décelée
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3.1.19
fonction
mode d'action ou d’activité par lequel le produit accomplit sa mission

3.1.20
situation dangereuse
état pouvant conduire a un accident

3.1.21

analyse des situations dangereuses

processus d’identification des situations dangereuses et d'analyse de leurs causes, ainsi que
les écarts par rapport aux exigences pour limiter la probabilité d'occurrence et les

HS F'H kbl
Consequ LLAYA>E>] UUO LQITUAtiviIiTo UallgUIUUOUO a Jurrrivoeau OUUUPLGUIU

3.1.22
registre fles situations dangereuses
documenit dans lequel toutes les activités de gestion de la sécurité, les situations danjgereuses
identifiéep, les décisions prises et les solutions adoptées sont enregistrées’ou référengées

3.1.23
erreur himaine
action Humaine (erreur), susceptible de conduire a b un(e) comportement/défaillance
inattenduj(e) du systéme

3.1.24
réalisation
activité cpnsistant a transformer les spécifications.dé conceptions en réalité physique

3.1.25
indépendance (fonctionnelle)
absence |[de tout mécanisme susceptible d’affecter le fonctionnement correct de [plusieurs
fonctions|suite a une défaillance aléateire ou a une erreur systématique

3.1.26
indépendlance (des personnes)
non-appdrtenance a une.méme entité intellectuelle, commerciale et/ou de direction

3.1.27
indépendance (physique)
absence [de tout. mécanisme susceptible d’affecter le fonctionnement correct de |plusieurs
systemegq/sousisystemes/équipements suite a des défaillances aléatoires

3.1.28
risque individuel
risque relatif a un seul individu

3.1.29

maintenabilité

pour une entité donnée, utilisée dans des conditions données d’utilisation, probabilité pour
qu’une opération donnée de maintenance active puisse étre effectuée pendant un intervalle de
temps donné, lorsque la maintenance est assurée dans des conditions données et avec
I'utilisation de procédures et de moyens prescrits

3.1.30

maintenance

combinaison de toutes les actions techniques et administratives, y compris les opérations de
surveillance, destinées a maintenir ou a remettre une entité dans un état Iui permettant
d’accomplir sa fonction requise
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passivat
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ion

forcage dans un état sdr suite a la détection d’'une panne dangereuse

3.1.32

temps de passivation
intervalle de temps qui commence au moment ou I'existence d’'une panne est détectée et qui
se termine lorsque I'état sOr a été atteint

3.1.33
produit

ensemble d’éléments, liés entre eux pour former un systéme/sous-systéme/équipement, de
maniére gremplirtes—exigences-speeifiees

3.1.34
qualité

perception des attributs d’un produit par 'utilisateur

3.1.35

société d’exploitation ferroviaire
organismie répondant de I'exploitation d'un systéme ferroviaire s@r'devant |'autorité de

3.1.36
intégrité
degré av

3.1.37
panne al

de défaillances aléatoires
pc lequel un systéme est exempt de pannes al€atoires dangereuses

gatoire

survenuel imprévisible d'une panne

3.1.38
redonda

nce

présencel d'une ou de plusieurs,;>"mesures additionnelles, habituellement identiqu

admettre

3.1.39

fiabilite
capacité
durée do

3.1.40
réparati

une tolérance de pannes

d’une entité ‘a‘remplir une fonction requise, dans des conditions données per
nnée

n

tutelle

es, pour

dant une

actions destinées a rétablir, aprés une panne/une défaillance, un systéme, un sous-systéme ou
un équipement dans I'état requis

3.1.41
risque

combinaison de la fréquence, ou de la probabilité, et des conséquences d'un événement
dangereux spécifié

3.1.42
état siir

état qui continue d’assurer la sécurité

3.1.43
sécurité
absence

de niveaux de risque inacceptables


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

- 108 — 62425 © CEI:2007

3.1.44
acceptation de la sécurité
état de sécurité donné a un produit par 'utilisateur final

3.1.45

approbation de la sécurité

état de sécurité donné a un produit par 'autorité saisie lorsque le produit a rempli un ensemble
de conditions prédéterminées

3.1.46
autorité de tutelle
organisme chargé de délivrer 'autorisation de mise en service d’'un systéme relatif a la sécurité

3.1.47
dossier ge sécurité
démonstration documentée que le produit répond aux exigences de sécurité spécifiée

3.1.48
intégrité|de la sécurité
aptitude g’'un systeme relatif a la sécurité a remplir ses fonctions  dé sécurité requises dans
toutes le$ conditions spécifiées, au sein d’'un environnement operationnel spécifié ef pendant
une durége donnée

3.1.49
niveau dfintégrité de la sécurité
nombre qui indique le degré de confiance requis pour qu'un systéme remplisse ses [fonctions
de sécurité spécifiées eu égard a ses défaillances.systématiques

3.1.50
cycle de|vie sécurité
ensemblg supplémentaire d’activités menées en paralléle du cycle de vie systéme [pour des
systémed relatifs a la sécurité

3.1.51
gestion de la sécurité
structure|de gestion qui assure que le processus de sécurité est correctement mis en peuvre

3.1.52
plan d’agsurance sécurité
détails d¢ mise-en ceuvre indiquant la maniére dont les exigences de sécurité du profet seront
satisfaitep

3.1.53

processus d’assurance sécurité

ensemble de procédures a suivre pour permettre I'identification et la satisfaction de toutes les
exigences de sécurité d’un produit

3.1.54
relatif a la sécurité
qui est responsable de la sécurité

3.1.55

systéme de signalisation

type particulier de systéme utilisé dans le domaine ferroviaire pour commander, contrdler et
protéger I'exploitation des trains
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profil de
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s contraintes

degré et nombre d'influences externes qu'un systéme est en mesure de supporter, alors qu'il
remplit sa fonction requise

3.1.57

sous-systéme
partie d’'un systéme qui remplit une fonction spéciale

3.1.58
systéme

ensemble de sous-systémes ou d’éléments qui interagissent conformément a une conception

3.1.59
intégrité

de défaillances systématiques

degré pour lequel un systéme est exempt de toute erreur dangereuse non-idéntifig

causes d

3.1.60

erreur associées

panne systématique
panne inall\érente a la spécification, la conception, la fabrication,d’installation, I'exploita

mainten

3.1.61
cycle de

nce d’un systéme, sous-systéme ou équipement

vie systéme

ensembleg d’activités intervenant durant la période qui.commence lorsque le systéme

et qui fini

3.1.62

[t lorsqu’il est retiré du service

rapport de sécurité technique

preuves
systéme

3.1.63

echniques documentaires dexla sécurité de la conception d’un systéme, d
bu d'un équipement

validatioln
activité c]:.‘ui vise a démontrer, par des essais et des analyses, que le produ

intégrale

3.1.64
vérificat
activité q
que les

ent ses exigences spécifiées

on
i vise a déterminer, par des analyses et des essais, a chaque phase du cyc

e et des

tion et la

pst congu

un sous-

t remplit

le de vie,
bdente et

xigences de cette phase a I'étude répondent aux sorties de la phase préc

que le produrt de Ta phase a I'etude repond a Ses propres exigences

3.2 Abréviations

ATP

protection automatique du train (automatic train protection)

CENELEC Comité européen de normalisation électrotechnique

CCF
CC
CEM
EMI
EN
ESD
AMDE

défaillance de mode commun (common-cause failure)
courant continu

compatibilité électromagnétique

interférence électromagnétique (electromagnetic interference)
norme européenne

décharge électrostatique (electrostatic discharge)

analyse des modes de défaillance et de leurs effets
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taux de défaillance (failure rate)

analyse par arbre des défauts (fault tree analysis)
situation dangereuse (hazard)

matériel (hardware)

Commission électrotechnique internationale

Institution des ingénieurs de la signalisation ferroviaire (/nstitution of railway
signal engineers)

Organisation internationale de normalisation (International standards
organisation)

fiabilité, disponibilit¢, maintenabilité et sécurité (reliability, availability,

SDR
SDT
SIL
SW
THR

uic

4 Cad

L’Article

— la pre
— la pre
— la pre
— lacce

L’Annexe
sécurité.

L’Annexe
systémes

L’Annexe

‘e général de la présente norme

uve de la gestion de la qualité,

uve de la gestion de la sécurité;

uve de la sécurité fonctionnelle et technique,
ptation et I'approbation(de-la sécurité.

de défaill

maintainability and sarety)

taux de passivation (safe down rate)

temps de mise en sécurité (safe down time)

niveau d'intégrité de la sécurité (safety integrity level)
logiciel (software)

taux maximal acceptable d'occurrence d’une situation dangereuse ([tolerable
hazard rate)

Union internationale des chemins de fer

b de la présente Norme internationale’,exige qu’une approche systématique et
documenitée soit réalisée en ce qui concerne:

A (normative) définit l'interprétation et I'utilisation des niveaux d'intégr{té de la

(normative) contient des exigences techniques supplémentaires pour les
/sous-systemes/équipements relatifs a la sécurité.

C/(normative) contient des procédures et des informations afin d’identifier I¢s modes
pnoes réalistes des composants mateériels. T

L’Annexe D (informative) contient des informations techniques supplémentaires.

L’Annexe E (informative) contient des tableaux de techniques/mesures a utiliser en fonction
des différents niveaux d'intégrité de la sécurité.

La Bibliographie contient des références de documents qui ont été consultés lors de la
préparation de la présente norme.

Le plan de la présente norme est résumé a la Figure 2.
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IEC 1727/07

Figure 2 —'Structure de la CEl 62425

5 Congditions pour I'acceptation et I’approbation de la sécurité

5.1 Le|dossier de sécurité

La présg¢nte norme<définit les conditions a remplir pour qu’'un systéme/sous{systéme/
équipement électronique ferroviaire relatif a la sécurité puisse étre accepté] comme
suffisamment sdrpour son utilisation attendue.

Les condjitiens d’acceptation de la sécurité sont présentées dans la présente norme dans trois
paragraphes, intitulés

5.2 Preuve de la gestion de la qualité
5.3 Preuve de la gestion de la sécurité
5.4 Preuve de la sécurité fonctionnelle et technique

Toutes ces conditions doivent étre remplies, aux niveaux équipement, sous-systéme et
systeme, avant qu’un systéme relatif a la sécurité puisse étre accepté comme suffisamment
sar.

La preuve documentaire que ces conditions ont été remplies doit faire partie d’'un document
structuré justificatif de la sécurité, appelé dossier de sécurité. Le dossier de sécurité fait partie
de la preuve documentaire globale a soumettre a I'autorité de tutelle concernée, afin d’obtenir
I'approbation de la sécurité pour un produit générique, une classe d’application ou une
application spécifique. Pour une explication du processus d’approbation de la sécurité, se
référer a 5.5.
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Le dossier de sécurité contient la preuve documentée de la sécurité du systéme/sous-
systeme/équipement et doit étre structuré comme suit:

— Partie 1 Définition du systeme (ou du sous-systeme/équipement)

Cette partie doit définir précisément ou référencer le systéme/sous-systéme/équipement
correspondant au dossier de sécurité, en incluant les numéros de version et I'état des
modifications de toute la documentation sur les exigences, la conception et I'utilisation.

— Partie 2 Rapport de gestion de la qualité

Cette partie doit contenir la preuve de la gestion de la qualité, comme spécifié en 5.2.

— Partie —Rapportdegestiomdetasecurite
Cette partie doit contenir la preuve de la gestion de la sécurité, comme spécifie¢-en 5.3
— Partie ¢ Rapport de sécurité technique

Cette partie doit contenir la preuve de la sécurité fonctionnelle et technique, comme spécifié
en 5.4.

— Partiep Dossiers de sécurité connexes

Cette paIie doit contenir les références des dossiers de _sécurité de tous les sous-sysfémes ou
équipements dont le dossier de sécurité principal dépend.

Elle doit| aussi démontrer que toutes les conditions d’application relatives a la|sécurité,
spécifiéep dans chaque dossier de sécurité conhexe de sous-systeme/équipement, soht

e soit rImpIies dans le dossier de sécurité principal,

e soit r¢portées dans les conditionsid’application relatives a la sécurité du dossier d¢ sécurité
principal.

— Partiep Conclusion

Cette paftie doit résumeriles preuves présentées dans les parties précédentes du dpssier de
sécurité, | et justifier~gue le systéme/sous-systéme/équipement correspondant prgsente la
slreté refuise, et-éstconforme aux conditions d’utilisation spécifiées.

Le plan du daossier de sécurité est illustré a la Figure 3.

Il n'est pas nécessaire d'inclure beaucoup de preuves et de documents détaillés dans le
dossier de sécurité et ses différentes parties, pourvu que les références précises soient
données a de tels documents et pourvu que les concepts de base et les démarches utilisés
soient clairement spécifiés.
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Partie 6: Conclusion

Partie 5: Dossiers
de sécurité
connexes

Partie 4: Rapport de
sécurité
technique

Partie 3: Rapport de gestion

de la sécurité

Partie 2:  Rapport de gestion
de la qualité

Partie 1:  Définition du systéme

DOSSIER DE
SECURITE

IEC 1728/07

Figure 3 — Plan du dossier de sécurité

5.2 Prpuve de la gestion de la qualité

La premigere conditionipour I'acceptation de la sécurité devant étre satisfaite est que [la qualité
du systéme, du sous-systéme ou de I'équipement a été contrdlée, et doit continuer a [étre, par
un systégme de-=gestion de la qualité efficace tout au long du cycle de vie. Lp preuve
documenitaire._pour le démontrer doit étre fournie dans le rapport de gestion de la gyalité, qui
constitue|laPartie 2 du dossier de sécurité.

Le but du systéme de gestion de la qualité est de minimiser I'incidence des erreurs humaines a
chaque phase du cycle de vie et, ainsi, de réduire le risque de défauts systématiques dans le
systeme, le sous-systéme ou I'équipement.

Le systéme de gestion de la qualité doit étre applicable tout au long du cycle de vie du
systeme/sous-systéme/équipement, comme défini dans la CEI 62278. Un exemple de
diagramme de cycle de vie systeme (issu de la CEl 62278) est reproduit a la Figure 4.

NOTE Exemples de points qu’il est recommandé de contrdler par le systéeme de gestion de la qualité et d’inclure
dans le rapport de gestion de la qualité:

—  structure de I'organisation;
— planning et procédures qualité;
— spécification des exigences;

— contrdle de la conception;
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vérification de la conception et revues;
ingénierie applicative;
approvisionnement et fabrication;
identification du produit et tracabilité;
manutention et stockage;

inspection et essais;

non-conformités et actions correctives;
conditionnement et livraison;
installation et mise en service;
exploitation et maintenance;

suivi de la qualité et retour d’expérience;

62425 © CEI:2007

documgpntation et enregistrements;

gestior) de la configuration/contréle des évolutions;
compéfence du personnel et formation;

audits gualité et leurs retombées;

réformg et dépose.

Fmité aux exigences pour la gestion de la qualité est obligatoire pour leg niveaux
de la sécurité 1 a 4 inclus (voir 'Annexe A pour des“explications sur leg niveaux
de la sécurité). Cependant, il est recommandé que de*niveau de détail deg preuves

bs et la couverture de la documentation de saoutien soient appropriés gu niveau

d’intégrit¢ de la sécurité du systéme/sous-systeme/équipement examiné (voir les Tableaux E.1

ur une aide sur les preuves exigées pour chague niveau d'intégrité de la pécurité).

Les exiggnces pour le niveau d'intégrité de la sécurité0 (non de sécurité) sont hors|du cadre

de la présente norme relative a la sécurité.
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Concept

v

Définition du systeme et
conditions d’application

v

Analyse de risque

v

Exigences du systéeme 4

v

Allocation des 5
exigences du systeme

Conception et 6
réalisation
Fabrication 7
Installation 8

A 4

Validation du'systéme 9
(incluant I'acceptation de la
sécurité-et la mise en état
defonctionnement)

v
Acceptation du systéme 10

A 4
Surveillance des\A12| Exploitation et 1" o Modification et 13
performanees - maintenance Ll remise a niveau

. '

14 Reprendre le cycle de vie
(voir note)

Retrait et dépose

IEC 1729/07

NOTE La phase au cours de laquelle une modification est introduite dans le cycle de vie dépend a la fois du
systéme modifié et de la modification particuliere considérée.

Figure 4 — Exemple de cycle de vie systéme
(issu de la CEI 62278)

5.3 Preuve de la gestion de la sécurité
5.3.1 Introduction

La deuxiéme condition qui doit étre remplie, pour I'acceptation de la sécurité, est que la
sécurité du systeme, du sous-systeme ou de I’équipement a été, et doit continuer a étre, gérée
par l'intermédiaire d’'un processus de gestion de la sécurité efficace, qu’il est recommandé de
rendre homogéne avec le processus de gestion de fiabilité, disponibilité, maintenabilité et
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sécurité, défini dans la CEIl 62278. L'objectif de ce processus est de réduire plus l'incidence
des erreurs humaines ayant un impact sur la sécurité tout au long du cycle de vie et, ainsi, de
minimiser le risque résiduel des défauts systématiques liés a la sécurité. Les éléments du
processus de gestion de la sécurité sont brievement résumés de 5.3.2 a 5.3.13 ci-dessous.

La preuve documentaire démontrant la conformité avec tous les éléments du processus de
gestion de la sécurité tout au long du cycle de vie doit étre fournie dans le rapport de la gestion
de la sécurité, qui constitue la Partie 3 du dossier de sécurité. De grandes quantités de
preuves détaillées et de documentations de soutien n'ont pas besoin d'y étre incluses, sous
réserve que des références précises soient données pour de tels documents.

L'utilisation de ce processus de gestion de la sécurité est obligatoire pour les niveaux 1 a 4
inclus d'intégrité 2curité ir [ icati i lintégrité de
la sécurité). Cependant, il est recommandé que la précision des preuves et la couvérfure de la
documenftation de soutien soient appropriées au niveau d'intégrité de la\se¢urité du
systeme/pous-systéme/équipement examiné. Les exigences pour le niveau d/intégfité de la
sécurité (0 (non de sécurité) sont hors du cadre de la présente norme relative'ayla sécyrité.

Dans tous les cas, les analyses des situations dangereuses et les progessus d'évaluption des
risques définis dans la CEIl 62278 sont nécessaires, de maniére alidentifier le niveau requis
d'intégrit¢ de la sécurité pour chaque situation particuliere. Cefa’ ,comprend les cds ou les
analyses|et I'évaluation mettent en évidence qu'il est possible d'assigner le niveau 0 ¢'intégrité
de la ség¢urité; cependant, une fois que I'on a abouti a cetteconclusion (c’est-a-dife que la
situation |[n'est pas en rapport avec la sécurité), et sous réserve qu'elle reste au nivieau O, la
présente|norme relative a la sécurité cesse d'étre applicable.

5.3.2 Cycle de vie sécurité

Le procepsus de gestion de la sécurité doit comprendre un nombre de phases et ¢'activités
reliées entre elles afin de former le cycle de-vie sécurité; il est recommandé que ce grocessus
soit en conformité avec le cycle de vie du-8ystéme défini dans la CEl 62278, qui est repris a la
Figure 4.|Les phases de conception et.de) validation du cycle de vie systéme peuvent gtre vues
comme Une phase "descendante" suivie d'une phase "remontante" (c’est-a-dire cycl¢ en "V");
un exemple d'un tel cycle est montré-a la Figure 5.
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\

ANALYSE DES SITUATIONS DANGEREUSES
ET EVALUATION DES RISQUES

Y

SPECIFICATION DES
EXIGENCES SECURITE
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PLAN ET PROGRAMME D’ESSAIS

e —————— )

EXIGENCES FONCTIONNELLES
DE SECURITE

ESSAI/VALIDATION DU SYSTEME

ESSAI/VALIDATION FONCTIONNEL (LE)
DE SECURITE DU SYSTEME

Figy

5.3.3

Le procq

\

_ EXIGENCES ]
D'INTEGRITE DE SECURIT E

/

RITE

UE

Drganisation sécurité

. INTEGRITEDES === 1= | RAPPORT DE GESTION 6E LA QuAYITE
DEFAILLANCES SYSTEMATIQUES RAPPORT DE GESTION DEVA SECU
INTEGRITE DES , .
DEFAILLANCES ALEATORES | _ RAPPORT DE SECURITE TECHNIQ
CONCEPTION DE ESSAIS DINTEGRATION
L'ARCHITECTURE SYSTEME |-+ == s =t ot et o b o s — > ET D'INSTALLATION
CONCEPTION — = VALIDATION
MATERIEL MATERIEL
CONCEPTION VALIDATION
LOGICIEL ~ [— — — =i — LOGICIEL

ssus «<de gestion de la sécurité doit étre mis en ceuvre sous le contr

IEC 1730/07

re 5 — Exemple de la partie conception et validation du cycle de vie systéme

le d'une

organisafion 'sécurité appropriée, en utilisant du personnel compétent a qui lI'on affecte des
roles spdcifiques. L'évaluation et la documentation relatives a la compétence du pernsonnel, y

compris Tes connaissances techniques, les qualificafions, T'expérience en rapport et les
formations appropriées doivent étre menées a bien en respectant les normes reconnues. Un
degré d'indépendance approprié doit exister entre les différents roles, comme illustré a la
Figure 6. Voir aussi le Tableau E.3 pour des indications relatives a l'organisation sécurité
requise pour chaque niveau d'intégrité de la sécurité.
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1
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CdR~Chef projet Peut étre la méme personne
C/R~Concepteur/réalisateur
VER Chargé de vérification
VAL Chargé de validation R N o
EVA Chargé d’évaluation Peut étre la méme organisation
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seulement si la sécurité du systéme entier risque d’étre affectée
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Figure 6 — Arrangements pour l'indépendance

5.3.4 Plan d'assurance sécurité

Un plan d'assurance sécurité doit étre établi au début du cycle de vie. Ce plan doit identifier la
structure pour la gestion de la sécurité, les activités relatives a la sécurité et des points
d'approbation tout au long du cycle de vie. Il doit aussi contenir les exigences de revue du plan
d'assurance sécurité avec une périodicité appropriée. Le plan d'assurance sécurité doit étre
mis a jour et revu si des modifications ou des ajouts ultérieurs sont faits sur le systeme/sous-
systeme/équipement d'origine. Si de tels changements venaient a étre effectués, les effets sur
la sécurité doivent étre évalués, en redémarrant depuis le point approprié du cycle de vie. Voir
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le Tableau E.1, pour des indications relatives aux plans d'assurance sécurité pour chaque
niveau d'intégrité de la sécurité.

Le plan d'assurance sécurité doit traiter de tous les aspects du systéme/sous-
systeme/équipement, qu'ils soient matériels ou logiciels. Il doit étre fait référence a la
CEI 62279 pour ce qui concerne les logiciels.

Il est recommandé que le plan d'assurance sécurité comprenne un plan de dossier de sécurité,
qui identifie la structure prévue et les composantes principales du dossier de sécurité final.

5.3.5 Registre des situations dangereuses

Un registre-gdes—siuations—dangereuses—doitétre—Stablietmaintenutout-attongdu—eygle de vie
sécurité,| comme expliqué dans la CEI 62278. 1l doit contenir une liste deS\ situations
dangeredses identifiées, avec la classification des risques associée et les informations de
contrble gles risques pour chaque situation dangereuse. Le registre des situations danjgereuses
doit étre|mis a jour dés qu'une évolution ou modification est réalisée sur\le systéme, sous-
systeme pu équipement.

5.3.6 Spécification des exigences de sécurité

Les exiggnces de sécurité spécifiques a chaque systéme/sous-systéme/équipement, y compris
les fonctions de sécurité et I'intégrité de la sécurité correspondante, doivent étre identifiées et
documenitées dans la spécification des exigences de sécurité: Cela doit étre réalisé a |'aide:

— de l'igentification et 'analyse des situations dangereuses,
— de I'éjaluation et la classification des risques,
— de lajlocation des niveaux d'intégrité de la sécurité,

comme ¢ela est expliqué dans la CEI62278. Des informations concernant les| niveaux
d'intégrit¢ de la sécurité pour les systémes électroniques ferroviaires sont contenpies dans
I'Annexe JA.

NOTE |l gst possible d'inclure la spécification des exigences de sécurité dans la spécification des exigences
fonctionnelles du systéme/sous-systéme/equipement ou de I'écrire dans un document distinct. Voir le Tableau E.2
pour des ipdications relatives aux ‘spécifications des exigences du systéme pour chaque niveau d'intggrité de la
sécurité.

5.3.7 Conception.du systéme/sous-systéme/équipement

Cette phiase du’cycle de vie doit aboutir a une conception qui réponde aux gxigences
opérationnelleset aux exigences de sécurité spécifiees. Une méthodologie strudqturée de
conceptigndescendante doit étre utilisée avec une documentation rigoureusement coptrolée et
revue. Em_particulier les relations entre le matériel et le logiciel comme représentéles par la
spécification des exigences du logiciel et I'intégration logiciel/matériel, doivent étre gérées de
facon stricte, et la CEIl 62279 doit étre respectée intégralement. Le Tableau E.7 donne des
indications relatives a la conception et au développement d'un systéme/sous-systeme/
équipement pour chaque niveau d'intégrité de la sécurité.

5.3.8 Revues de sécurité

Des revues de sécurité doivent étre réalisées a des étapes appropriées du cycle de vie. De
telles revues doivent étre spécifiées dans le plan d'assurance sécurité, et leurs résultats
totalement documentés. Toute modification ou ajout au systéme, sous-systéme ou équipement
doit aussi faire I'objet de revues.

5.3.9 Vérification et validation de la sécurité

Le plan d'assurance sécurité doit comprendre des activités permettant de vérifier que chaque
phase du cycle de vie répond aux exigences de sécurité spécifiques identifiées dans la phase
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précédente, et permettant de valider le systéme/sous-systéme/équipement complet par rapport
a sa spécification des exigences de sécurité d'origine.

Ces activités doivent étre réalisées et totalement documentées, y compris les essais et
analyses de sécurité appropriés. Elles doivent étre répétées si cela est nécessaire lors de
toute modification ultérieure ou ajouts éventuels au systéme/sous-systeéme/équipement.

Le degré d'indépendance nécessaire pour le chargé de vérification et le chargé de validation
doit étre en conformité avec le niveau d'intégrité de la sécurité du systéme/sous-
systeme/équipement examiné. Cela est illustré a la Figure 6. Le Tableau E.9 donne des
indications concernant les techniques/mesures de vérification et de validation pour chaque
niveau d'intégrité de la sécurité.

A la discrétion de l'autorité de tutelle, le chargé d'évaluation peut appartenir a I'organisation du
fournissefur ou a celle du client mais, dans de tels cas, le chargé d'évaluation dojt
— étre gutorisé par l'autorité de tutelle,

— étre tptalement indépendant de I'équipe projet,

— rendrg compte directement a I'autorité de tutelle.

5.3.10 Justification de la sécurité

Les predves montrant que le systéme/sous-systeme/équipement répond aux donditions
définies |pour l'acceptation de la sécurité doivent étre’ présentées dans un docyment de
justificatipn de la sécurité structuré appelé dossier de securité, comme expliqué en 5.1.

5.3.11 Remise du systéme/sous-systéme/équipement

Avant de[remettre le systéme/sous-systémelequipement a la société d’exploitation fgrroviaire,
les condjtions d'acceptation et d'approbation de la sécurité définies en 5.5 doiyent étre
remplies,| y compris la soumission du‘dossier de sécurité et du rapport d'évaluatfon de la
sécurité.

5.3.12 Exploitation et maintenance

Aprés la remise, les procédures, les systémes de soutien et le suivi de la sécurité définis dans
le plan d'assurance sécurité et dans la Partie 5 du rapport de sécurité technique (partie du
dossier de sécurité) doivent avoir été assimilés.

Durant la| vie opérationnelle d'un systéme, il est possible que des demandes d'évolutigns soient
émises ppur diverses raisons, toutes n'ayant pas trait a la sécurité. L'impact sur la sgcurité de
chaque demande d'évolution doit étre évalué, en faisant référence a la partie correspondante

o SetFité- - dems S i i g dification
susceptible d'affecter la sécurité du systéme, ou des systémes associés, ou de
I'environnement, la partie appropriée du cycle de vie sécurité doit étre reprise afin de s'assurer
que la modification mise en ceuvre ne réduit pas de fagon inacceptable le niveau de sécurité.
Le Tableau E.10 donne des indications relatives a I'application, I'exploitation et la maintenance
pour chaque niveau d'intégrité de la sécurité.

5.3.13 Retrait du service et dépose

A la fin de la vie opérationnelle du systéme, son retrait du service et sa dépose doivent étre
réalisés conformément aux mesures définies dans le plan d'assurance sécurité et dans la
Partie 5 du rapport de sécurité technique (partie du dossier de sécurité).

5.4 Preuve de la sécurité fonctionnelle et technique

En plus de la preuve de la gestion de la qualité et de la sécurité, décrite en 5.2 et 5.3, une
troisieme condition doit étre remplie avant qu'un systéme/sous-systéme/équipement puisse
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étre accepté comme présentant la slireté requise pour son utilisation attendue. Cette condition
consiste en une preuve technique de la sécurité de la conception, qui doit étre documentée
dans le rapport de sécurité technique. Ce document constitue la Partie 4 du dossier de sécurité
du systeme/sous-systéme/équipement, comme expliqué en 5.1.

Le rapport de sécurité technique est obligatoire pour les niveaux d'intégrité de la sécurité de 1
a 4 inclus (voir I'Annexe A pour des explications sur les niveaux d'intégrité de la sécurité).
Cependant, il est recommandé que le degré d'approfondissement des informations et la portée
de la documentation correspondante soient appropriés au niveau d'intégrité de la sécurité du
systeme/sous-systéme/équipement examiné. Les exigences pour le niveau d'intégrité de la
sécurité 0 (non de sécurité) sont hors du cadre de la présente norme relative a la sécurité.

Le rappo

de la conception, en incluant (ou en donnant les références) toutes les preuves de $o

exemple
sécurité)

Le rappo

a) Partie 1: Introduction

Cette pa
principes

indiquant| dans quelle mesure le systéme/sous-systéme/équipement est considéré de
en accord avec la présente norme.

Cette paitie doit également mentionner les normesd(et leur édition) utilisées comme f¢

de la sé
équipem

de développement, alors, exceptionnellement, les éditions des normes utilisées|
conceptign d'origine peuvent étre utilisées comme base, sous réserve qu'elles aienf
acceptéep lors de l'approbation de, I'¢quipement d'origine. Cette exception ne

appliqué

modificatjons supplémentaires al'eéquipement existant, ou si I'évolution s’avérait étre
élevé injystifiable. Les raisons justifiant l'utilisation de cette possibilité doivent étre fou

b) Partie

rt de sécurité technique dait expliquer les principes techniques garantissant |

sécurité

principes de conception et calculs, spécifications d’essais et résultats, et.an

t de sécurité technique doit étre présenté conformément au plan 'suivant:

tie doit fournir une description globale de la conception, en incluant un rég
de la sécurité technique sur lesquels elle reposé{pour les aspects sécur

urité technique de la conception. Dans*le cas de modifications ou d'ajouts
nts déja en service, ou de la rédaction de nouvelles normes, ou a la fin d'u

que si la prise en compte(des derniéres éditions des normes venait a enge

2: Assurance d'une exploitation fonctionnelle correcte

itien (par
blyses de

umé des
té, et en
sécurité,

ndement
sur des
he phase
pour la
déja été
peut étre
ndrer des
d'un codt
rnies.

Cette paiftie doit cantenir toutes les preuves nécessaires a la démonstration d'une ejgloitation

correcte
panne (c
de sécuri

du systéme/sous-systeme/équipement dans des conditions normales exe
est-a~dire en I'absence de tout défaut), en accord avec les exigences d'util

ptes de
sation et

|lé spécifiées pour |'utilisation.

Les sujets suivants, pour lesquels des exigences plus détaillées sont présentées a I'Article B.2,
doivent étre traités:

2.1 Description de l'architecture du systéme (voir B.2.1 et Tableau E.4);

2.2 Définition des interfaces (voir B.2.2);

2.3 Respect de la spécification des exigences du systéme (voir B.2.3);

2.4 Respect de la spécification des exigences de sécurité (voir B.2.4);

2.5 Assurance du fonctionnement correct du matériel (voir B.2.5);

2.6 Assurance du fonctionnement correct du logiciel (voir B.2.6).
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c) Partie 3: Effets des pannes

Cette partie doit démontrer que le systéme/sous-systéme/équipement continue a respecter ses
exigences de sécurité spécifiées, y compris les objectifs quantifiés de sécurité, lors de
I'occurrence de pannes matérielles aléatoires.

De plus, des pannes systématiques peuvent toujours exister, en dépit des processus de
gestion de la qualité et de la sécurité définis en 5.2 et 5.3. Cette partie doit démontrer quelles
sont les mesures techniques adoptées en vue de réduire les risques associés a un niveau
acceptable.

Cette partie doit également inclure la démonstration que les pannes de tout systéeme/sous-
SyStéme/;quipcnlcllt ayantun rveat d'illtégl;té deta—sécuritéinférieur—mctoantteniyeau 0, a
celui du gystéme global ne peuvent pas réduire la sécurité du systéme global.

Les points suivants, pour lesquels des exigences plus détaillées sont présentées’a I'Afticle B.3,
doivent étre abordés dans cette partie. Des indications sont également |[données [dans les
Tableauq E.5 et E.6.

3.1 Effets des pannes simples (voir B.3.1);
3.2

3.3 Dgtection des pannes simples (voir B.3.3);

ndépendance des entités (voir B.3.2);

3.4 Attions suivant la détection (incluant le maintien dans un état sdr) (voir B.3.4);
3.5 Effets des pannes multiples (voir B.3.5);
3.6 Protections contre les pannes systématiques (voir B.3.6).

d) Partie 4: Exploitation en présence d'influences externes

Cette pattie doit démontrer que lorsqu'il_est soumis aux influences externes définies|dans les
spécifications des exigences du systéme;le systéme/sous-systéme/équipement

— continue a respecter ses exigences d'exploitation spécifiées,

— contiue a respecter ses -exigences de sécurité spécifiées (incluant les conditions de
panngs).

Le dossieér de sécurité ‘n'a de valeur que dans la limite spécifiée d'influences extefnes telle
qu'elle ept définie dans la spécification des exigences du systéme. La sécurité p'est pas
garantie [en dehors/de ces limites, sauf si des mesures spécifiques supplémentdires sont
fournies.

Les méthodes utilisées pour supporter les influences externes spécifiées doiyent étre
compléte et c;&piiquéca et jubtiﬁéb‘b.

Des exigences plus détaillées sont contenues a |'Article B.4.
e) Partie 5: Conditions d'utilisation relatives a la sécurité

Cette partie doit spécifier (ou référencer) les regles, conditions et contraintes qui doivent étre
observées lors de I'utilisation du systéme/sous-systéme/équipement. Elle doit inclure les
conditions d'utilisation contenues dans le dossier de sécurité de tout sous-systéme ou
équipement associé.

Des exigences plus détaillées sont contenues a I'Article B.5. Des indications sont également
données au Tableau E.10.

f) Partie 6: Essais de qualification de la sécurité
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Cette partie doit contenir la preuve que les essais de qualification de la sécurité dans des
conditions opérationnelles ont été compléetement menés avec succés. Ces essais sont
expliqués a I'Article B.6.

Le plan du rapport de sécurité technique est illustré a la Figure 7.

Partie 6: Essais de qualification
de sécurité

Partie 5:  Conditions d'utilisation
relatives a la sécurité

Parti

d’'influences externes

Partie 3: Effets des pannes

Partie 2:  Assurance d'une exploitation
fonctionnelle correcte

Partie 1:  Introduction

RAPPORT DE
SECURITE
TECHNIQUE

IEC 1732/07

Figure 7 — Plan du rapport de sécurité technique

5.5 Adgceptation et approbation de la sécurité

Le présept\paragraphe définit le processus d’acceptation et d’approbation de la sécyrité pour
des systemes/sous-systemes/equipements électroniques relatifs a la securite. Sauf lorsque
cela est considéré comme approprié, il ne spécifie pas par qui il est recommandé que le travail
soit réalisé a chaque phase, cela pouvant varier en fonction des circonstances.

5.5.1 Introduction

Conformément aux explications fournies en 5.1, un systéme, un sous-systéme ou une partie
d’équipement électronique ferroviaire relatif a la sécurité doit satisfaire aux trois conditions
suivantes, avant de pouvoir étre considéré comme présentant la slreté requise pour son
utilisation attendue:

— preuve de la gestion de la qualité;

— preuve de la gestion de la sécurité;

— preuve de la sécurité technique et fonctionnelle.

Ces trois conditions ont été expliquées en 5.2, 5.3 et 5.4.
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La preuve de la gestion de la qualité, de la gestion de la sécurité et de la sécurité
fonctionnelle/technique doit faire partie du dossier de sécurité, comme montré en 5.1 et a la

Figure 3.

On peut considérer trois types différents de dossiers de sécurité:

— dossier de sécurité pour les produits génériques (indépendants de [I'ap

Un pr

oduit générique peut étre réutilisé pour diverses applications indépendantes;

plication)

— dossier de sécurité pour une application générique (pour une classe d’application)
Une application générique peut étre réutilisée pour une classe ou un type d’applications

ayant

des fonctions communes;

— dossier de sécurité pour une application spécifique (pour une application spécifique)

Une 4

Il est eg
d’environ
«génériq

Pour chalcune des trois catégories, le plan du dossier de sécurité et l@procédure d’

de l'appr
spécifiqu
sécurité

physique

maintenance). C’est pourquoi le dossier de sécurité pourdes applications spécifiques

divisé en

— le dog
la séd

— le do
sécur|

Les deux

5.5.2

En vue

indépend
sécurité,
nécessa
sécurité.
d'évaluat
d’équiper
peut év

ppHcation specirque est Utllisee pour une seule Insialliation particuriere.

sentiel de démontrer pour chaque application «spécifique» que_(es’ @
hement et le contexte d’utilisation sont compatibles avec celles-de I'a
e (voir 5.5.4).

bbation de la sécurité sont essentiellement les mémes. Cependant, les ap

est nécessaire pour la conception de l'application~du systéme et sa r
(exemple: fabrication, installation, essai et infrastructures pour I’exploita

deux parties:

sier de sécurité pour la conception de I'application: celui-ci doit contenir la ¢
urité de la conception théorique de I'appli¢ation spécifique;

5sier de sécurité de la réalisation physique: celui-ci doit contenir la prey
té de la réalisation physique de I'application spécifique.

parties doivent étre organisées-comme décrit en 5.1 et a la Figure 3.

Processus d’approbation'de la sécurité

He I'approbation deNa sécurité d’une application, on doit réaliser une §
ante de la séclrité du systéme/sous-systéme/équipement et de son dq
afin d’obtenirluhe assurance supplémentaire sur I'atteinte du niveau de

Il convient-que le rapport explique les activités qui ont été réalisées par
on de.Ja’ sécurité pour déterminer comment le systéme, sous-systéme
hent-(matériel et logiciel) a été congu pour répondre a ses exigences spécifi
bntuellement spécifier des conditions supplémentaires pour I'exploit

systeme/

onditions
bplication

pbtention
blications

s présentent une particularité: pour cette catégorie, uné.approbation sépafée de la

palisation
ion et la
doit étre

reuve de

ve de la

valuation
ssier de
sécurité

re. Il convienirque ses résultats soient présentés dans un rapport d'évalua]ion de la

e chargé
bu partie
ées, et il
ation  du

sonS-systeme/équipement | e degré d'approfondissement de cette évalua

ion et le

degré d'indépendance avec lequel elle a été effectuée sont fondés sur les résultats de la
classification des risques, comme expliqué dans la CEIl 62278. Des essais spécifiques peuvent
étre exigés par le chargé d’évaluation de la sécurité afin de renforcer la confiance.

La preuve documentaire globale doit comprendre

— la spécification des exigences du systéme (ou sous-systéme/équipement),

— la spécification des exigences de sécurité,

— le dossier de sécurité, comprenant

Partie 1: Définition du systéme/sous-systéme/équipement,

Partie 2: Rapport de la gestion de la qualité (preuve de la gestion de la qualité),

Partie 3: Rapport de la gestion de la sécurité (preuve de la gestion de la sécurité),

Partie 4:

Rapport de sécurité technique (preuve de la sécurité fonctionnelle/technique),
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Partie 5: Dossiers de sécurité connexes (le cas échéant),

Partie 6: Conclusion,

- lerap

port d’évaluation de la sécurité.

Si toutes les conditions d’acceptation de la sécurité ont été remplies, comme démontré par le
dossier de sécurité, et soumises aux résultats de I'’évaluation indépendante de la sécurité, le
systeme/sous-systéme/équipement peut alors recevoir l'approbation de Ila sécurité par
I'autorité de tutelle concernée. Une approbation peut faire I'objet de conditions supplémentaires
(temporaires ou permanentes) imposées par le chargé d’évaluation de la sécurité.

Pour un produit générique (c'est-a-dire indépendant de I'application), et pour une application

générique (c'est-a-dire classe d’application), il est recommandé que l'approbation de Ia
sécurité orités de
tutelle (c|est-a-dire acceptation réciproque). Cela n’est pas considéré comme pessible pour
des applications spécifiques.

Le procepsus d’approbation de la sécurité, pour les trois catégories de dossSiers de|sécurité,
est illustrg par la Figure 8.
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PRODUIT GENERIQUE APPLICATION GENERIQUE APPLICATION SPECIFIQUE
(Indépendant de I'application) (Classe d'application)
SPECIFICATION SPECIFICATION SPECIFIC ATION
DES EXIGENCES DES EXIGENCES DES EXIGENCES
DU SYSTEME DU SYSTEME DU SYSTEME
(SOUS -SYSTEME/EQUI) (SOUS -SYSTEME/EQUI) (SOUS -SYSTEME/EQUI)
Y 12
SPECIFICATION SPECIFICATION SPECIFICATION
DES EXIGENCES DES EXIGENCES DES EXIGENCES
DE SECURITE DE SECURITE DE SECURITE
Y
DOSSSIER
Y Y DE SECURITE
DOSSSIER DOSSSIER DE ;'A: g I'I;ICAT'ON
DE SECURITE DE SECURITE RECIFIQUE
DU PRODUIT DE L'APPLICATION
GENERIQUE GENERIQUE CONCEPTION REALISATION
DE L'APPLICATION PHYSIQUE
Partie1 --- Partie1 ---
Partie 2 - - - Partie 2 ---
Partie 3 --- Partie 3 --- : i
. . Partie1 --- Partie1 ---
Partied 1:: Partie 4 --- Partie 2 --- Partie2 ---
parie 0 - Partie 5 --- Partie 3 - -- Partie 3 ---
artie Partie 6 --- Partie4 --- Partie4 ---
Partie 5 - -- Partie 5 - - -
Partie 6 --- Partie 6 ---
¥ Y ¥ Y
RAPPORT RAPPORT RAPPORT RAPPORT
D'EVALUATION D'EVALUATION D'EVALUATION D'EVALUATION
DE LA DE LA DE LA DE LA
SECURITE SECURITE SECURITE SECURITE
v r Y Y
APPROBATION APPROBATION APPROBATION APPROBATION
DE LA DE LA DE LA DE LA
SECURITE SECURITE DE SECURITE DE SECURITE DE
DU PRODUIT L'APPLICATION LA CONCEPTION LA REALISATION
|/ Y
ACCEPTATION ACCEPTATION Y Y
DE LA DE LA
SEGURITE SECURITE DE
DU PRODUIT L'APPLICATION ACCEPTATION DE LA SECURITE
. GLOBALE
= 1 [
| accepTaTiON | | ACCEPTATION |
| RECIPROQUE : | RECIPROQUE |
| |
e e I e e i
IEC 1733/07

Figure 8 — Processus type d'approbation et d'acceptation de la sécurité

5.5.3 Aprés approbation de la sécurité

Aprés qu’un systéme/sous-systeme/équipement a regu l'approbation de la sécurité, toute
modification ultérieure doit étre contrélée en utilisant la méme gestion de la qualité, de la
sécurité et les mémes criteres de sécurité fonctionnelle/technique qui seraient utilisés pour une
nouvelle conception. Toute la documentation concernée, y compris le dossier de sécurité, doit
étre mise a jour ou complétée par une documentation supplémentaire, et la conception
modifiée doit étre soumise a approbation.
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Une fois qu’un systéme/sous-systéme/équipement installé a été mis en état de fonctionnement,
les procédures appropriées, les systémes de soutien et le suivi de la sécurité, comme définis
dans le plan d’assurance sécurité et a la Partie 5 du rapport de sécurité technique (partie du
dossier de sécurité), doivent étre utilisés pour assurer une exploitation sQre continue durant
toute la période d’utilisation, a savoir: I’exploitation, la maintenance, les modifications, les
évolutions et le retrait du service éventuel. Ces activités doivent étre contrdlées en utilisant la
méme gestion de la qualité, de la sécurité, et les mémes critéres de sécurité technique que
pour la conception d’origine. Toute la documentation concernée doit étre tenue a jour, y
compris le dossier de sécurité, et toutes les modifications ou évolutions doivent étre soumises
a approbation.

5.5.4 Dépendance entre les approbations de la sécurité

Comme mentionné en 5.1, il est accepté que le dossier de sécurité pour un systéme dépende
des dospiers de sécurité d’autres sous-systémes ou équipements. Dans un |tel cas,
I'approbaftion de la sécurité du systéme principal n’est pas possible sans.("approbation
préalable de la sécurité des sous-systemes/équipements en relation.

Si I'apprgbation de la sécurité a été obtenue pour un produit générique ou pour une application
générique, il est accepté de faire référence a celle-ci dans I'approbation>de la sécudrité pour
une application spécifique; il n’est pas nécessaire de répéter le precessus d’approbation
génériqué pour chaque application. Cette dépendance entre les approbations de la sépurité est
illustrée & la Figure 9.

Un doss|er de sécurité peut étre basé sur la démonstration que l'application gpécifique
proposég est techniquement équivalente a une application existante ayant déja fait I'objet
d'une approbation de la sécurité spécifique. Une nouvelle/approbation de la sécurité gour cette
applicatign spécifique est nécessaire.

Il est esgentiel de s’assurer pour de tels cas de.dépendance que les conditions d’application
relatives |a la sécurité, établies dans le rappaortide sécurité technique de chaque dpssier de
sécurité, [sont remplies dans le dossier de sécurité de niveau supérieur, ou reportées| dans les
conditong d’application relatives a la sécuriteé-du dossier de sécurité de niveau supérieur.

SYSLEME SYSEEME APPLICATIONS
SPECIFIQUES

SOUS? Sous- SOUS-
SYSTEME SYSTEME SYSTEME
1 2 3
» 7 y _
APPLICATIONS
GENERIQUES
SOUS-
SYSTEME
4
EQUIPEMENT EQUIPEMENT EQUIPEMENT PRODUITS
(@) (b) ©) GENERIQUES

IEC 1734/07

Figure 9 — Exemples de dépendances entre dossiers de sécurité/
approbation de la sécurité
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Annexe A
(normative)

Niveaux d'intégrité de la sécurité

A.1 Introduction

La présente annexe donne des précisions pour la déclinaison, I'allocation et |la prise e

des exig

d'intégrite¢ de la sécurité pour les systémes relatifs a la sécurité des applications ferfoy
Les taux| maximaux acceptables d’occurrence d’une situation dangereuse (THR) fo
les objeqtifs quantifiés de sécurité de chaque application ferroviaire particuliere s
responsapilité de la société d'exploitation ferroviaire concernée; ils ne sentpas défini
présente|norme.

Le processus de gestion de la sécurité est défini dans la CEl 62278.

A2 E
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opéragtionnelles);
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Les exig
Celles-ci

de sécurifté.

Les exigsg

— les ex

— les ex

Les exig

Kigences de sécurité

ication des exigences du systéme (ou sousysysteme ou équipement, selo
considérée selon deux aspects (voir la Figure A.1):

xigences non relatives a la sécurité (y compris les exigences fonc

igences relatives a la sécurité.

bnces relatives a la sécurité sont généralement appelées exigences de
peuvent étre contenues-dans un document distinct appelé spécification des ¢

nces de sécurité.peuvent étre constituées de deux parties:

igences fonctionnelles de sécurité;
igences/diintégrité de la sécurité.

CEI:2007

n compte
niveaux
iaires.

rmalisant
pnt de la
s dans la

h le cas)

ionnelles

sécurité.
xigences

systeme,

soUs-systeme ou équipement doit accomplir.

pnces )fonctionnelles de sécurité concernent les fonctions de sécurité réeIITs que le

Les exigences d'intégrité de la sécurité définissent le niveau d'intégrité de la sécurité exigé
pour chaque fonction relative a la sécurité.
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LA SECURITE DE SECURITE
INTEGRITE VIS-A-VIS INTEGRITE VIS-A-VIS
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SYSTEMATIQUES ALEATOIRES
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Figure A.1 — Exigences de sécurité et intégrité de la sécurité

A.3 Intégrité de la sécurité

L'intégrit¢ de la sécurité caractérisel'aptitude d'un systéme relatif a la sécurité a remplir ses
fonctions|de sécurité requises. Plus l'intégrité de la sécurité est élevée, moins il est 4 craindre
que le syptéme ne remplira pas ses fonctions de sécurité requises.

L'intégrit¢ de la sécurité\comprend deux parties (voir la Figure A.1):
— lintégrité vis-a<vis-'des défaillances systématiques;
— lintégrité vis=a=vis des défaillances aléatoires.

Il est néfessaire de satisfaire a la fois aux exigences d'intégrité vis-a-vis des défaillances
Systématquco Ut CAUA UI\;HUIIUUO V;O (‘J V;O dUO défu:”alluco a:éatuilco MUl GttU;lldlU I'intégrité

de la sécurité adéquate.

NOTE Il est recommandé que les défaillances causées par les conditions d'environnement (par exemple: CEM,
température, vibration, etc.) soient prises en compte dans I'élaboration des exigences d’intégrité de la sécurité vis-
a-vis des défaillances systématiques et/ou des défaillances aléatoires, selon le cas.

L’'intégrité vis-a-vis des défaillances systématiques représente la partie non quantifiable de
I'intégrité de la sécurité et correspond aux erreurs systématiques dangereuses (matérielles ou
logicielles). Les erreurs systématiques sont dues a des erreurs humaines a différentes phases
du cycle de vie du systéme/sous-systeme/équipement.


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

- 130 - 62425 © CEI:2007

EXEMPLE - erreurs de spécification;
- erreurs de conception;
- erreurs de fabrication;
- erreurs d'installation;
- erreurs d'exploitation;
- erreurs de maintenance;

- erreurs de modifications.

L'intégrité de sécurité vis-a-vis des défaillances systemahques est atteinte grace aux

d t na—d ot a lo oo lit A t dala oA A andal H P a5 2 ot £ 2
ISpOSI 1gAs—€6€€ 3\.oouull T gquatcT o T aTTTa Seeufite opuullluuo CIT Oz Tt OUTUs

Les mesures techniques pour se protéger des erreurs systématiques font partie'des donditions
de la sécprité technique spécifiées en 5.4.

Parce qufil n'est pas possible d'évaluer I'intégrité vis-a-vis des défaillarices systémat|ques par
des méthodes quantitatives, des niveaux d'intégrité de la sécurité’sont utiliséq afin de
regroupef différentes méthodes, divers outils et techniques .gui/ lorsqu'ils sonf utilisés
efficacement, permettent d'obtenir un niveau de confiance suffisant’quant a I'adéquation de la
réalisation du systéme a un niveau d'intégrité établi (voir I'Annexe E).

L'intégrit¢ vis-a-vis des défaillances aléatoires est la partievde I'intégrité de la sécuritg relative
aux défalllances aléatoires dangereuses, en particuliet\les défaillances matérielles aféatoires,
qui résulfent de la fiabilité des composants.

L'obtention de l'intégrité vis-a-vis des défaillances aléatoires fait partie des conditipns de la
sécurité fechnique spécifiées en 5.4.

Une évalpation quantifiée de l'intégritéwis-a-vis des défaillances aléatoires doit étre menée au
moyen d¢ calculs de probabilités. Ceux-ci sont basés sur des données connues de modes de
défaillange et de taux de défaillahce des composants matériels, ainsi que sur leq instants
d'apparition des défaillances matérielles aléatoires. Dans le cas des composants cpngus en
sécurité [intrinséque (voir I"Annexe C), on suppose généralement un taux de de¢faillance
dangereuUx (contraire a laysécurité) égal a zéro, bien que le risque résiduel d'une telle
défaillange puisse encare-exister et il est recommandé de s'en protéger, comme| cela est
spécifié gn 5.4 et B.3.6.

L'allocatipn des-exigences d'intégrité de la sécurité et des niveaux d'intégrité de la ségurité est
respectivement décrite aux Articles A.4 et A.5.

A.4 Allocation des exigences d’intégrité de la sécurité

Une démarche systématique pour la détermination des exigences d’intégrité de la sécurité des
équipements de signalisation ferroviaire, prenant en compte a la fois I’environnement
d’utilisation et le modéle architectural du systéme de signalisation, doit é&tre employée.

Au cceur de cette approche, on trouve une interface bien définie entre I'environnement
d’utilisation et le systéme de signalisation. Du point de vue de la sécurité, cette interface
consiste en une liste des situations dangereuses et de leur taux maximal acceptable
d’occurrence associé pour le systéme. Il convient de souligner que la présentation qui est faite
de la démarche ne limite en rien la coopération entre les fournisseurs et les sociétés
d'exploitation ferroviaire, mais a pour but de clarifier les responsabilités et les interfaces.

A partir de cette interface, la démarche se déroule comme suit:


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 © CEI:2007 - 131 -

— analyse inductive pour identifier les conséquences possibles des situations dangereuses et
les risques associés;

— analyse déductive pour identifier les causes des situations dangereuses.

Le processus global consiste en [l'analyse des risques et la maitrise des situations
dangereuses (voir Figure A.2). L’analyse des risques permet de définir les taux maximaux
acceptables d’occurrence d’une situation dangereuse, qui sont alors les données d’entrée de la
phase de maitrise des situations dangereuses.

I - 1
| _Analyse des risques |
L ]

Responsabllite de [a societe
d'exploitation ferroviaire

Définition du systeme
e |dentification des situations
dangereuses
Analyse des conséquence:
e Estimation des risques
Allocation des THR

Het THR

Het THR

Nouvelles situations
dangereuses
potentielles

putorité de tutejjq

e Analyse des causes
e Analyse des causes communes
e Allocation des SIL

Maitris€ des situations dangereuses Responsabilité du fournisseur

IEC 17B6/07

Figure A.2 — Vue d'ensemble du processus global

Il est importamt—de Toter que—te—taux Tmaximat—acceptabte—d'occurrence —d e situation
dangereuse est un objectif qui tient compte a la fois de l'intégrité vis-a-vis des défaillances
aléatoires et des défaillances systématiques. Il est accepté que seule l'intégrité vis-a-vis des
défaillances aléatoires soit quantifiable. Des mesures qualitatives et leur appréciation seront
nécessaires pour justifier du respect des exigences d'intégrité vis-a-vis des défaillances
systématiques. Cela est essentiellement couvert par les niveaux d’intégrité de la sécurité (et
les mesures qui en découlent).

L’autorité de tutelle doit approuver les résultats des deux analyses: analyse des risques et
maftrise des situations dangereuses.

NOTE Dans certains cas, ces deux étapes ne sont pas totalement indépendantes. La maitrise des situations
dangereuses peut amener a des modifications du systéeme qui améliorent ses performances au niveau de la
sécurité. Le recouvrement des fleches sur la Figure A.2 illustre cette éventualité. Ainsi, le processus global est
itératif dans ces cas.
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A.4.1 Analyse de risques

La Figure A.3 donne un exemple du processus d’analyse des risques. Les paragraphes
suivants décrivent cette phase en détail.

IDENTIFIER
les accidents

IDENTIFIER

les situations Redish
Définiti dangereuses egistre Liste des
ANALYSER " 9 des situations IDENTIFIER accidents
le systeme systeme ESTIMER \_“\dangereuses les quasi-accidents potentiels
les taux d’occurrence

des situations
dangereuses

IDENTIFIER
les états sirs
Identification des situations

Défipition du systeme — dangereuses H Analyse des conséquences

|

Etapes|suivantes

S@ﬁcation
exigences de
sécurité

Liste pes
accid¢nts
potentiels

COMPARER
avec les objectifs de
risque individdel

DETERMINER
le risque individuel

Risque
individuel

Resgonsabilité
du fqurnisseur

|| Allocdtion des THR Maitrise des sifuations

Estimation des risques
dangereuges

Légende:

I:> Activité <> Résultat

Figure A.3 S\ Exemple de processus d’analyse des risques

IEC 1737/07

A4.11 Définition du’/systéme et identification des situations dangereuses
Il est de Ir responsabilité de la société d'exploitation ferroviaire
i

- dedé
— d’identifier les situations dangereuses pertinentes pour le systéme.

nir fessystéme (indépendamment de toute solution technique),

L'identification des situations dangereuses d'un systéme consiste en des analyses
systématiques d'un produit, d'un processus, d'un systéme ou toute autre activité pour
déterminer les conditions défavorables (dangers) qui pourraient se produire au cours du cycle
de vie du systéme. De telles conditions défavorables peuvent potentiellement conduire a des
blessures humaines ou des dommages pour l'environnement.

L'identification systématique des situations dangereuses implique généralement deux phases:

— une phase empirique (basée sur le retour d'expérience, par exemple listes de contréle);

— une phase créative (ou prédictive, par exemple brainstorming, études prévisionnelles
structurées).
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Les phases empiriques et créatives d'identification des situations dangereuses se complétent
I'une l'autre, ce qui augmente la confiance que I'espace potentiel de situations dangereuses a
été couvert et que toutes les situations dangereuses significatives ont bien été identifiées.

NOTE Les méthodes qui produisent, de maniére inadaptée, un grand nombre de situations dangereuses, pour la
plupart insignifiantes ou définies de fagon imprécise, sont un gaspillage de ressources. Elles peuvent induire en
erreur et mener a une évaluation des risques improductive. Hormis les projets particulierement complexes,
impliquant beaucoup de personnel, d'activités et d'équipements, une liste de plusieurs centaines de situations
dangereuses est peu raisonnable et dénote une étude mal congue ou mal conduite.

Les situations dangereuses dépendent de la définition du systeme et, en particulier, des limites
du systéme, ce qui autorise une décomposition hiérarchique des situations dangereuses par
rapport aux systémes et aux sous-systémes. Cela signifie également que l'identification des
situations dangereuses et I'analyse des causes doivent étre répétées a plusieurs niveaux de
détail au [cours du développement du systeme.

considér¢ge comme une situation dangereuse de niveau sous-systéme (en-respectant les
limites ddi sous-systéme). Ainsi, cette définition permet une approche structurée hiéfarchique
pour le d¢pistage et I'analyse des situations dangereuses.

La Figur{ A.4 montre que la cause d'une situation dangereuse au niveau syStéme jpeut étre

Situation dangereuse
Cauge (niveau systeme) (niveau systeme)
=> dituation dangereuse

(nivgau sous-systeme)

Accident k

./— Accident |

Cduse

. 1 -
Limite ! Limite
sous-systéme 1! 1 systéme
< = >
Causes Conséquences

IEC 1738/07

Figure A.4 — Définition des situations dangereuses
par rapport aux limites du systéme

Pour migux s'assurer que l'effort d'évaluation du risque est concentré sur les situations
dangereuses-/les plus significatives, il est recommandé que celles-ci, une fois identifiées,
soient classees selon leur niveau de fisque percu.

Toutes les situations dangereuses identifiées et toute autre information pertinente doivent étre
enregistrées dans un registre des situations dangereuses.

A.4.1.2 Analyse des conséquences, estimation des risques et allocation des taux
maximaux acceptables d’occurrence d’une situation dangereuse

Il est de la responsabilité de la société d'exploitation ferroviaire

— d'analyser les conséquences, c'est-a-dire les pertes,
— de définir les criteres de tolérance du risque,
— de décliner les taux maximaux acceptables d’occurrence d’une situation dangereuse, et

— de s'assurer que le risque résultant est tolérable (dans le respect des critéres de tolérance
du risque appropriés).
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La seule exigence est que les taux maximaux acceptables d’occurrence d’une situation
dangereuse résultants doivent étre déclinés en tenant compte des critéres de tolérance du
risque. Les critéres de tolérance du risque ne sont pas définis dans la présente norme, mais
dépendent d'exigences législatives nationales ou européennes.

Les méthodes d'analyse doivent, selon le cas:

soit estimer explicitement le risque (individuel) résultant,

soit décliner les taux maximaux acceptables d’occurrence d’une situation dangereuse par
comparaison avec les performances de systémes existants ou a partir de régles
technologiques reconnues, en s'appuyant sur des méthodes statistiques ou analytiques,

soit décliner les taux maximaux acceptables d’occurrence d’une situation dangereuse a
partir[dapproches quatitatives atternatives s, au fmat, ettes defimissent—ung] liste de
situatjons dangereuses et leurs taux maximaux acceptables d’occurrence correspdndants.

Il est important de noter que cette approche donne a la société d'exploitation ferrpviaire la
liberté dg définir les situations dangereuses et leurs taux maximaux acceptables d’o¢currence
d’une sitpation dangereuse correspondants a chaque niveau, selon leurs” besoins| propres.
Alors qu'une société d'exploitation ferroviaire peut fixer des objectifs généraux de ffrés haut
niveau, une autre peut fixer des objectifs trés détaillés au niveau des fonctions de sécprité.

A.4.2 Maitrise des situations dangereuses

La maitrjse des situations dangereuses porte sur la_qQéstion de la réalisation des taux
maximaur acceptables d’occurrence d'une situation dangereuse requis et des fongtions de

sécurité

Si

ssociées.

les tgux maximaux acceptables d’occurren¢e d’une situation dangereuse ne [sont pas

fournis, doit le fournisseur les fournira avec lesystéme qu'il propose a la société d'exploitation
ferroviairg, soit cette derniére et le fouthisseur travailleront ensemble pour dgfinir les

exigencep.

La maitrise des situations dangereuses consiste a réaliser une analyse des causes sfivie d'un

certain npmbre d'activités qui pedvent étre résumées ainsi:

dans |e cas ou les taux maximaux acceptables d’occurrence d’une situation danggreuse ne
sont pas définis, définir)les hypothéses de sécurité et les fonctions du systéme [iées aux
situatjons dangereuses définies;

dans |le cas ou-les taux maximaux acceptables d’'occurrence d’une situation dahgereuse
sont définis, definir I'architecture du systeme et allouer les taux maximaux acg¢eptables
d’occprrencend’une situation dangereuse aux fonctions du systeme corresppndant a
I'archltecture (solution technique) pour respecter les exigences de sécurité;

déterininér les exigences d'intégrité de la sécurité pour les sous-systémes:
compléter la spécification des exigences de sécurité;

analyser le systéme/sous-systéme pour respecter les exigences;

identifier les nouvelles situations potentiellement dangereuses apparaissant au cours de la
conception du systéme/sous-systéme, au travers des processus de conception et de
vérification. Ensuite, soit s'assurer que les nouvelles situations potentiellement
dangereuses sont couvertes par les fonctionnalités existantes, soit, si les nouvelles
situations potentiellement dangereuses exigent des fonctionnalités supplémentaires en
dehors du systéme/sous-systéme, ramener les situations potentiellement dangereuses au
niveau de I'analyse des risques pour un traitement complémentaire;

déterminer les exigences de fiabilité pour le matériel.

Le processus de maitrise des situations dangereuses est représenté a la Figure A.5.


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 © CEI:2007 - 135 -

NOTE Une démarche de maitrise des situations dangereuses bien structurée contient implicitement des parties
essentielles d'un rapport de sécurité technique. Dans ce cas, il est suffisant de faire référence a cette démarche
dans le rapport de sécurité technique.

A4.21 Analyse des causes

L'analyse des causes est constituée de deux étapes clés:

Dans une premiére phase de I'analyse des causes, le taux maximal acceptable d’occurrence
d’une situation dangereuse pour chaque situation dangereuse est réparti a un niveau
fonctionnel (fonctions du systéme). Le taux maximal acceptable d’occurrence d’une situation
dangereuse pour une fonction est alors traduit en un niveau d’intégrité de la sécurité, selon le
tableau des niveaux d’intégrité de la sécurité. Les niveaux d'intégrité de la sécurité (SIL) sont
définis a ce niveau fonctionnel pour les sous-systémes qui réalisent la fonctionnalité

Si, en cg qui concerne les fonctions de sécurité, la société d'exploitation ferroviaife a déja
défini leg situations dangereuses et leurs taux maximaux acceptables d’occurrence d'une
situation [dangereuse, alors la premieére phase des analyses des causes n'a’pas lieu) d'étre et
les nivegux d'intégrité de la sécurité peuvent étre directement allougs.’a partir des taux
maximauj acceptables d’occurrence d’une situation dangereuse requist

Un sous}systeme, c’est-a-dire la combinaison de plusieurs éguipements, peut supporter
plusieurs| fonctions de sécurité, dont chacune pourrait nécessiter un niveau d'intégfité de la
sécurité gifférent des autres. Dans ce cas, le sous-systéme, doit satisfaire a tous le$ niveaux
d'intégrite¢ de la sécurité exigés. Cela peut étre obtenu si_ chaque fonction respecte le jplus haut
niveau d|intégrité de la sécurité ou si la démonstration d'indépendance entre fongtions de
niveaux d'intégrité de la sécurité différents peut étre fournie. Dans les deux cas, un¢ analyse
des défaillances de mode commun doit étre réalisée.

Dans ung deuxiéme phase de l'analyse des)\causes, les taux des situations danjgereuses
alloués agux sous-systemes sont a nouveau(déclinés pour aboutir aux taux de défaillance des
équipements mais, a ce niveau de décomposition, les niveaux d'intégrité de la sécurité restent
inchangég. Par conséquent, les niveaux’/d'intégrité de la sécurité du logiciel tels qye définis
dans la |CEIl 62279 seraient identiques a ceux du niveau sous-systéme, sauf ekceptions
décrites dlans la CEl 62279.

Le procegsus de répartition.peut étre effectué selon n'importe quelle méthode basge sur la
logique i i thode de

les cas,
Alors qué dans laipremiere phase de l'analyse des causes, l'indépendance fonctionnelle est
exigée (dest-a-dire’ que les défaillances des fonctions doivent étre indépendantes les junes des

est suffi
doivent eétre s = = : S—F atoi es). Les
hypothéses faltes dans Ianalyse des causes d0|vent etre verlflees et peuvent conduwe a des
régles d'application de sécurité pour la phase de réalisation.
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Figure A.5 — Exemple de processus de maitrise d’une situation dangereuse|(H)

A.4.2.2 Analyse de défaillance'de mode commun

Un soin particulier doit étre ptis lorsque des affirmations d'indépendance (combinaisons de ET
logiques)| sont énoncées. lI'est indispensable de s’assurer qu’'une indépendance
— physique,

— fonctipnnelle,

— de prpcessus

suffisantg ‘existe entre les sous-systémes ou les fonctions systéeme (voir B.3.2 et B.3.6). Si
I'indépeng—t—t—l_ﬁl_d_l—l_l_d_t—niance Ne peut pas etre completement demontree, alors les deraillances de mode
commun doivent étre modélisées a un niveau de détail approprié. De plus, il doit étre démontré

que les régles de sécurité appropriées relevant directement de combinaisons de ET logiques
sont respectées et vérifiées.

A4.2.21 Indépendance physique

L'indépendance physique est une nécessité absolue pour rendre crédibles les calculs sur les
arbres des défauts (par utilisation de portes ET logiques pour les effets aléatoires). Ainsi, dans
tous les cas, une analyse de défaillance de mode commun est nécessaire pour démontrer
I'indépendance.

Des conditions d'obtention de I'indépendance physique sont décrites aux Articles D.2 et D.3
(informatifs). Un paragraphe du dossier de sécurité traite également explicitement de
I'indépendance entre éléments.
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NOTE Si I'on considére deux matériels réparables, définis généralement par leur taux de défaillance et leur taux
de réparation, et si I'on regarde de plus prés les combinaisons de ET logiques dans un arbre des défauts, une
interprétation différente des taux de réparation (ou des temps de réparation correspondants) est nécessaire.
D'habitude, aprés I'occurrence d'une panne d’'un matériel, il faut qu’au moins deux choses se passent avant que le
matériel fonctionne de nouveau (voir Figure A.6):

— la panne est détectée et un état sir du systéme est atteint (passivation);
— le matériel est réparé et remis en service.

Par temps de réparation et de remise en service, on entend le temps logistique pour la réparation aprés la
détection, le temps réel de réparation (localisation de la panne, réparation, échange, vérification) et le temps pour
remettre I'équipement en service. Alors que dans un contexte fiabiliste, le temps de détection est généralement
négligé, ce temps devient important dans le contexte de la sécurité. Les applications critiques de sécurité ne
peuvent pas s’appuyer sur des autotests ou sur des mesures semblables, mais il faut que la détection et la
passivation soient réalisées indépendamment de I’élément en panne. Il convient de démontrer dans le dossier de
sécurité la Futt 1 T vati T

Généralempnt, dans un contexte de sécurité, le temps réel de réparation et de remise en service peut étre négligé
si d'autres Imesures de contrdle sont prises pendant cette période. Dans ce cas, le taux de réparation de I'analyse
fiabiliste pgut étre interprété comme le temps de détection et de passivation, ici défini commeé-le ‘temps |de mise en
sécurité (SPT) ou taux de passivation équivalent (SDR).

Panne Détection Remiée én service

Passivation

IEC 1740/07

Figure A.6 — Interprétation des temps de défaillance et de réparation

Pour modéliser, a I'aide d’'une porte ET logique, la composition de deux matériels indépendants, la formyile de base
suivante d¢ calcul des taux (asymptotiques) maximaux acceptables d’occurrence et de détection deg situations
dangereusg¢s pour des systémes a haute disponibilité peut étre employée, sous I'hypothése que leg taux sont
constants qu cours du temps:

FRp FRg

THRg =~ ——A_ x 2B~
SDR, ~ «SDRg

x (SDRp + SDRg) SDRg =~ SDRp + SDRg (A1)

ou FR repré¢sente le tatix-d'occurrence des situations potentiellement dangereuses.

Si les tempgs d’essais périodiques sont utilisés comme temps de détection, alors on peut utiliser 'Equatipn (A.1) en
prenant

T/2 4 tomoses-de-bassivation—SDT = 1/SDR _comme-tembe—hoven-deossais
g L L B4 T

Cela signifie que pour employer correctement des combinaisons ET logiques, il faut que chaque matériel soit
équipé d’un mécanisme indépendant de détection des défaillances et d’arrét. Si un matériel n’est pas équipé d’un
tel mécanisme, alors il faut que la durée de vie du matériel installé soit prise en compte, comme cela est décrit en
B.3.3.

La disponibilité du systeme est un autre aspect qu’il faut prendre en compte dans la conception et qui limite en fait
le libre choix des paramétres.

EXEMPLE Si I'on considéere deux équipements identiques avec un MTBF de 10 000 h et un temps moyen de
détection de 1 h (en ignorant le temps de passivation), alors le taux de défaillance résultant pour le systéme
constitué des deux équipements en paralléle (combinaison ET dans la logique des défaillances) vaut 2 x 1078 par
heure. Si I'un des équipements a un temps moyen de détection de 1 000 h (par exemple la détection par la
maintenance), alors le résultat vaut seulement 10-5 par heure, ce qui correspond a une amélioration d’a peine un
facteur 10 du MTBF d'un équipement simple. Si le temps moyen de détection d’'une défaillance d’un équipement
correspond a sa durée de vie, alors le gain devient encore plus marginal.

L'indépendance physique est le niveau d’indépendance le plus bas; elle est recherchée
typiguement au niveau des composants. Si l'indépendance physique est garantie, alors les
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exigences d'intégrité vis-a-vis des défaillances aléatoires peuvent étre déclinées au niveau de
décomposition inférieur.

A.4.2.2.2 Indépendance fonctionnelle

L'indépendance fonctionnelle implique qu'il n'y a ni erreurs systématiques ni pannes aléatoires,
qui peuvent étre la cause d'une défaillance simultanée de plusieurs fonctions. Ainsi, pour ce
type d’indépendance également, une analyse de défaillance de mode commun serait
nécessaire dans le but de montrer que les fonctions sont indépendantes. C’est ce que l'on
appelle, dans cette norme, l'indépendance vis-a-vis des influences fonctionnelles. Il est
recommandé que les exigences d'intégrité vis-a-vis des défaillances aléatoires et
systématiques ne soient déclinées au niveau de décomposition inférieur qu’a condition que
I'indépendance fonctionnelle soit garantie.

Lors de In mise en ceuvre d’'une analyse par arbres des défauts sur deux fonctions dystémes,
soient A et B, ce qui est le cas usuel dans le processus d'allocation d'exigences-d'intégrité de
sécurité, jon doit considérer que I'utilisation des portes ET logiques implique.immédiat¢ment les
régles de sécurité suivantes:

— la rédlisation de A et celle de B doivent étre physiquement indépendantes;

— les tgmps de mise en sécurité définis par la somme du temps,de détection et gu temps
nécegsaire a la passivation de chaque matériel doivent étre définis et respectés.

NOTE En|général, les fonctions ne sont pas indépendantes mais peuvént étre décomposées en soys-fonctions
indépendarjtes et en sous-fonctions affectées par des défaillances, de mode commun. La Figure A.7| montre un
traitement générique de défaillances de mode commun selon I'analys€ par arbre des défauts.

Situation
dangereuse
|
Défadts menant L y
aune defa|!lance Défauts menant PP Rt "
de laffonction A 3 une : Défaillgnce de |
défaillance de la | _mode commun
fonction B |
Défaillance de Défaillance de
la fonction A la fonction B

I1EC 1741/07

Figure A.7 — Traitement de I'indépendance fonctionnelle
par analyse par arbre des défauts

A.4.2.2.3 Indépendance de processus

Les produits et les systémes sont généralement le fruit des activités inhérentes aux premiers
processus de cycle de vie. D’'une maniére générale, ceux-ci comprennent les phases de
concept, de spécification des exigences, de conception systeme, de développement systéeme,
de vérification et de validation, qui ont une influence significative sur les propriétés du produit
final. Il est généralement admis que plus les degrés de criticité sont élevés pour un produit ou
un systéme dans son environnement d'application, plus les processus de cycle de vie doivent
étre robustes et méthodiques. De plus, comme la manifestation d'erreurs systématiques est
inhérente a ces processus du cycle de vie, un degré d'indépendance entre ces processus est
souvent souhaitable.

D’une maniére similaire aux principes d’'indépendance fonctionnelle et physique, on considére
que l'indépendance et la diversité du personnel et des processus du cycle de vie contribuent
globalement a une intégrité de la sécurité plus élevée des produits et des systémes. Des


https://iecnorm.com/api/?name=165addd7510f75feec3ac7be50fdd1c1

62425 © CEI:2007 - 139 -

exigences de niveaux d'intégrité de la sécurité plus élevées requiérent ainsi des degrés plus
élevés d’indépendance de processus et du personnel pour garantir que les erreurs
systématiques soient évitées ou minimisées.

Il est recommandé que les processus de développement respectent les niveaux d'intégrité de
la sécurité exigés et garantissent qu'il y a une indépendance suffisante au niveau de
I'organisation et du personnel entre les équipes de développement dans le but de réduire au
maximum les erreurs systématiques. Les dispositions d'indépendance relatives au
développement des logiciels sont décrites dans la CEl 62279.

A.4.3 Identification et traitement des nouvelles situations dangereuses apparaissant
au cours de la conception

La réali
imprévu
systeme
survenir

tion d'un systéme de signalisation peut éventuellement mener a des' gropriétés
ou indésirables pouvant causer des blessures aux personnes, en particlllier si le
ou la technologie sont nouveaux. De nouvelles situations dangerguses| peuvent
our plusieurs raisons:

potentialité pour une nouvelle technologie d'étre la source .de_ nouvelles $ituations
reuses (manque d'expérience);

ition de situations dangereuses cachées du systeme ferrovjaire existant, en faison de
I'introduction d'une nouvelle technologie (par exemple ‘passage de I'analogique au
numérique);

— nouvglle situation dangereuse au niveau de la conception en raison d'une spdcification
inconpléte/incorrecte;

— les mjodes d'exploitation spécifiques d'un systeme.ferroviaire existant peuvent nel pas étre
bien adaptés et peuvent créer de nouvelles situations dangereuses pour les exploitants, les
mainteneurs, voire d'autres membres du personnel, le public, etc.;

— des €rreurs de conception peuvent créer>de nouvelles situations dangereuses mais celles-
ci peyvent souvent étre reliées a d'autres situations dangereuses déja identifiées.

Ces particularités peuvent provoquer(d€s circonstances et des états dangereux qui ¢xigent le
méme trgditement systématique que.celui appliqué aux situations dangereuses déja idgntifiées.

Le procepsus pour l'identification et le traitement de nouvelles situations dangereusgs mis en
évidencel|lors de la conception ou lors de I'exploitation d'un systéme est pratiquementfidentique
a la phape d'analyse de jrisque. Une fois identifiées, les situations dangereuses de niveau
systéeme | pouvant affecter les performances du systéme global ou pouvant caliser des
blessureg aux personnes doivent étre déclarées par le fournisseur a la société d'exploitation
ferroviaire. Selof )les risques pergus, celle-ci peut exiger une évaluation qualifative ou
quantitative, en—vue de rechercher et de s'accorder sur un taux maximal ag¢ceptable
d’occurrgnce’.d’une situation dangereuse approprié pour chacune de ces situations
dangereuyses

NOTE |l est alors possible de procéder selon au moins deux voies différentes:

- il est possible de rapprocher la nouvelle situation dangereuse d'une autre déja identifiée: dans ce cas, il est
recommandé que le fournisseur s'assure que le taux d'occurrence de la situation dangereuse résultant de la
combinaison de ces deux situations dangereuses est toujours compatible avec le taux maximal acceptable

d’'occurrence d’'une situation dangereuse qui a été fixé par la société d'exploitation ferroviaire. Il est
recommandé que le registre des situations dangereuses et le dossier de sécurité tracent cette situation
dangereuse;

- la nouvelle situation dangereuse n'a aucun rapport avec celles déja identifiées: dans ce cas, il est recommandé
que le fournisseur avertisse la société d'exploitation ferroviaire et lui donne toutes les informations sur 'analyse
de la situation dangereuse qu’il a effectuée (les causes, les conséquences, le risque, etc.). Il convient alors que
la société d'exploitation ferroviaire décide si cette nouvelle situation dangereuse peut étre acceptée ou non:

e sice n'est pas le cas, il convient que le fournisseur re-congoive son produit/systéme si cela est possible. Si
ce n’est pas possible, il convient alors de mettre en ceuvre des mesures de protection complémentaires pour
maintenir la situation dangereuse et le risque associé a un niveau acceptable;

e si C'est le cas, la société d’exploitation ferroviaire a la charge de définir le taux maximal acceptable
d’'occurrence de la nouvelle situation dangereuse et il convient que le fournisseur congoive le
systéme/produit en prenant en compte cette exigence;
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e dans les deux cas, dés que la décision concernant cette nouvelle situation dangereuse aura été prise, il
convient que tout soit enregistré dans le registre des situations dangereuses et dans le dossier de sécurité.

Les taux maximaux acceptables d’occurrence d’une situation dangereuse doivent étre déclinés
pour chaque nouvelle situation dangereuse, ce qui ménera a la mise a jour des exigences.

A.5 Niveaux d'intégrité de la sécurité

A.5.1 Aspects généraux

L'intégrité de la sécurité est spécifiée sur une échelle de quatre niveaux discrets. Le niveau 4
correspond au niveau d' |ntegr|te de la secunte le plus eleve le mveau 1 correspond au niveau
le plus b Le niv rité. 1l est
recomm nde qu'un niveau d'intégrité de la sécurité fasse appel a une appréciation| qualitative
des facteurs tels que la gestion de la qualité et de la sécurité ainsi que Jés) donditions
techniqugs de la sécurité.

Les situafions dangereuses liées a un systeme sont identifiées et évaluéesyen fonction de leurs
conséquegnces potentielles, pendant la phase d'analyse des risques duccyele de vie dy systéme
(comme |cela est décrit en A.4.1). Cette activité (inductive) aboutit a la définition du taux
maximal | acceptable d’occurrence d’une situation dangereu§e,” pour chaque |[situation
dangeredse. Néanmoins, un fournisseur peut commencer lé développement de| produits
génériques d'une fagon déductive et peut méme obtenir une approbation de sécurit¢ pour un
dossier dle sécurité de produits génériques (sans résultats d’aucune analyse de§ risques
disponiblg) mais, au final, il doit garantir que les taux_Umaximaux acceptables d’og¢currence
d’'une sityation dangereuse exigés (dossier de sécurité, d’'une application) sont respgctés. La
société dexploitation ferroviaire et/ou I'autorité de futelle doivent déterminer les dirgctives de
base pour ce processus.

Au courg des phases suivantes, les exigences du systéme et l'allocation des exiggnces du
systeme,| les taux maximaux acceptablés d’occurrence d’une situation dangerelse sont
déclinés fespectivement sur les fonctions)du systéme et sur les sous-systémes.

Un objectif qualitatif de sécurité-et\un objectif quantitatif doivent étre associés a chphcune de
ces foncfions. L'objectif qualitatif-doit étre exprimé sous la forme d'un niveau d'intégrité de la
sécurité et doit couvrir l'intégrité vis-a-vis des défaillances systématiques. L’objectif quantitatif
doit étre pxprimé sous la forme d'une valeur de taux de défaillance et doit couvrir 'intggrité vis-
a-vis des|défaillances aléatoires.

Les foncfions de sécurité au sein d’'un systéme sont réalisées au travers des sous-gystémes.
Les niveaux d'infégrité de la sécurité sont alloués aux fonctions de sécurité et par conséquent
aux sous-systemes supportant ces fonctions, mais pas a un niveau (de déconpposition)
inférieur.|Lésniveau d' mtegrlte de la secunte pour un equement au sein d un sousg-systéme
est le m € puisse
étre démontrée entre les équipements au sein des sous-systemes.

Il est important de souligner que I'atteinte d'un niveau d'intégrité de la sécurité spécifié exige la
conformité avec tous les facteurs présentés sur la Figure A.8, a savoir

— les dispositions de gestion de la qualité,

— les dispositions de gestion de la sécurité,

— les conditions de la sécurité technique,

— les objectifs quantifiés de sécurité.

L’atteinte d’'un objectif de sécurité quantifié particulier ne signifie pas, a elle seule, que le
niveau d'intégrité de la sécurité correspondant a été respecté. De la méme facgon, le respect
des dispositions de gestion de la qualité, de la sécurité et des conditions de la sécurité

technique associées a un niveau d'intégrité de la sécurité particulier ne signifie pas que
I'objectif de sécurité quantifié ou le niveau d'intégrité de la sécurité lui-méme correspondant a
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été réalisé. Tous les facteurs présentés sur la Figure A.8 doivent étre respectés pour atteindre
I'intégrité de la sécurité spécifiée.

Il est également important de comprendre que si les objectifs de sécurité quantifiés de la
Figure A.8 sont ceux qui sont exigés dans le but de tenir les performances de la sécurité
ferroviaire telles qu'elles sont décrites dans les alinéas suivants, il ne doit pas étre supposé
que l'objectif relatif a une fonction de sécurité particuliére peut nécessairement étre réalisé par
un seul sous-systéme ou équipement. Quand cela est nécessaire, I'objectif de sécurité exigé
doit étre réalisé par la combinaison de fonctions, de sous-systéemes ou d'équipements, comme
cela est expliqué dans la présente annexe.

Intégrité de la sécurité

Intégrité vis-a-vis des Intégrité vis-a-vis,des FR
défaillances systématiques SIL défaillances aléatoires
Dispositions de Dispositions de Conditions de’la Objectifs quantitatifs
gestion de la qualité gestion de la sécurité sécurité technique de la sécurité

v v v v

Ensemble approprié de
SIL 3 méthodes et d’outils classés
selon le niveau de S|L

SIL4

SlL2 (voir Annexe E et Tableau A.1)

SIL 1

SILO Pas d'exigences particuliéres _

EC  1742/07

Figure A.8 — Liens entre les niveaux d’intégrité de la sécurité et les techniqpies

A.5.2 Liens entre-les niveaux d’intégrité de la sécurité et les objectifs de sécyrité

La présente norfme est basée sur I'hnypothése que la sécurité repose a la fois sur I'utilisation de
mesures | appropriées pour éviter ou tolérer les fautes (comme garde-fous contre les
défaillanges.“systématiques) et sur l'utilisation de mesures adéquates pour maijriser les
défaillances aléatoires. Il est recommandé que les mesures prises contre les deux types de
causes de défaillances soient équilibrées pour atteindre les performances optimales de
sécurité d'un systéeme. Pour ce faire, le concept de niveaux d'intégrité de la sécurité (SIL) est
utilisé. Les niveaux d'intégrité de la sécurité sont utilisés comme un moyen de faire
correspondre les approches qualitatives (pour éviter les défaillances systématiques) et
I'approche quantitative (pour maitriser les défaillances aléatoires), puisque la quantification des
défaillances systématiques n'est pas faisable.

Comme dans beaucoup d'autres normes, cet équilibre est exprimé dans un tableau, qui
consiste en une liste de niveaux d'intégrité de la sécurité 0, 1, 2, 3, 4 et une liste d'intervalles
correspondants de taux maximaux acceptables d'occurrence des  situations
dangereuses /,..., I .

Le tableau des niveaux d'intégrité de la sécurité est applicable aux fonctions de sécurité ou aux
sous-systémes qui réalisent unes ou plusieurs de ces fonctions. Ayant suivi les mesures et les
méthodes exigées pour le SIL x, il n'y a aucun besoin de considérer les défaillances
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systématiques pour démontrer que le taux maximal acceptable d’occurrence d’une situation

dangereu

se est respecté.

Le tableau des SIL identifie le niveau d'intégrité de la sécurité exigé pour la fonction de
sécurité a partir du taux maximal acceptable d’occurrence d’une situation dangereuse. Ainsi, si
le taux maximal acceptable d’occurrence d’une situation dangereuse pour une fonction F a été
défini selon une méthode quantitative, le niveau d'intégrité de la sécurité exigé doit étre
déterminé par l'utilisation du Tableau A.1.

Tableau A.1 — Tableau des SIL

Taux maximal acceptable d’occurrence Niveau d'intégrité de la sécurité

d’une situation dangereuse (THR)

Une fong
traitée s¢

— s'il eg
vue f

étre néparti sur les sous-fonctions et un niveauxd’intégrité de la sécurité peut é
chacyne des sous-fonctions;

— si la fonction ne peut pas étre décomposée, les mesures et les méthodes exigég

nivea
doit &
le bu

requis.

NOTE Pa

contient qufune colonne pour les fréguences (autrefois appelée mode de fonctionnement continu / forte g
et n'a pagd de colonne pour des*probabilités de défaillances a la sollicitation (autrefois appeléqg
fonctionnerpent a la sollicitation)..Les raisons de la restriction a un seul mode sont les suivantes:

— moins d'ambiguités dans la détermination des niveaux d’intégrité de la sécurité,

— tous le
systém

— les sys
clairem

par heure et par fonction

109 < THR < 10-8 4
10-8 < THR < 10-7 3
10-7 < THR < 10-6 2
106 < THR < 10-5 1

tion dont les exigences quantitatives sont plus contraignantes que 10-9 h-1
lon I'une des maniéres suivantes:

t possible de décomposer la fonction en sous-fonctions indépendantes du
bnctionnel, le taux maximal acceptable d’occurrence d’une situation dangerg

L d’'intégrité de la sécurité 4 doivent,"au minimum, étre mises en ceuvre et |4
re utilisée en combinaison avec d!autres mesures techniques ou opérationns

rapport a d'autres normes, ‘té tableau des niveaux d’intégrité de la sécurité de la présents

systémes dont le mode de fonctionnement est a la sollicitation peuvent étre modélisés
s a mode fonctionnement continu,

emes~de commande et de contrdle de la signalisation a mode de fonctionnement continu r4
ent/lasmajorité des applications ferroviaires modernes.
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Annexe B
(normative)

Exigences techniques détaillées

troduction

Comme expliqué en 5.4, une preuve technique démontrant la sécurité de la conception d'un

systeme/

:mlq-qyctbmp/équippmpnt doit figurpr dans le rappart de sécurité techn

que (qui

constitue

suivantegq:

Partie 1
Partie 2
Partie 3
Partie 4
Partie 5
Partie 6

Chacune

concernant les Parties 2 a 6 du rapport de sécurité technique sont présentées aux Ar

a B.6.

Le rappo
a 4 inclu
Cependa
de la dod
systeme/

sécurité § (non de sécurité) sont(hors du cadre de la présente norme relative a la sécy

Le plan d

B.2 Assurance-d'une exploitation fonctionnelle correcte

(R

la Partie 4 du dossier de sécurité). Le rapport doit étre présenté dans les

Introduction

Assurance d'une exploitation fonctionnelle correcte
Effets des pannes

Exploitation en présence d'influences externes
Conditions d'utilisation relatives a la sécurité
Essais de qualification de la sécurité

de ces rubriques a été brievement traitéecen 5.4. Des exigences plus

't de sécurité technique est obligatoire pour les niveaux d'intégrité de la séc
s (voir I'Annexe A pour des explications sur les niveaux d'intégrité de la
nt, il est recommandé que le degre d'approfondissement des informations et
umentation correspondante ;soient appropriés au niveau d'intégrité de la sé
Sous-systéme/équipement (examiné. Les exigences pour le niveau d'intég

u rapport de sécurité' technique est illustré a la Figure 7.

artie 2 durrapport de sécurité technique)

Cette pavl
panne (c

tie’concerne |'exploitation correcte du systéme/sous-systéme/équipement ex

rubriques

jétaillées
ficles B.2

irité de 1
sécurité).
la portée
curité du
ité de la
rité.

empte de

est“a-dire_en l'absence de tout défaut), en accord avec les exigences d’util

sation et

de sécurité spécifiées.

Certains aspects particuliers sont traités ci-dessous, en utilisant les rubriques indiquées

en 5.4.

B.2.1

Description de I'architecture du systéme

Ce paragraphe doit comprendre une description générale de la conception du systéme/sous-
systeme/équipement, suffisamment précise pour permettre de comprendre clairement les

principes

et techniques qu'il utilise.
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B.2.2 Définition des interfaces
B.2.2.1 Interfaces homme-machine
Les interfaces homme-machine consistent en ce qui suit:

a) Exploitant

Cet alinéa doit décrire les mécanismes par lesquels le systéme/sous-systéme/équipement
sera exploité par le personnel d'exploitation et le personnel technique.

EXEMPLE — dans des conditions normales;
— en réponse a des alarmes;
— par l'utilisation de procédures "d'aide".
b) Configuration

Cet aglinéa doit décrire les procédés utilisés par le personnel technique pour corlfigurer le
systéme/sous-systéme/équipement en vue d'une application ferroviaire spécifigue.

EXEMPLE — paramétrage du logiciel;
— cablage du matériel;

— techniques d'installation;
— procédures.

¢) Maintenance

équipement connexe qui sera utilisé par le personnel de maintenance lors de |'€xécution
des djvers échelons de maintenance.

Des ipformations plus détaillées sont précisées en B.5.2.

Cet Finéa doit décrire les mécanismes d'interfaces, yxcompris I'utilisation| de tout

B.2.2.2 Interfaces du systéme
Les interfaces internes et externes du systéme.doivent étre décrites.

a) Internes

Cet alinéa doit définir les interfaces<fohctionnelles et physiques entre les entités infernes du
systeme/sous-systéme/équipement:

FXEMPLE — zones neutres ou*polluées électriquement;
— structures de bus internes;
— liaisons‘de, communication;
— surveillance et correction fonctionnelles;
— diagnostic et surveillance de I'état général.
b) Exterpes

Cet alinéa dait\définir les interfaces fonctionnelles et physiques entre les entités|externes
du syptemersous-systéme/équipement.

EXEMPLE — capteurs;

actionnalrs
T

— liaisons de communication;
— appareils d’essais et de surveillance;
— infrastructures d'extension.

B.2.3 Respect de la spécification des exigences du systéme

Ce paragraphe doit démontrer la maniére dont les exigences fonctionnelles d'utilisation
spécifiées dans la spécification des exigences du systéme/sous-systéme/équipement sont
respectées par la conception. Toutes les preuves qui s'y rapportent doivent étre incluses (ou
référencées).

EXEMPLE - principes et calculs de conception;
— spécifications et résultats d’essais;
— validation.
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B.2.4 Respect de la spécification des exigences de sécurité

Ce paragraphe doit démontrer la maniere dont les exigences fonctionnelles de sécurité
spécifiées sont respectées par la conception. Toutes les preuves qui s'y rapportent doivent étre
incluses (ou référencées).

EXEMPLE — principes et calculs de conception;
— spécifications et résultats d’essais;
— analyses de sécurité et résultats.

B.2.5 Assurance du fonctionnement correct du matériel
Ce paragraphe doit décrire I'architecture matérielle du systéme/sous-systéme/équipement, et

expliquer la maniére dont la conception atteint I'intégrité requise, telle qu'énoncée dans la
spécificafion des exigences et dans toute norme applicable, en ce qui concerne

— la fiabilité,

— la disponibilité,
— la majntenabilité,
— la sédurité.

Il est pefmis de prendre en compte la sécurité en se limitant*aux conditions exemptes de
pannes, ¢ar les effets des pannes sont traités par ailleurs (voir Article B.3).

B.2.6 Assurance du fonctionnement correct du logiciel

Les exiggnces de la CEl 62279 doivent étre respectées.

Toute la|documentation exigée par la CEl 62279 doit étre incluse ou référencée dans cette
partie, en| particulier le rapport de validation dulogiciel et le rapport d'évaluation du logiciel.

De plus, [interaction entre le matériel etde logiciel doit étre expliquée.

NOTE Il gst recommandé de préter une_ certaine attention a des thémes particuliers, comme par exempl|e:
— la dépgndance entre matériel et logieiel,
— la séqyence de l'interaction,

— le temps de réponse,

— les programmes d'autotests,

— la survgillance de Kétat général,

— les techniques d'acquisition de données,

— la dégrnadationyprogressive,

— les méfhedes d'inversion logique.

B.3 Effets des pannes
(Partie 3 du rapport de sécurité technique)

Cette partie concerne l'aptitude du systéme/sous-systéme/équipement a continuer a respecter
ses exigences de sécurité spécifiées en cas de pannes matérielles aléatoires et, autant que
possible, en cas de pannes systématiques.

Des points particuliers qui doivent étre pris en compte sont détaillés de B.3.1 a B.3.6 ci-apreés,
en utilisant les rubriques mentionnées en 5.4.
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B.3.1 Effets des pannes simples
(Voir également les informations du Tableau E.4)

Il est nécessaire de s'assurer que le systéme/sous-systéme/équipement respecte son taux
maximal acceptable d’occurrence d’une situation dangereuse en cas de panne aléatoire
simple. Il est nécessaire de s'assurer que les systémes de niveaux SIL 3 et SIL 4 restent dans
un état de sécurité lors de l'occurrence de toute panne matérielle aléatoire simple qui est
considérée comme possible. Les pannes dont les effets ont été démontrés comme
négligeables peuvent étre ignorées. Ce principe, qui est connu comme sécurité intrinséque,
peut étre obtenu de différentes maniéres:

a) sécurité composite

A l'aide de cette technique, chaque fonction relative a la sécurité est réalisée par au moins
deux [entités. Chacune de ces eniiiés doit éfre indépendante de toutes Tes auffes, pour
éviter| toute défaillance de mode commun. Des activités non restrictives ne sant ‘gutorisées
que lprsque le nombre suffisant d'entités est d'accord. Une panne dangereuse flans une
entité| doit étre détectée et passivée dans un délai suffisant pour éviter une.panng similaire
sur upe seconde entité.

b) sécurjté réactive

Cette|technique permet a une fonction relative a la sécurité d'étre réalisée par yne entité
simplg, a condition que son fonctionnement sir soit assuré par{une détection rapifle et une
passiyation de toute panne dangereuse (par exemple par. cryptage, calcul multiple et
comppraison, ou par essai continu). Bien qu'une seulesentité réalise la fonction|effective
relatiye a la sécurité, la fonction de contrdle/essai/détection doit étre considérég comme
une g$econde entité, qui doit étre indépendante pour éviter toute défaillance de mode
comnjun.

C) sécurjté intrinséque

Cette|technique permet a une fonction relative a la sécurité d'étre réalisée par yne seule
entité] a condition que tous les modes de-défaillance vraisemblables de I'entité spient non
dangegreux. Le fait que tout mode de défaillance soit considéré comme invraisembl|able (par
exemple grace aux propriétés physiques intrinséques) doit étre justifié en ufilisant la
procéldure définie a I'’Annexe C..ll est également permis d'utiliser la sécurité infrinseéque
pour ¢ertaines fonctions dans des'systémes de sécurité réactive et composite, paff exemple
pour pssurer l'indépendance entre entités, ou pour forcer la mise a l'arrét si upe panne
dangegreuse est détectée.

Quelle quie soit la technique ou la combinaison de techniques utilisée, I'assurance [qu'aucun
mode dg défaillance  aléatoire unique d'un composant matériel n’est dangereux [doit étre
démontrde en utilisant les méthodes d'analyse structurée appropriées. Les modes de
défaillange d'un composant a prendre en compte dans l'analyse doivent étre ideptifiés en
utilisant Ies procedures définies a I’Annexe C.

NOTE |l gst'reeommandé d'utiliser une méthode d'analyse de défaillance de type descendant, telle ge I'analyse
par arbre oedifatc (I:TI\)_ Ll aoct r’\gnlnmnrM racommanddéd_defaira nppnl, rxi nf'\nr\eofairr\‘ S unao mr'\l'l‘\rde de type
ascendant telle que I'analyse des modes de défaillance et de leurs effets (AMDE). Voir également les informations
du Tableau E.6.

Les analyses de défaillances doivent étre qualitatives, et quantitatives lorsque des données
fiables sont disponibles. Il est recommandé que les taux de défaillance matérielle aléatoire, ou
les probabilités de défaillance d'un composent, soient basés, si possible, sur des données
"terrain". Une répartition d'un taux de défaillance global d'un composant entre ses modes de
défaillance doit étre justifiée dans I'analyse.

B.3.2 Indépendance des entités

Dans les systemes comportant plus d'une entité dont le dysfonctionnement simultané peut
présenter un danger, l'indépendance entre entités est une précondition obligatoire pour la
sécurité concernant les pannes simples. Des régles ou directives appropriées doivent étre
respectées pour assurer cette indépendance. Les mesures prises doivent étre effectives pour
tout le cycle de vie du systéme. De plus, le systéeme/sous-systéme doit étre congu de maniére
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a minimiser les conséquences potentiellement dangereuses d'une perte d'indépendance
causée, par exemple, par une panne systématique due a la conception, si elle peut exister.

Les différents types d'influence dans un systéme constitué, par exemple, de deux entités
fonctionnelles sont illustrés a la Figure B.1. Il est permis d'étendre cette figure a des systémes
constitués de plus de deux entités fonctionnelles.

Lorsque la sécurité dépend des distances d'isolement ou des lignes de fuite, leurs valeurs
minimales doivent étre définies en cohérence avec les exigences de I'application (en intégrant
les aspects matériels, la technologie, la réalisation, les conditions d'exploitation et
d'environnement, les défaillances ainsi que les surtensions temporaires).

L'indépel tance peut étre pmduc acause—de p:uoicwb typca dinflerences,—comme expliqué
dans les fubriques suivantes:

a) Type A Influences physiques internes

S'il n'exidte aucune liaison physique entre des entités internes d'un systémeVYil n'existe alors ni
d'influenge physique ni d'influence fonctionnelle. En conséquence, l'indépendance interne est
assurée.

NOTE 1 Har liaison physique, on entend tout moyen de liaison entre des entités, ‘par exemple:
— liaison galvanique;
— couplagdg électromagnétique.

Des mesures doivent étre prises pour éviter toute influenCe physique interne involontajre.

NOTE 2 UArticle D.2 contient une liste de mesures permettant’ d'atteindre une indépendance physique interne
(protection|contre les influences de type A).

b) Type B Influences fonctionnelles internes

Une influpnce fonctionnelle entre des entités est basée sur une liaison physique. Des|mesures
doivent dtre prises pour éviter toute influence fonctionnelle interne. Cela doit étre atteint en
assurant|une indépendance fonctionnglle interne (protection contre les influences de type B).

NOTE 3 Une influence fonctionnelle interne permettrait qu'une information erronée issue d'une |entité soit
susceptibld d'influencer une autre.entité d'une maniére dangereuse.

c) Type[C Influences physiques externes

Une inflydence physique externe peut avoir pour conséquence une perte d'indépendance
physiquelentre entites.

NOTE 4 (es, influences peuvent étre dues, par exemple, a:

— des cpniraintes d'environnement telles que les interférences électromagnétiques, les |décharges
électrostatigues,; €5 condittons chmatiques, mecaniques et chimiques,

— l'alimentation électrique,

— les entrées et les sorties externes.

Des mesures doivent étre prises pour éviter toute influence physique externe involontaire.
L'Article B.4 contient des exigences concernant les influences externes a prendre en compte.

NOTE 5 L'Article D.3 comprend une liste de mesures permettant d'atteindre l'indépendance physique externe
(protection contre les influences de type C).

d) Type D Influences fonctionnelles externes

Une influence fonctionnelle externe peut avoir pour conséquence une perte d'indépendance
fonctionnelle entre entités. Des mesures doivent étre prises pour éviter toute influence
fonctionnelle externe. Cela doit étre atteint en assurant une indépendance fonctionnelle
externe (protection contre les influences de type D).
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NOTE 6 Une influence fonctionnelle externe permettrait qu’'une information erronée issue d'une source externe

influence le systéme d'une maniére dangereuse.

Légende:

—— = CONNEXION INTENTIONNELLE

CONNEXION INVOLONTAIRE

(peut étre causée par une panne)
INDEPENDANCE

(si des mesures spécifiées sont mises en
ceuvre pour éviter des inductions involontaires
et des connexions)

= CONTACT TRAVAIL
(contact normalement ouvert)

= CONTACT TRAVAIL DOUBLE
(utilisé symboliquement comme un ET pour
deux activités non-restrictives indépendantes)

@
= INFLUENCE FONCTIONNELLE INTERNE
(involontaire, utilisant une connexion intentionnelle)

= INFLUENCE PHYSIQUE INTERNE
(involontaire)

= INFLUENCE EXTERNE DUE A L'ENVIRONNEMENT (EMLI, ...)
(involontaire)

= INFLUENCE EXTERNE DUE A L'ALIMENTATION
(involontaire, utilisant une connexion intentionnelle)

= INFLUENCE EXTERNE AU TRAVERS DES ENTREES/SORTIES
(TENSIONS DE FONCTIONNEMENT NORMALES;, EMI-TENSIONS INDUITES)
(involontaire, utilisant une connexion intentionnelié)

= INFLUENCE FONCTIONNELLE EXTERNE
(involontaire, utilisant une connexion extérne)

ENTITEX <~~~ T > ENTITEY

Condition "ET” pour la mise a I’état non-restrictif de la sortie

Figure B.1 — Influences affectant I'indépendance d'entités

SORTIE

IEC 1743/07
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B.3.3 Détection des pannes simples
(Voir également les informations du Tableau E.4)

Une premiere panne (panne simple) qui peut étre dangereuse, soit seule soit combinée avec
une seconde panne, doit étre détectée et forcer le passage dans un état sir (c'est-a-dire
passivé) dans des délais suffisamment brefs pour atteindre I'objectif de sécurité quantifié
spécifié. Une démonstration de cela doit étre réalisée au moyen d'une combinaison d'une
analyse des modes de défaillance et de leurs effets (AMDE) et d'une évaluation quantifiée de
I'intégrité de défaillance aléatoire (voir Article A.3).

Dans le cas de la sécurité composite, cette exigence signifie qu'une premiére panne doit étre
détectée, et un état sir forcé, dans des délais suffisamment brefs pour s'assurer que le risque
d'occurrence d'une seconde panne durant la période de détection-passivation est plus petit que
I'objectif fle probabilité spécifie.

Dans le qas de la sécurité réactive, cette exigence signifie que le temps total maximal|pris pour
la détectlon-passivation ne doit pas excéder la limite spécifiée pour la durée ‘d'une |[condition
transitoirgé potentiellement dangereuse.

Ces exigénces concernant la sécurité réactive et composite sont illustrées a la Figure [B.2.

Les techniques utilisées pour obtenir une détection et une passivation de pannes iglentifiées
dans deq délais tolérables doivent étre indiquées, y compris les calculs correspondpnts. Les
sources ¢les données fondamentales relatives aux taux de{défaillance utilisées dans I¢gs calculs
(par exemple taux de défaillance de composant matériel)doivent étre identifiées, et lafméthode
de l'analyse quantitative clairement expliquée.

NOTE 1 LUe temps de détection de panne est l'intervalle d’essai dans le cas d'une détection par I'équipement lui-
méme, ou lintervalle de maintenance dans le cas de détection par le personnel. Dans le cas extréme, il|s'agit de la
durée de \fie installée du systéme. Dans le cas d'unséquipement en stockage, il s'agit de l'intervalle |entre deux
essais péripdiques effectués par le personnel de mainfenance.

NOTE 2 Un exemple d'une approche permettante respect de ces exigences est fourni a I'Article D.4.

B.3.4 Action suivant la détection (incluant le maintien dans un état sar)
(voir également les informations du Tableau E.4)

Aprées la|détection d'une premiére panne, le systéme/sous-systeme/équipement ddit passer
dans un |état sOr ou ymrester. L'état sir est généralement (mais non nécessairemlent) plus
restrictif.|L'état sar doit.étre atteint dans un délai suffisamment bref pour que la période de
détectiontpassivation‘tespecte I'objectif de sécurité spécifié.

NOTE Le [temps."de*passivation est communément le temps mis par la partie concernée du systéme a pe mettre a
I'arrét, soit[automatiquement, soit par action humaine.

H 1l 4 ol - n_o
Ces exigencessontittustréesatatigure B2

Aprés détection d'une premiére panne, et une fois que l'état sir a été atteint, des pannes
ultérieures ne doivent pas supprimer I'état slr. La suppression de I'état s(r restrictif ne doit se
produire que d'une maniére contrélée, dans le cadre d'une procédure corrective.

Le systéme/sous-systéme/équipement doit rester dans un état sOr si des pannes ultérieures se
produisent pendant les délais de réparation autorisés, suite a une premiére panne. Les délais
de réparation autorisés doivent étre suffisamment brefs pour permettre de respecter I'objectif
de sécurité spécifié.
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B.3.5 Effets des pannes multiples
(Voir également les informations du Tableau E.4)

Une panne multiple (par exemple une double ou triple panne) qui peut présenter un danger,
soit directement, soit combinée avec une panne ultérieure, doit étre détectée et forcer le
passage dans un état sOr (c'est-a-dire passivé) dans des délais suffisamment brefs pour
atteindre I'objectif de sécurité spécifié. Une méthode appropriée, par exemple l'analyse par
arbre des défauts (FTA), doit étre utilisée pour démontrer les effets des pannes multiples. Les
techniques utilisées pour obtenir une détection et passivation de pannes multiples dans un
temps autorisé doivent étre indiquées, y compris les calculs correspondants.

NOTE Un exemple d'une approche permettant le respect de ces exigences est fourni a I'Article D.5.

Une analysededéfaittance—demodecommun<{CCHdoit-étreréatiséepour-fournirtassurance
qu'une panne multiple ne peut arriver que par combinaison de pannes simples alégtoires, et
non par lg¢ résultat d'une panne de mode commun.

B.3.6 Protections contre les pannes systématiques

Outre leg techniques de gestion de la qualité et de la sécurité qui sont\atilisées pour minimiser
la probabilité d'occurrence d'une erreur humaine (voir 5.2 et 5.3), des mesures tdchniques
doivent éfre prises de sorte que la présence d'une panne systématique dangereuse n'engendre
pas, autant que raisonnablement réalisable, de risque inacceptable.

EXEMPLE | L'architecture du systéme global peut étre configurée de\telle sorte que, méme en cas dloccurrence
d'une défafllance dangereuse du sous-systéme ou partie d'équipemént congu pour étre sir, la probapilité qu'un
accident sq produise reste faible.
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SECURITE INTRINSEQUE COMPOSITE

DETECTION DE
PANNE DE LA
FONCTION A

PASSIVATION

FONCTION A
SORTIE
FONCTION B
DETECTION DE
PANNE DE LA
FONCTION B
FONCTION A
La probabilité d'eccutrence d'fine
DETECTION 1ére panne combinée avec I
probabilité d'occurrence d'ung
FONCTION B seconde panne penda_nt Ie_ teps T
de détection plus passivation fe la
SORTIE 1ére panne, doit étre inférieurp a
I'objectif de probabilité spécifi
< T > |- ETAT
SR T
UNE PREMIERE DETECTION LA UNE
PANNE ARRIVE DE LA PASSIVATION DEUXIENIE
ENA PREMIERE MET LA SORTIE  PANNE
PANNE EN A AL'ETAT ARRIVE.EN B
ARRET
SECURITE INTRINSEQUE REACTIVE
DETECTION DE
PANNE DE LA
FONCTIONA PASSIVATION
HONCTION A SORTIE
FONCTION A
Le temps T de détection plpis
DETECTION passivation apres I'occurrepce
d'une panne en A ne doit pas
dépasser les limites spécifiges
de la durée d'une sortie
SORTIE transitoire potentiellement
dangereuse
< T — g ETAT ey
SUR
UNE PANNE DETECTION  PASSIVATION
ARRIVEEN A DELA ET MISE A
PANNEENA L'ETAT
ARRETDE LA
SORTIE IEC 1744/07

Figure B.2 — Détection et passivation de pannes simples

B.4 Exploitation en présence d'influences externes
(Partie 4 du rapport de sécurité technique)

Cette partie concerne I'aptitude d'un systéme/sous-systéme/équipement a fonctionner
correctement et en toute sécurité, lorsqu'il est soumis a des influences externes spécifiées. Un
"fonctionnement correct" comprend le respect des exigences fonctionnelles et de sécurité.
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Autant que raisonnablement réalisable, il est recommandé de concevoir des systémes relatifs
a la sécurité pour qu’ils restent sirs méme lorsqu'ils sont soumis a des influences externes en
dehors des limites spécifiées.

Les influences qui doivent étre prises en compte sont énumérées de B.4.1 a B.4.7 ci-apres.
Les valeurs pour des conditions différentes énumérées dans I'EN 50125-1 et 'EN 50125-3
doivent étre respectées.

Les conséquences du stockage et de I'acheminement doivent étre prises en considération.

B.4.1 Conditions climatiques

On doit gassureregue—dans—des—condittons—denvironrementehmatiques—spéeifites—esquelles
doivent provenir de I'EN 50125-3, la sécurité soit atteinte conformément dux| normes
internatignales en vigueur.

Si la sogiété d'exploitation ferroviaire spécifie des conditions plus séveres qug ce que
I'équipement peut endurer, il est possible que le fournisseur, en accord~avec le client, rajoute
des mesyres pour la climatisation.

B.4.2 Conditions mécaniques

On doit sfassurer que, dans des conditions d'environnement{mécaniques spécifiées, Iq sécurité
soit atteinte conformément aux normes internationales ep<vigueur.

B.4.3 Altitude

On doit g'assurer qu'a l'altitude réellement rencontrée, la sécurité soit atteinte confqgrmément
aux normes internationales en vigueur.

NOTE L'ajtitude a laquelle le systéme/sous-systeme/équipement doit fonctionner n'excéde normalement pas
1 800 m au-dessus du niveau de la mer.

B.4.4 Conditions électriques'(pas sur des véhicules)

On doit d'assurer que, dans des conditions d'environnement électriques spécifiées, la sécurité
soit atteinte conformément-aux normes internationales en vigueur.

NOTE Il gst recommandé\d'utiliser les valeurs indiquées dans la CEl 62236-4 et 'EN 50124-1 comme base de
référence.

B.4.5 Conditions électriques (sur des véhicules)

On doit g'assurer que, dans des conditions d'environnement électriques spécifiéeq sur des
véhiculesTasecurite soitatteimte conformement aux mormes mternationates en vigueur.

NOTE Il est recommandé d'utiliser les valeurs indiquées dans la CEIl 62236, I'EN 50124-1 et I'EN 50155 comme
base de référence.

B.4.6 Protection contre I'accés non autorisé

a) Définition des niveaux d'accés

Le niveau d'accés définit qui a droit d'acceés, la raison de l'acces et la maniére dont l'acces
est effectué, assurant ainsi une protection contre l'accés non autorisé. Pour chacune des
opérations particulieres mentionnées ci-dessous, le personnel réalisant ces fonctions devra
remplir un certain nombre de critéres qui doivent étre définis en termes de:

— domaine de compétence,
— niveau de compétence,

— formation a des équipements spécifiques.
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b) Protection

En considérant les niveaux d'accés ci-dessus, le présent paragraphe doit définir la maniére
dont la protection doit étre atteinte.

Il est recommandé que les mesures de protection interdisent I'accés
— accidentel, par des membres autorisés du personnel,
— volontaire, par des membres non autorisés du personnel.

c) Conditions externes

Ce point doit décrire la maniere dont la protection est assurée par des moyens en
complément des équipements proprement dits.

EXEMPLE - enceinte;

— sécurité;
— accessibilité.

d) Encapsulation

Ce pqint doit décrire la maniére dont la protection est assurée par I'équipement régl.
EXEMPLE - couvercles;

— montage;

— joints d'étanchéité;
— codage électrique;
— codage mécanique;
— microprogramme.

B.4.7 Conditions plus sévéres

Des disppsitions doivent étre prises pour traiter des conditions supplémentaires plus|séveéres,
spécifieep par la société d'exploitation:ferroviaire, lorsque cela est nécessaire.

NOTE Lalliste suivante concerne des exemples de conditions plus séveres:
— condengation due a une variation rapide des températures ambiantes de I'équipement;

— pollutiop sévere de l'air a‘cause de
e la ppussiere;
e lafymée;
e la vhapeur;
e les produits chimiques corrosifs;
e le sgl;

e e sulfate d'hydrogéne.
Il est recommandé de définir les types de polluants et leur concentration dans la spécification:

— pour des équipements extérieurs:
e la gelée;
e des variations rapides de températures;

— des influences chimiques telles que:
e du pétrole ou dérivés;
e des éléments organiques;
e des désherbants;
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leur excessive provenant, par exemple, du feu ou du rayonnement solaire;
on/présence de végétation, d'insectes ou d'animaux;

umulation de poussiére et de saleté (conductrice ou non);

— des limites de températures plus extrémes dans certains pays.

B.5 Conditions d'utilisation relatives a la sécurité
(Partie 5 du rapport de sécurité technique)

Cette pa

rtie doit définir les régles, conditions et contraintes associées a la sécurité

fonctionnelle a observer lors de I'utilisation du systéme/sous-systéme/équipement.

Des poin

— la copnfiguration de systémes programmables afin de les adapter a des” ap

spéci

— lesp
de fo

— les régles et méthodes pour la maintenance et la recherche de panhes;

— les cd

— les alarmes de sécurité et précautions;

— les pn

— lesin

— une justification de la sécurité des outils et équipements de soutien, tels qu'un éq

d’ess

Des poin

B.5.1

a) Confi

Si un
partic
défini
EXEM¥

s généraux doivent étre pris en compte, y compris:

iques;

écautions a prendre lors de la fabrication, I'installation, les essais et la misle en état

ctionnement;

nsignes d'exploitation du systéme;

gcautions de compatibilité électromagnétique (CEM) (susceptibilité et émissipn);
ormations concernant les évolutions et le retrait du service éventuel,

bi, de maintenance et des outils de configuration.

s spécifiques énumérés de B.5.1 a(B.5.3 ci-aprés doivent étre pris en comptg.

Configuration d'un sous-systéme/équipement et construction du systéme

juration

sous-systéme ou équipement est tel qu'il doit étre configuré pour chaque application

uliere, alors tout“outil et/ou toute procédure de configuration doi(vgén)t étre
e)(s).
PLE - procédures;

— cofntrdle de la version;
=\ exigences matérielles du systéme de configuration;

- details logiciels du systéme de configuration;

— _maintenance du logiciel;

— vérification et validation;

simulation.

b) Construction du systéme

La présente documentation doit détailler la maniére dont les sous-systémes et équipements

sont construits pour obtenir un systéme de signalisation particulier.

EXEMPLE - réglages de contrdle de la version;

— réglages de contrdle de I'application;

— réglages d'interfaces;

— réglages d'initialisation;

— réglages de commande de maintenance;
— essais de fabrication et de production;

— procédures d’essais du systéme;

— installation, essais et mise en état de fonctionnement.

blications

uipement
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c) Changement de fonctionnalité

Si la conception d'un sous-systéeme ou équipement est suffisamment générique pour lui
permettre d'étre utilisé dans des systémes pour diverses applications, la maniére dont il est
configuré et mis au point pour répondre a ces différentes applications doit également étre
documentée. Toute limitation ou condition pour garantir une utilisation slre doit étre
complétement spécifiée.

B.5.2

Exploitation et maintenance

La maintenance minimale nécessaire pour assurer une exploitation slre, continue et correcte
du systéme/sous-systéme/équipement dans des conditions d'environnement spécifiées doit
étre documentée sous la forme d'un plan de maintenance et d'exploitation, qui doit comprendre
les points suivants:

a) étatd
Les

définies pour permettre au personnel de maintenance et d'exploitation @wne compt
suffispnte lors des situations suivantes:

1) dé
C
é(
dl
N(

U
le

EX

3) cg

Si
fo
ré

'exploitation

marrage

e point doit décrire les conditions de démarrage dufsystéme, sous-syg
uipement lorsque l'alimentation est établie, ou suite*a 'un arrét dd a une
blimentation ou d'autres causes.

TE Il est recommandé de définir, par exemple:

es conditions implicites,

ne période d'initialisation,

es autotests réalisés,

ne intervention manuelle requise,

es conditions de sortie,

es précautions apres un événement exceptionnel, tel que le feu ou une entrée non autorisée.

hctionnement normal

ne fois que le systéme/sous-systéme/équipement a achevé l'initialisation ave
5 conditions lors du fonctionnement normal doivent étre définies.

EMPLE - temps de:cycle;
— procédures sans données;
— traitement des pannes.

mmutation

I'équipement, ou le systéme/sous-systeme dans lequel il est configuré, disp
hction) de commutation lui permettant de passer a un systéme/sous-syg
serve chaude ou froide, les conditions définies en a) et b) doivent alors étre

onditions présentes dans chaque systéme/sous-systéme/équipement doiyent étre

éhension

téme ou
coupure

C succes,

pse d'une
teme en
rétablies

pour ce programme de commutation. La reaction de l'equipement au remplac

modules défaillants doit également étre clairement définie.

4) mise a l'arrét

ement de

Quand un systéme, sous-systéme ou équipement est mis a l'arrét volontairement pour
un changement de configuration ou un retrait du service, ou involontairement suite a
une défaillance d'alimentation, toutes les conditions applicables doivent alors étre
définies.

EXEMPLE - des conditions implicites;

— des conditions relatives a une dégradation progressive;
— des points de sécurité;
— des procédures;

— des influences envers d'autres systemes connectés.
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b) niveaux de maintenance
Ceux-ci doivent étre définis en termes de
— maintenance de premier ordre,
— maintenance de deuxiéme ordre, par le client,

— maintenance de deuxiéme ordre, par le fabricant.

NOTE 1 La maintenance de premier ordre représente la maintenance préventive et la recherche de
panne/réparation menées sur le site, alors que la maintenance de deuxiéme ordre représente la maintenance
préventive et la possible réparation réalisées en atelier hors site.

c) maintenance périodique

Pour décrire la maintenance périodique exigée, tous les domaines concernés dojvent étre
référgncés.
EXEMPLE - formation;

— accessibilité;

— modularité;
— interchangeabilité;
— approvisionnement de piéces de rechange;

— stockage des piéces de rechange.

d) aide & la maintenance

Pour chaque niveau de maintenance, 'aide a la maintenance disponible pour le personnel
doit éfre définie.

NOTE R Il est recommandé que ces moyens comprennent, par exemple
— des|diagnostics de panne,
— unelinterprétation des messages de panne,

— une|correction des pannes.

B.5.3 Surveillance de la sécurité d'exploitation

Au courd de la phase d'exploitation et de maintenance du cycle de vie du systeme, les
performapces du systéme/sous-systéme/équipement doivent étre surveillées pour [s'assurer
que les fpnctions particulieres incorporées dans la conception et les hypothéses avanlcées lors
de I'évaldiation initiale,de”la sécurité restent valables pour les conditions réelles remcontrées
pendant lle service.

NOTE |l ¢st recommandé d'inclure, par exemple,
— la survgillance des performances relatives a la sécurité et la comparaison avec les performances préjues,

— la survgillance e ances aux
défaillahce d'améliorer
la sécurité et la fiabilité,

— l'investigation des rapports d'incident et d'accident pour identifier toute modification requise pour améliorer les
performances du systéme en matiére de sécurité.

B.5.4 Retrait du service et dépose

Les précautions et procédures concernant la sécurité technique nécessaires quand le
systeme/sous-systéme/équipement est par la suite retiré du service doivent étre documentées.
Cela doit inclure une prise en compte d'une introduction phasée éventuelle de systémes de
remplacement pendant que le systeme ferroviaire continue a fonctionner.

Des avertissements et instructions appropriés concernant la dépose finale de I'équipement
apreés retrait du service doivent étre également inclus.
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