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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 1-0: Smart metering standardisation framework

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization ‘comnprising
all national electrotechnical committees (IEC National Committees). The object of IEC |is” to promote
interpational co-operation on all questions concerning standardization in the electrical and électronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specif|cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter ,referred to ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in tHe subject dealt with may participate in this preparatory work. International,~’governmental apd non-
govgrnmental organizations liaising with the IEC also participate in this preparation. IEC collaborateq closely
with |the International Organization for Standardization (ISO) in accordance\with conditions deternined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express,"as’nearly as possible, an intefnational
consensus of opinion on the relevant subjects since each technicalcommittee has representation [from all
interpsted IEC National Committees.

3) IEC [Publications have the form of recommendations for interna@tiohal use and are accepted by IEC National
Compmittees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publ|cations is accurate, IEC cannot be held responsibleNfor the way in which they are used or|for any
misipterpretation by any end user.

4) In ofder to promote international uniformity, IEC National Committees undertake to apply IEC Pubjications
trangparently to the maximum extent possible inxtheir national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly ind|cated in
the latter.

5) IEC |tself does not provide any attestation 'of conformity. Independent certification bodies provide cgnformity
asselssment services and, in some areas)_access to IEC marks of conformity. IEC is not responsible| for any
services carried out by independent certification bodies.

6) All upers should ensure that they have’the latest edition of this publication.

7) No liability shall attach to IEC ortits directors, employees, servants or agents including individual expgrts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
othef damage of any nature*whatsoever, whether direct or indirect, or for costs (including legal fdes) and
expgnses arising out ef\the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publ|cations.

8) Attention is drawn, to*the Normative references cited in this publication. Use of the referenced publications is
indispensable fordhe correct application of this publication.

9) Attention iscdrawn to the possibility that some of the elements of this IEC Publication may be the sybject of
patept rights>IEC shall not be held responsible for identifying any or all such patent rights.

Interndtional _Standard |EC 62056-1-0 has heen prnpnrnd hy IEC technical committee 13:
Electrical energy measurement and control.

The text of this standard is based on the following documents:

FDIS Report on voting
13/1574/FDIS 13/1580/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts in the IEC 62056 series, published under the general title Electricity metering
data exchange — The DLMS/COSEM suite, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,
e withdrawn,

* replaced by a revised edition, or
+ amended.

IMPORTANT - The 'colour inside’ logo on the cover page of this publication indicates
that [it contains colours which are considered to be useful for the cqgrrect
undefstanding of its contents. Users should therefore print this , doecument usjng a
coloyr printer.
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INTRODUCTION

With the growing number of smart metering deployments, secure and interoperable data
exchange between the different system components becomes essential. Besides supporting
the execution of the supplier-consumer contract and providing the necessary billing data the
smart meter becomes also the source of valuable information for the efficient operation of the
smart grid.

The increasing range of applications that depend on metering data leads to a growing amount
of data to be exchanged within the smart metering system and via the interfaces to other
systems. Smart metering systems must be adaptable to different communication channels
WIthOU AAAA'.__ AAAAAAA arth oo St a-cl—aaaa HP-E P

The sta d and
extend t grid
applic d with
new interface classes supporting new smart metering and smart grid- use cases$. The
applic calable
security 5. With

the intfoduction of the concept of “communication profiles” the IEC 62056 DLMS/COSEM suite
provideés the means to link different communication channels stahdards with the consistent
data mlodel of DLMS/COSEM.

This Irfternational Standard summarises the principles thé IEC 62056 standards are RQuilt on
and sefs the rules for future extensions to guarantee consistency.

Smart metering forms an important part of smartigrids and smart homes. In order to pnsure
the effjcient and secure flow of information between the different applications and adtors in
the energy market, harmonisation of the “standards worked out by the correspponding
standafdisation committees becomes necessary. In particular, a smart metering systemn offers
interfages to electricity and non-electricity meters, to home automation, to substation
automation and to electricity distribution management systems. The standardisation concepts
descrijed in this standard ensure ‘consistency within the scope of smart metering as a
prereqlisite to define harmonised.interfaces to smart grid and smart home systems.

The standards of the IEC 62056 DLMS/COSEM suite have been developed by IEC TC13 for
the pufposes of electricity.-metering. Some of the standards — in particular the COSEM data
model |- are also used by other Technical Committees responsible for non-electricity mgtering.
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 1-0: Smart metering standardisation framework

1 Scope

This p

ind on

architefctures supported by the IEC 62056 DLMS/COSEM series of standards spgcifying

electrigity meter data exchange. It describes the standardization framework including:

o the|principles on which the standards shall be developed;

o thel ways the existing standards shall be extended to support new, use cases
acqommodate new communication technologies, while maintaining coherency;

e the|aspects of interoperability and information security.

It also

smart metering system.

Other

and dependability are out of the scope of this Standard.

2 Nogrmative references

The fo

are ind

amend

IEC 61

commynication protocols =\Séction 32: Data link layer — Logical link control (LLC)

IEC 6
Lower

IEC 62056 (allparts), Electricity metering data exchange — The DLMS/COSEM suite

IEC 62
of loca

provides guidance for selecting the suitable standards fof,a-specific interface wit

nspects of metering covered by TC13, like metrolegical requirements, testing,

ments) applies.

334-4-32, Distribution automation using distribution line carrier systems — Part 1

334-5-1, Distribution automation using distribution line carrier systems — Pa
ayer profiles’=" The spread frequency shift keying (S-FSK) profile

and to

hin the

safety

lowing documents, in whole or in part, are normatively referenced in this documgnt and
ispensable for its application. For‘dated references, only the edition cited appli¢s. For
undatgd references, the Ilatest edition of the referenced document (includin

g any

{: Data

rt 5-1:

1: Use

056-3-1, Electricity metering data exchange — The DLMS/COSEM suite — Part 3-

| area networks on twisted pair with carrier signalling

IEC 62056-4-7, Electricity metering — Data exchange for meter reading, tariff and load control

- Part

4-7: COSEM transport layers for IPv4 networks (to be published)

IEC 62056-5-3:2013, Electricity metering data exchange — The DLMS/COSEM suite -

Part 5-

3: DLMS/COSEM application layer

IEC 62056-6-1:2013, Electricity metering data exchange — The DLMS/COSEM suite -

Part 6-

IEC 62
Part 6-

1: Object Identification System (OBIS)

056-6-2:2013, Electricity metering data exchange — The DLMS/COSEM s
2: COSEM interface classes

uite —
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IEC 62056-7-6, Electricity metering data exchange — The DLMS/COSEM suite — Part 7-6: The
3-layer, connection-oriented HDLC based communication profile

IEC 62056-8-3, Electricity metering data exchange — The DLMS/COSEM suite — Part 8-3:
Communication profile for PLC S-FSK neighbourhood networks

IEC 62056-9-7, Electricity metering data exchange — The DLMS/COSEM suite — Part 9-7:
Communication profile for TCP-UDP/IP networks

IEC 62056-42, Electricity metering — Data exchange for meter reading, tariff and load control
— Part 42: Physical layer services and procedures for connection-oriented asynchronous data

exchar

IEC 62
- Part

3 Te

3.1

gc

056-46, Electricity metering — Data exchange for meter reading, tariff and,ioad
46: Data link layer using HDLC protocol

rms, definitions and abbreviations

Ferms and definitions

For th¢ purposes of this document, the terms and definitions\given in the standards

IEC 62

3.1.1
comm

056 series apply as well as the following:

linication channel

control

of the

system
5 side.
ty. For

physical or logical channel to transport data over single or multiple communication med
3.1.2

commpnication medium

physical medium to transmit signals carrying information

3.1.3

exchangeability

ability pf a specific system component to replace a specific component in an existing
withouf any need for configuration neither on the component’s side nor of the system’
Interogerability is a necessary but not a sufficient condition to achieve exchangeabili
hardware componenfs,the expression “plug-and-play” is also used to describg their
exchargeability

3.1.4

externpal systems

systen

s{supporting use cases beyond the scope of smart metering but exch

i 1 ith th 1 1 i 1
|nf0rma Lon MAHE e smari meoe arlng eye am

3.1.5

aning

interoperability
ability of two or more system components to exchange information and to use the information
that has been exchanged for the purpose the component is designed for

3.1.6

open standard
standard made available to the general public and being developed (or approved) and

mainta

ined via a collaborative and consensus driven process
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3.2 Abbreviations

The following abbreviations are used in this standard:

IEC 62056-1-0:2014 © IEC 2014

APDU Application Protocol Data Unit

CIM Common Information Model of TC57
COSEM Companion Specification for Energy Metering
DLMS Device Language Message Specification
ERP Enterprise Resource Planning

HES Head End System

LN Local Network

LNAP Local Network Access Point

NN Neighbourhood Network

NNAP Neighbourhood Network Access Point
PLC Power Line Carrier

WAN Wide Area Network

4 Smart metering processes and use cases

Table [I gives an overview on the use cases that shall be supported by the smart m
standafds. The use cases are clustered into business,processes. This clustering seryv

illustration purposes; it may vary from utility to utility.

Table 1 — Supported business;processes and use cases

etering
es just

Business process

Use case

Obtain meter readings on demand

Obtain-scheduled meter reading

Contrafting and billing Set'and maintain contractual parameters in the meter (see NOTE 2

Execute supply control

Execute load control

Customer support Provide information to the energy consumer

Meter commissioning and registration

Meter supervision

Maintenance of the security system

] Manage events and alarms
Infrastjueture maintenance

= oy
rmware—apoaate

Clock synchronisation

Disconnection and re-connection of the consumer’s premises

Quality of supply supervision

names are used here.

meter.

NOTE 1 There are no commonly agreed names for the smart metering use cases within the standardisation
community yet. In order to consider the universal scope of the IEC standards generic and self-explanatory

NOTE 2 The contractual parameters consider the credit mode or the debit mode (pre-payment) operation of the

The detailed requirements of the various use cases depend on the market and on the legal
environment the smart metering system is operating in. The supporting standards shall be
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designed to offer enough flexibility to meet the different market needs and the different legal
environments.

In order to facilitate achieving interoperability, security and efficiency, the standards shall
consider all aspects of data exchange in a smart metering system, including the functions to
be supported, the data models (semantics), the data presentation (syntax), and the
communication protocols for transporting the data over the interfaces using various
communication technologies.

5 Smart metering reference architecture

Figure| 1 shows the smart metering reference architecture enabling the data exg¢hange
necesgary to support the use cases of Table 1. The different system componentstan(d their
interfages are identified. The partitioning between the different components is baSed purely on
communication aspects; i.e. components and interfaces are specified wherever a transition
from ophe communication medium to another may be considered.

A comfprehensive set of smart metering standards shall support all\interfaces identified in
Figure| 1. All specifications of communication protocols, data @ceess methods of data
structures shall describe only the “outside view”; i.e. how the data and the communication
protocpls behave on the interfaces. The behaviour within theScomponents (“inside view”) is
implementation specific and is therefore out of the scope of<the standards in the IEC|62056
series.

A pragtical realisation of a smart metering system“will typically contain a subset |of the
compopents and interfaces shown in Figure 1.,Components and interfaces which 3gre not
exposegd and are therefore not accessible do not,need to fulfil any standards.
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EXAMPI

A PLC dystem typically uses the C interface between the Metering device and the NNAP (Data Concentraf

commun
EXAMPI
Typicall
EXAMPI

This typ

6 In

Smart
differe
meters

Metering H1 | Simele e e
. Consumer i . i
Device Display : Home Automation
[« e c M S dystem !
-~ Q '
5| 2 ;
g 2 L :
2 3 M ) :
o
«| g 2 L W2
g ‘% 3 . Gl LNAP Local Network | | .
2| = Access Point 5
$| 3 N :
<| 2 C C £\ |
z| = , ‘ H3 |
2| NNAP Neighbourhood Network | | :
2 Access Point
=
Gl G2
HES Head End System

Figure 1 — Smart metering architecture

E 1 “PLC system”:

ication between the NNAP and the HES uses the~G2 interface.
E 2 “IP communication via GPRS”

uses the G1 interface between the meter and the HES.

E 3 “Hand Held Unit for local meter_access”

cally uses the M interface.

erfaces to external systems

metering systems exchange data with external systems on several levels
nt interfaces: On LNAP level interfaces to Home Automation and to non-ele
may .be) provided, on NNAP level typically interfaces to substation auto
ent may be required, whereas on HES level typically interfaces to billing an

(Enterprise*Resource Planning) systems are provided.

equiprq;

notinscopeof |
TC13 ,

IEC 1717/14

or). The

using
ctricity
mation
d ERP

The interfaces between the smart metering system and these external systems shall use the
standards of the IEC 62056 DLMS/COSEM suite or shall use the existing standards of the
external system. Interoperability shall be achieved on data model level by mapping the data
models of IEC 62056-6-2 and IEC 62056-6-1 to the data model of the external system.

NOTE 1

The specification of the mapping between the COSEM data model and the data model of CIM
(IEC 61968-9) supporting the interface between a smart metering system and an ERP system is undertaken by
TC13. See Table A.2.

1 This architecture has been developed under the smart metering standardisation mandate M/441 of the

Euro

pean Commission.
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NOTE 2 The specification of the mapping between the COSEM data model and the data model of IEC 61850
supporting the interface between a smart meter and a substation automation system is undertaken by TC57. See
Table A.2.

7 The basic principles followed in the IEC 62056 DLMS/COSEM suite

7.1 General

To meet the requirements of Clauses 4 and 5, the standards in the IEC 62056 DLMS/COSEM
suite shall follow the principles laid out in the following subclauses.

7.2 Interoperability and flexibility

Standdrdised interfaces shall enable different manufacturers to offer smarth metering
compohents which can be integrated into a common smart metering infrastructurel in an
interoperable way.

NOTE 1| The standards in the IEC 62056 DLMS/COSEM suite provide semantic and syntactic interopergbility on
the datg model and application layer level. Lower layers may depend on the specificv€ommunication channels.
Therefoqe on “lower layer” level interoperability between different media may notybe achieved. Electrjcal and
mechanical aspects of the interfaces are out of scope.

IEC standards are applicable on a global scope. The specifications shall therefore be general
enough to support a wide range of partly diverging and eveni.conflicting requirements. On the
other Hand they shall be precise enough to support interoperability and exchangeability on all
compopent levels.

The following techniques are widely used in the IEC 62056 DLMS/COSEM suite to dchieve
the cgmbination of flexibility (to cover different market needs) and precision pf the
specification (to enable interoperable implemeptations):

e spdcification of standardised options allowing the functionality of a specific implemeptation
to he optimised to specific market needs;

e infgrmation on the options implemented can be retrieved from the component itself (self-
degcription);

NOTE 2 E.g. IEC 62056-6-2 (©ffers a standardised data object containing a “table of contents] of the
fungtionality and data available in“the meter.

e stapdardised negotiation of the specific rules (contexts) applied for the data exg¢hange
(e.g. services to be used, security applied);

o flexibility on the\data formats by encoding the data type information with the application
datp.

It is I¢ft to-“the freedom of the manufacturer to decide what range of options a $ystem
compohent-should support. However, in order to provide exchangeability the system dg¢signer
shall maké sure that all components support a common minimal set of optiong. The
specification of the minimal set of options is part of a companion specification for a specific
smart metering system. Companion specifications are typically issued and maintained by
large utilities or by industry interest groups. Interoperability tests are typically based on the
companion specifications.

7.3 Security

The use cases supported by the smart metering system require the protection of the system
components, the interfaces and the information exchanged to maintain system integrity and to
protect the privacy of the energy users.

The security measures shall be scalable to meet the specific requirements of the use cases,
taking into account the criticality of the information, the properties of the communication
channels and the resources of the system components.
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The IEC 62056 DLMS/COSEM suite shall provide scalable security tools:

e to protect the integrity of system components;

e to protect data and messages exchanged between system components from source to
destination.

7.4 Access security

Data exchange between smart metering system components shall follow the Client-Server
model. Data exchange shall only be possible following appropriate identification and
authentication of the communicating partners.

For each data element and for each function of the server, appropriate access rights| (read,
write, ¢xecute, with appropriate cryptographic protection) shall be defined for different dlients.

The me¢chanism to authenticate the communication partners, the access rights)to data gnd the
cryptographic protection to be applied shall be scalable so that it can be adapted tp meet
project specific requirements.

The identification and authentication mechanisms and the access rights are supported|by the
Application layer specified in IEC 62056-5-3, the data model\specified in IEC 62056-6-2
(COSHM interface classes), and the identifiers specified in \E€ 62056-6-1 (OBIS inferface
object jdentification system).

7.5 Communication channel security

Cryptographic protection to ensure privacy and.authenticity of information exchande with
smart meters shall be provided on application-layer level according to IEC 62056-5-3. The
requested protection level shall be configurable, depending on the type of client and [on the
commuynication channel used. In particular;ithe application layer messages (APDUs) gnd the
data carried by them may be sent in-¢lear, or may be protected by any combinafion of
encrypfion, authentication and digital~signature using cryptographic algorithms of proven
security.

NOTE Ppifferent client types may be:meter operator, retailer, end user etc.

By ap;rlying cryptographiciprotection on the application layer level, the information ¢an be
secure]ly exchanged in~a“uniform way independently of the communication channels and
protocols used.

Configpration ofithe security system and the management of the keys shall be suppofted by
the appropriate-interface objects specified in IEC 62056-6-2.

7.6 Fnd-<to-end security

The communication channel security measures described in 7.5 protect the data and services
on application layer level. Once the data leaves the application layer of the communication
stack (e.g. for further processing or for storing in a smart metering system component) the
protection is repealed. Should the data be further transmitted it may be protected again using
the security context and material of the new communication partners.

Some of the use cases of a smart metering system may require “source to destination”
protection as illustrated by the following examples:

EXAMPLE 1: “Authenticated billing data”:

In order to avoid any dispute between the consumer and the electricity supplier the billing data is authenticated by
the metering device (e.g. by means of a digital signature) following the rules of legal metrology. The authentication
of the billing data stays with the data during the entire lifetime of the data independent of the actual transport route
the data has followed between the source (meter) and the destination (energy supplier’s data base). In order to
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consider the privacy of the consumption data the data may even be encrypted to be only readable by the energy
supplier.

EXAMPLE 2: “Changing tariffication parameters”

The energy provider remotely changes the tariffication parameters in one of his customer’s meters. The change is
executed by the corresponding service acting on the tariffication parameters in the meter. The service and the new
tariffication parameters are authenticated by the energy provider and the meter checks the authentication before
accepting the new parameters. The authentication is independent of the communication path used between the
energy provider and the meter.

End-to-end data security shall protect data and the related services from the source to the
final destination, independently of the communication protocols used on the different
communication networks between the source and the destination.

7.7 Becurity algorithms and mechanisms

The sdcurity algorithms and mechanisms used in the IEC 62056 DLMS/COSEM.' suite shall be
selectgd from the standards approved by NIST (or by similar internationally recognised
organigations). In particular, algorithms specified in NSA Suite B 2 shall be used.

8 Data model and communication channels

8.1 General

The IEC 62056 DLMS/COSEM suite shall follow the principle’of one common data model and
applicgtion layer supporting different communication channels and protocols.

This piinciple considers the fact that the communication standards are driven by the evplution
of comlInunication technology and shall therefore, permanently be updated. On the othef hand,
the data model standards depend on the use-cases which are rather independent|of the
developments in communication technology.

8.2 The data model and the application layer

The ddta model defined in IEC 62056-6-1 and IEC 62056-6-2 shall comprise a comprehensive
set of |interface classes supperting the smart metering use cases shown in Clause §. Any
implementation based on this*data model may be optimised to the specific market negds by
choosipg the appropriate_Set ‘of instances of the interface classes (interface objects) defined
in IEC|62056-6-2. Servjces to access to the data model and the security measures shall be
defined in the undeflying application layer IEC 62056-5-3 which shall be common| to all
commuynication layerstandards.

8.3 The set'of communication channels

The ccmmumca’uon standards prowded by the IEC 62056 DLMS/COSEM smte shall describe
the lowerls olow . dia . S ré
for smart meterlng The set of communlcatlon channel standards shaII be comprehenswe
enough to cover all interfaces listed in the smart metering architecture of Figure 1 (see
Annex A). If open communication standards are available from other IEC technical
committees or from other international standardisation organisations they shall be used by
reference.

8.4 The communication profiles
The communication profile standards shall specify how the COSEM data model and the

DLMS/COSEM application layer can be used over the lower, communication media-specific
protocol layers. The IEC 62056 DLMS/COSEM suite shall provide a specific communication

2 http://www.nsa.gov/ia/programs/suiteb_cryptography/index.shtml
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profile standard for each communication medium relevant for smart metering. Communication
profile standards shall refer to communication standards that are part of the IEC 62056
DLMS/COSEM suite or to any other open communication standard.

9 The standards framework

The structuring of IEC 62056 standards shown in Figure 2 reflects the principles described in
Clause 8.

IEC 62056-6-1: COSEM Object Identification System (OBIS) new identifiers

Functiqrehity-
data mpdels, IEC 62056-6-2: COSEM Interface classes) newclassels
access pervices,
securit

|IEC 62056-5-3: DLMS/COSEM application layer new servicgs

Commuinication:
protocgls and
methods to
enable [reliable
data excthange
using djfferent
media

IEC 62056-3-1: Use of local area
networks on twisted pair with
carrier signalling
IEC 62056-42: Physical layer
services and procedures for
connection-oriented
asynchronous data exchange
IEC 62056-46: Data link layer
using HDLC protocol
(IEC 61334-5-1: Lower layer
profiles - The spread frequency
shift.keying (S-FSK) profile)
Logicaldink eontrol (LLC))
IEC 62056-4-7: COSEM trahsport
layers for IPv4/v6 networks)
IEC 62056-x-y new
communication technology

(IEC 6133434-32: Data link layer -

Profile
defines| the effi-
cient uge of the
commynication
protocgls and
methods to access
and exdhange data
modellgd by the
COSEM| objects

IEC 62056/7-6: The 3-
layer, confiéction-
oriented HDLCArdased
communication profile
IEC 62056-8-3: PLC S-FSK
Communication profile
for neighbourhood
networksfile
IEC 62056-9-7:
Communication profile
for TCP-UDP/IP networks
|IEC 62056-a-b
Communication profile
for new technology

IEC| 1718/14

Eigure 2 — The standards framework for smart metering

The standardsHEC 62056-6-1, IEC 62056-6-2 and IEC 62056-5-3 shall specify all aspects to
model land(manage the functionality of the metering devices supporting the smart metering

use cdsés, These standards shall be independent of the communication channels and the
methodwned—m—mw—ﬂﬁ—dm%appm—mrm—mfheﬂﬂ—ﬁhe—gOSEM

interface classes, the interface object identifiers (OBIS codes) or the application layer
services may be extended as needed, in line with the principles and requirements laid out.

The communication specific aspects shall be specified by different “communication
standards”. The set of available “communication standards” shall cover all interfaces relevant
for smart metering as shown in Figure 1. New communication media or new methods to
transport data shall be considered by adding new “communication standards”. Whenever
possible, existing communication standards shall be used and they shall be linked into the
standardisation framework via the corresponding “profile” standard.

A communication profile standard shall define the link between a specific “communication
standard” and the set of IEC 62056-6-1, IEC 62056-6-2 and IEC 62056-5-3 standards. In
particular, the configuration aspects shall be defined to enable the efficient, interoperable use
of the communication protocols via the given medium.
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Annex A
(informative)

IEC 62056 standards supporting the smart metering interfaces

Table A.1 shows the standards available to cover the interfaces of the smart metering
reference architecture. The list reflects the status of May 2013; it is permanently extended
considering the availability of new communication channels and data exchange methods
suitable for smart metering.

Table A.1 — Available IEC 62056 standards supporting
the smart metering architecture of Figure 1

Interfjce Communication standard Profile standard Data model‘and appligation
netwqrk layer standard
IEC 62056-3-1: Use of local IEC 62056-3-1: Use of local
area networks on twisted pair area networks on twisted pair .
. ! ; . ) } . ; IEC 62056-6-1: COSEM Qbject
with carrier signalling with carrier signalling (@entification System (OBIS)
IEC 62056-46: Data link layer IEC 62056-6-2: COSEM
using HDLC protocol :
M Interface classes
LN IEC _62056—42: Physical layer IEC 620_56-7-6: The 3-layer, IEC 62056-5-3: DLMS/CDSEM
services and procedures for connection-oriented HBLC o
. - o - application layer
connection-oriented based communication-préfile
asynchronous data exchange
IEC 62056-21: Direct local
not planned not planned
data exchange
(IEC 61334-5-1: Lower layer
profiles — The spread
frequency shift keying (S-FSK)
profile) IEC 62056-6-1: COSEM Qbject
(IEC 61334-4-32: Data link - Identification System (OBIS)
c layer — Logical link control 'EC,62056'873' PLC S-FSK IEC 62056-6-2: COSEM
LLC)) profile for neighbourhood
NN ( Interface classes
networks
See NOTE. IEC 62056-5-3: DLMS/CPSEM
application layer
IEC 62056-46Data link layer
using HDLCrproetocol
IEC 62056-6-1: COSEM Qbject
Identification System (OBI)
G1 IEC 62056-4-7: COSEM IEC 6205_6-9_—7: _ IEC 62056-6-2: COSEM
transport layers for IPv4/v6 Communication profile for Interface classes
WAN nétworks TCP-UDP/IP networks
IEC 62056-5-3: DLMS/CPSEM
application layer
G2 IEC 62056-4-7: COSEM
transport layers for IPv4/v6 in preparation in preparation
WAN networks
) IEC 62056-6-1: COSEM Object
IEC 62056-46: Data link layer Identification System (OBIS)
using HDLC protocol
. . IEC 62056-6-2: COSEM
H1 in preparation

IEC 62056-3-1: Use of local
area networks on twisted pair
with carrier signalling

Interface classes

IEC 62056-5-3: DLMS/COSEM
application layer
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using HDLC protocol

Interface Communication standard Profile standard Data model and application
network layer standard
IEC 62056-6-1: COSEM Object
Identification System (OBIS)
Ho IEC 62056-46: Data link layer not in the Scope of TC13 IEC 62056-6-2: COSEM

Interface classes

IEC 62056-5-3: DLMS/COSEM
application layer

H3

not in the Scope of TC13 not in the Scope of TC13 not in the Scope of TC13

NOTE The IEC 61334 suite has been developed by IEC TC57. These standards, covering power line carrier
(PLC) communication, are strongly linked to the smart metering standards framework.

Table
betwee

A.2 shows the projects to develop Technical Specifications that specify interfaces
n smart metering systems and external systems.

Tgble A.2 — Technical Specifications defining the interfaces to external systems

EXternal system External system Meter data exchange Responsible IE¢C TC
standard standard
Electrigity distribution IEC 61968-9 IEC 62056-6-1 IEC TC13
managgement, billing, ERP
IEC 62056-6-2
Substation automation IEC 61850 IEC 6205661 IEC TC57
IEC 62056-6-2
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AVANT-PROPOS

Commission Electrotechnique Internationale (IEC) est une organisation mondiale de\norm
osée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de IIEC). L'IE
de favoriser la coopération internationale pour toutes les questions de normalisation dans les d
électricité et de I'électronique. A cet effet, I'lEC - entre autres activités —'‘publie des

hationales, des Spécifications techniques, des Rapports techniques, des Spécifications access
c (PAS) et des Guides (ci-aprées dénommés "Publication(s) de I'lEC"). Leur élaboration est confié
tés d'études, aux travaux desquels tout Comité national intéressé par le sujet'traité peut partici
hisations internationales, gouvernementales et non gouvernementales, efi~lidison avec I'lEC, p4g
ement aux travaux. L’IEC collabore étroitement avec I'Organisation Internationale de Normalisatig
des conditions fixées par accord entre les deux organisations.

Hécisions ou accords officiels de I'lEC concernant les questions teéchniques représentent, dans la
ossible, un accord international sur les sujets étudiés, étant danné que les Comités nationaux
bssés sont représentés dans chaque comité d’études.

Publications de I'lEC se présentent sous la forme de recomimandations internationales et sont
ne telles par les Comités nationaux de I'lEC. Tous les_efforts raisonnables sont entrepris afin q
ure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respon
htuelle mauvaise utilisation ou interprétation qui en est-faite par un quelconque utilisateur final.

le but d'encourager l'uniformité internationalejdes” Comités nationaux de I'lEC s'engagent, dans
ire possible, a appliquer de facon transparente les Publications de I'l|EC dans leurs publications ng
gionales. Toutes divergences entre toutesiPublications de I'lEC et toutes publications natior]
nales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indéq

issent des services d'évaluation ,de-conformité et, dans certains secteurs, accédent aux mar
brmité de I'IEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de cer
endants.

les utilisateurs doivent s'assutrer qu'ils sont en possession de la derniére édition de cette publicati

ne responsabilité new.doit étre imputée a I'lEC, a ses administrateurs, employés, auxilig
lataires, y compris (ses experts particuliers et les membres de ses comités d'études et des
naux de I'l[EC, pdurytout préjudice causé en cas de dommages corporels et matériels, ou de tg
hage de quelque _nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris
stice) et les~dépenses découlant de la publication ou de I'utilisation de cette Publication de I'lE
autre Publication de I'lEC, ou au crédit qui lui est accordé.

ention est attirée sur les références normatives citées dans cette publication. L'utilisation de pub
encées est obligatoire pour une application correcte de la présente publication.

bntion est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuv
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de brevets et de ne pas avoir signalé leur existence.

Is droits

La Norme internationale IEC 62056-1-0 a été établie par le comité d'études 13 de I'lEC:
Mesure de I'énergie électrique, contrble des tarifs et de la charge.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
13/1574/FDIS 13/1580/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série IEC 62056, publiées sous le titre général Echange
des données de comptage de I'électricité — La suite DLMS/COSEM, peut étre consultée sur le
site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,
* supprimée,
* remplacée par une édition révisée, ou

*  amEgTagE.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de c¢ouverture de
cette|publication indique qu'elle contient des couleurs qui sont considérées cgqmme
utile§ a une bonne compréhension de son contenu. Les utilisatéurs devraient, par
conslquent, imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Avec le déploiement croissant des systémes de comptage intelligents, la sécurité et
I'interopérabilité de I'échange de données entre les différents composants des systémes
deviennent primordiales. Outre la prise en charge de I’exécution du contrat fournisseur-
consommateur et la fourniture des données de facturation nécessaires, le compteur intelligent
devient également une source d’informations permettant d’assurer [I'efficacité de
fonctionnement du réseau intelligent.

La multiplication des applications dépendantes des données de comptage engendre un
accr0|ssement des echanges de donnees au sein du systeme de comptage mtelllgent et par
le biaig— i S Ats—gloivent
sadapter aux dlfferentes voies de commumcatlon sans créer d’ |ncompat|b|llte de
donnégs pour les applications supportées.

Les normes relatives a la suite IEC 62056 DLMS/COSEM ont fait I'objet d’améliorations et de
développements constants, compte tenu des exigences croissantes des applicatigns de
comptqge intelligent et de réseau intelligent. Le modéle de données COSEM orienté ohjet, en
particulier, a été étendu pour inclure de nouvelles classes d’interface’ assurant la pfise en
chargel de nouveaux cas d'utilisation de comptage intelligent et\de réseau intelliggnt. La
couchg application a été “fortifiée” en intégrant des éléments de\sécurité selon I'état de I'art,
offrant|une sécurité évolutive pour I'ensemble de la gamme ‘d'applications par le bia|s d'un
large ¢ventail de voies de communication. Avec l'introduction du concept de “prc:lfils de
commynication”, la suite IEC 62056 DLMS/COSEM permet d’établir un lien entre les
différeptes normes relatives aux voies de communication et le modeéle de données cqhérent
de DLMS/COSEM.

La présente Norme internationale résume les qrincipes de base des normes |IEC 62056 et
définit Jes regles de développement futur afinxde garantir la cohérence.

Le comptage intelligent constitue une\part importante des réseaux intelligents et des
habitafions intelligentes. Il devient nécessaire, pour assurer I'efficacité et la sécurité gu flux
d’informations entre les différentes>~applications et les différents acteurs du marghé de
I’énergie, d’harmoniser les normgs établies par les comités de normalisation correspondants.
Un syqtéme de comptage intelligent, en particulier, offre des interfaces avec les compteurs
électriques et non électriques, avec les systémes de domotique, d’automatisation de ppste et
les systémes de gestionvde la distribution de I'électricité. Les concepts de normalisation
décrits| dans la présente norme assurent une cohérence dans le cadre du domaine
d’applifation du comptage intelligent comme condition préalable a la définition d’interfaces
harmonisées avegiles systémes de réseau intelligent et d’habitation intelligente.

Les ngrmes-de la suite IEC 62056 DLMS/COSEM ont été établies par le comité d’étufdes 13
de I'lE[C_a\des fins de comptage électrique. Certaines de ces normes — en particllier le
modeélg “"de¢ données COSEM - sont également utilisées par d’autres comités d’gtudes
responsables du comptage non électrique.
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ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM —

Partie 1-0: Cadre de normalisation du comptage intelligent

1 Domaine d’application

Hisation
62056
Bcrit le

cadre ¢{le normalisation incluant:

o les|principes selon lesquels les normes doivent étre développées;

e la flagon dont les normes existantes doivent étre étendues pour codvrir de nouveaux cas
d’utilisation et pour accueillir de nouvelles technologies de communication, tput en
majntenant la cohérence;

e les|aspects d’interopérabilité et de sécurité des informations.

Elle fournit également des lignes directrices pour la sélection des normes adaptées|a une
interfag¢e spécifique au sein du systéme de comptage intelligent.

D’autrgs aspects du comptage couverts par le comité d’études 13, tels que les exigences, les
essais| la sécurité et la fiabilité métrologiques’ ne sont pas inclus dans le domaine
d’application de la présente Norme.

2 Références normatives

Les ddcuments suivants sont cités_en référence de maniére normative, en intégralité[ ou en
partie,| dans le présent document et sont indispensables pour son application. Pqur les
référerjces datées, seule I'édition citée s’applique. Pour les références non datges, la
derniéfe édition du document de référence s’applique (y compris les éventuels
amendements).

IEC 61334-4-32, Automatisation de la distribution a l'aide de systémes de communication a
courants porteursS’= Partie 4: Protocoles de communication de données — Section 32: Couche
liaison|de données — Contréle de liaison logique (LLC)

htion a
on par

IEC 61384-5-1, Automatisation de la distribution a l'aide de systemes de communic

COUraMMt&s—poe+totHsS = 6—o——FoHS—EH6-S—6OHERHES—PISSOS =2ro S~ {HHO-EHHE

IEC 62056 (toutes les parties), Echange des données de comptage de I’électricité — La suite
DLMS/COSEM

IEC 62056-3-1, Echange des données de comptage de I'électricité — La suite DLMS/COSEM —
Partie 3-1: Utilisation des réseaux locaux sur paire torsadée avec signal de porteuse

IEC 62056-4-7, Electricity metering — Data exchange for meter reading, tariff and load control
— Part 4-7: COSEM transport layers for IPv4 networks (disponible en anglais uniquement — a
publier)

IEC 62056-5-3:2013, Echange des données de comptage de [I'électricité — La suite
DLMS/COSEM — Partie 5-3: Couche application DLMS/COSEM
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IEC 62056-6-1:2013, Echange des données de comptage de [électricité — La suite
DLMS/COSEM — Partie 6-1: Systeme d’identification des objets (OBIS)

IEC 62056-6-2:2013, Echange des données dans les équipements de comptage de I’énergie
électrique — La suite DLMS/COSEM — Partie 6-2: Classes d’interfaces COSEM

IEC 62056-7-6, Echange des données de comptage de I'électricité — La suite DLMS/COSEM —
Partie 7-6: Profil de communication a 3 couches, orienté connexion et basé sur HDLC

IEC 62056-8-3, Echange de données de comptage de I'électricité — La suite DLMS/COSEM —
Partie 8-3: Profil de communication pour réseaux de voisinage CPL S-FSK

IEC 62056-9-7, Echange de données de comptage de I'électricité — La suite DLMS/COSEM —
Partie P-7: Profil de communication pour réseaux TCP-UDP/IP

IEC 62056-42, Equipements de mesure de I'énergie électrique — Echange de.données pour la
lecture| des compteurs, le contréle de tarifs et de la charge — Paftie 42: Services et
procéaures de la couche physique pour I'échange de données a\+aide de connexion
asyncHlrone

IEC 62056-46, Electricity metering — Data exchange for meter‘réading, tariff and load gontrol
— Part B6: Data link layer using HDLC protocol (disponible en*anglais uniquement)

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour Ig¢s besoins du présent document, les.termes et définitions donnés dans les normes de
la sérig IEC 62056, ainsi que les suivantss*appliquent:

3.11
voie dg communication
voie physique ou logique ,destinée au transport de données sur des suppofts de
commuynication uniques ou mutltiples

3.1.2
support de communication
support physique_destiné a la transmission de signaux véhiculant des informations

3.1.3
échangeabilité
capacifé. d'un composant de systéme spécifique a remplacer un composant spécifique dans
un syste&Me EXISANtSans aucuUne Mecessite de configuration, i du composant, i du systéme.
L'interopérabilité est wune condition nécessaire mais pas suffisante pour réaliser
I’échangeabilité. Pour les composants matériels, I'expression "plug-and-play" est aussi
utilisée pour décrire leur échangeabilité

3.1.4

systémes externes

systémes prenant en charge des cas d'utilisation extérieurs au domaine d’application du
comptage intelligent mais échangeant des informations avec le systéme de comptage
intelligent

3.1.5

interopérabilité

capacité de deux composants de systéme ou plus a échanger des informations et a utiliser
les informations échangées dans le but pour lequel le composant est congu
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norme ouverte
norme mise a la disposition du grand public, établie (ou approuvée) et maintenue par un
processus collaboratif et de consensus

3.2 Abréviations

Les abréviations suivantes sont utilisées dans la présente norme:

APDU
CIM

Application Protocol Data Unit (Unité de données de protocole d'application)

Common Information Model (Modéle de données unifié) du comité d’études

57

COSEM

DLMS

ERP
HES
LN
LNAP
NN
NNAP
PLC
CPL
WAN

4 Pr

Le Tab

u

ocessus et cas d’utilisation de.comptage intelligent

leau 1 fournit un apergu des cas d’utilisation qui doivent étre supportés par les 1

Compamom—Spetificatiomfor Emergy Metermg—(Spetificatiomdaccompagt
pour le comptage de I'énergie)

Device Language Message Specification (Spécification de message)'de Iz
de dispositif)

Enterprise Resource Planning (Planification des ressources de.I’entreprise)
Head End System (Systéme centralisé de gestion et de télérglevé)

Local Network (Réseau local)

Local Network Access Point (Point d’accés au réseau\local)
Neighbourhood Network (Réseau de voisinage)

Neighbourhood Network Access Point (Point d’accés au réseau de voisinag
Power Line Carrier (Courants Porteurs enigne)

Courants Porteurs en Ligne

Wide Area Network (Réseau étendu)

ement

ngage

ormes

de conpptage intelligent. Les cas ‘dlutilisation sont regroupés en processus commercia’Lux. Ce

regrou

bement est réalisé uniquement a des fins d’illustration; il peut varier d’'un four
d’énergie et de services a l'autré.

isseur
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Tableau 1 — Cas d’utilisation et processus économiques pris en charge

Processus commercial Cas d’utilisation

Obtenir des relevés de compteur sur demande

Obtenir un relevé de compteur planifié

Contrats et facturation Programmer et gérer les parameétres contractuels dans le compteur (voir la NOTE 2)

Exécuter un contréle de la fourniture

Exécuter un pilotage de la charge

Assistance client Fournir des informations au consommateur d’énergie

Mise en service et enreqistrement du compteur
=) t

Télésurveillance du compteur

Maintenance du systéme de sécurité

Maintehance de Gestion des événements et des alarmes

I'infrasfructure

Mise a jour du logiciel embarqué

Synchronisation d’horloge

Déconnexion et reconnexion de I'alimentation du consemmateur

Supervision de la qualité de fourniture

NOTE {1 |l n’existe encore aucun nom communément accepté pour les ¢as d’utilisation de comptage intg¢lligent
dans 1§ communauté de normalisation. Afin de tenir compte de la portée_universelle des normes |IEC, de$ noms
génériques et explicites sont utilisés ici.

NOTE |2 Les paramétres contractuels tiennent compte du fonetionnement en mode crédit ou en modg débit
(prépajement) du compteur.

Les exigences détaillées des divers eas d’utilisation dépendent du marché et de
I’envirgnnement juridique dans lesquels.fonctionne le systéme de comptage intelligent. Les
normes$ les prenant en charge doivent €tre congues afin d’offrir une flexibilité suffisanfe pour
répondre aux différents besoins du marché et aux différents environnements juridiques.

Afin d¢ faciliter 'accés a l'interopérabilité, a la sécurité et a I'efficacité, les normes doivent
considgrer ’ensemble des_aspects de I’échange de données dans un systéme de comptage
intelligent, y compris les" fonctions a prendre en charge, les modéles de dg¢nnées
(sémantique), la présentation des données (syntaxe) et les protocoles de communicatign pour
le trangport des données sur les interfaces utilisant diverses technologies de communicption.

5 Architecture de référence du comptage intelligent

La Figure{¥ présente I'architecture de référence du comptage intelligent permettant I’é¢ghange
de dOINMEES TIETESSAITE pour ta prise e charge des cas d utitisatiom du—Tabteau—1. Les
différents composants du systéme et leurs interfaces sont identifiés. La distinction entre les
différents composants repose uniquement sur des aspects de communication; c’est-a-dire que
les composants et les interfaces sont spécifiés a chaque fois qu’'une transition d’'un support
de communication a un autre peut étre envisagée.

Un ensemble complet de normes de comptage intelligent doit prendre en charge toutes les
interfaces identifiéces a la Figure 1. Toutes les spécifications des protocoles de
communication, des méthodes d’accés aux données ou des structures de données doivent
décrire uniquement la “vue externe”; c’est-a-dire la fagon dont les données et les protocoles
de communication se comportent sur les interfaces. Le comportement au sein des
composants (“vue interne”) est spécifique a I'implémentation et donc est hors du domaine
d’application des normes de la série IEC 62056.
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Une réalisation pratique d’'un systéme de comptage intelligent comprendra généralement un
sous-ensemble des composants et des interfaces présentés a la Figure 1. Les composants et
les interfaces qui ne sont pas exposés, et par conséquent ne sont pas accessibles, ne sont
pas tenus de satisfaire aux normes.

Metering H1 | Simele e e e
. Consumer i - i
Device Display i Home Automation
: System :
< a1 c M L ystem . ;
~ Q | '
s 3 ‘ i
5 2 L :
E4I
3 5 = : H2 I
x| 38| 2 :
8 £ El pNcH LNAP Local Network :
I 8 Access Point | i
= = i
3| 2 N i
< = C C ‘1/77‘\-‘ :
g = : H3 |
2 NNAP Neighbourhood Network | (/. '
2 Access Point
=
G2
G1
HES Head End System
777777 [ hotinseopeot L __
)
IEC 1717/14
Légende
Anglais Francgais
Metering Device Dispositif de comptage
Simple Consumer Display Affichage simple consommateur
Home Automation System Systéme de domotique
VWAN Wide Area Network WAN Réseau étendu
NIN Neighbourhood Netwark NN Réseau de voisinage
LN Local Network LN Réseau local
LNAP Local Network Access Point LNAP Point d’accés au réseau local
NINAP Neighbourhood Network Access Point NNAP Point d’accés au réseau de voisinage
HES Head End System HES Systéme d’Information
Not in secopeof TC13 Non inclus dans le domaine d’application du TC13
Figure 1 — Architecture du comptage intelligent

EXEMPLE 1 “Systéme CPL”:

Un systeme CPL utilise généralement l'interface C entre le dispositif de comptage et le NNAP (Concentrateur de
Données). La communication entre le NNAP et le HES utilise I'interface G2.

EXEMPLE 2 “Communication IP via GPRS”
Utilise généralement l'interface G1 entre le compteur et le HES.
EXEMPLE 3 “Unité portable pour accés au compteur local”

Utilise généralement l'interface M.

1 Cette architecture a été élaborée sous le mandat de normalisation du comptage intelligent M/441 de la
Commission européenne.
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6 Interfaces avec les systémes externes

Les systemes de comptage intelligents échangent des données avec les systémes externes
sur plusieurs niveaux a l'aide de différentes interfaces. Au niveau du LNAP, on peut fournir
des interfaces avec des systémes de domotique et des compteurs non électriques; au niveau
du NNAP, généralement, des interfaces avec le matériel d’automatisation de poste peuvent
étre nécessaires, tandis qu’au niveau du HES, généralement, des interfaces avec des
systémes de facturation et d’ERP (Enterprise Resource Planning,planification des ressources
de I'entreprise) sont fournies.

Les interfaces entre le systéme de comptage intelligent et ces systémes externes doivent

utiliser—es—normes—de—ta—suite C-62056—DPLMSICOSEM—ou—doivent—utiiserles
existarjtes pour le systéme externe. L'interopérabilité doit étre obtenue au niveau du

de dompnées par une correspondance bidirectionnelle entre les modéles de dennges de
I'IEC 6R056-6-2 et de I'|EC 62056-6-1 et le modéle de données du systéme externe.

NOTE 1| La spécification de la correspondance bidirectionnelle entre le modéle de données COSEM et Igd modele
de donnfges du CIM (IEC 61968-9) prenant en charge I'interface entre un systeme de comptage intelligent et un
systéme| ERP est établie par le comité d’études 13. Voir le Tableau A.2.

NOTE 2| La spécification de la correspondance bidirectionnelle entre le modele_de.données COSEM et Id modéle
de donpées de I'IEC 61850 prenant en charge linterface entre un compteur intelligent et un pystéme
d’automgtisation de poste est établie par le comité d’études 57. Voir le Tableau A.2.

7 Les principes de base suivis par la suite IEC 62056 DLMS/COSEM

7.1 Généralités

Pour gatisfaire aux exigences des Articles 4 et 5, les normes de la suite IEC|62056
DLMS/COSEM doivent suivre les principes définis dans les paragraphes suivants.

7.2 nteropérabilité et flexibilité

Les interfaces normalisées doivent.permettre aux différents fabricants de proposer des
compopants de comptage intelligents pouvant s’intégrer a une infrastructure commune de
comptgage intelligent de fagoninteropérable.

NOTE 1| Les normes de la suite\l[EC 62056 DLMS/COSEM assurent une interopérabilité sémantique et syptaxique
sur le modéle de données et |é niveau de la couche application. Les couches basses peuvent dépendre fle voies
de communication spécifiques. Par conséquent, sur un niveau de “couche basse”, I'interopérabilité entre djfférents
supportq peut ne pas étre obtenue. Les aspects électriques et mécaniques de ces interfaces ne sont pas|compris
dans le flomaine d’application.

Les nprmes \IEC sont applicables au niveau mondial. Les spécifications doivept par
conséquent étre suffisamment générales pour répondre a un large éventail d’exigences
partiellemént divergentes et méme contradictoires. D’autre part, elles doivent étre
Sufflsa ““‘GG' e Me - “GG;G‘ “;‘G‘;G“- ousSTestHiveaux

de composant.

Les techniques suivantes sont largement utilisées dans la suite IEC 62056 DLMS/COSEM
pour parvenir a combiner la flexibilité (afin de couvrir les différents besoins du marché) et la
précision de la spécification (permettant des mises en ceuvre interopérables):

spécification d’options normalisées permettant d’optimiser la fonctionnalité d’'une mise en
ceuvre particuliere en fonction des besoins spécifiques du marché;

les informations relatives aux options mises en ceuvre peuvent étre obtenues a partir du
composant lui-méme (auto description);

NOTE 2 L’'IEC 62056-6-2, par exemple, propose un objet Data normalisé comprenant une “table des
matiéres” de la fonctionnalité et des données disponibles au niveau du compteur.

négociation normalisée des régles spécifiques (contextes) a appliquer pour I’échange de
données (par exemple, services a utiliser, police de sécurité a appliquer);
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o flexibilité sur les formats de données par chiffrement des informations de type de données
avec les données d’application.

Le fabricant a la liberté de choisir quelle gamme d’options il convient de faire prendre en
charge par un composant du systéme. Cependant, pour obtenir I'échangeabilité, le
concepteur du systéme doit s’assurer que tous les composants prennent en charge un
ensemble minimal commun d’options. La spécification de cet ensemble minimal d’options fait
partie d’'une spécification d’accompagnement relative a un systéme de comptage intelligent
spécifique. Les spécifications d’'accompagnement sont généralement publiées et mises a jour
par de grandes sociétés ou par des groupes d’intérét industriels. Les essais d’interopérabilité
sont généralement fondés sur les spécifications d’accompagnement.

7.3 écurité

Les cds d'utilisation pris en charge par le systéme de comptage intelligent néeessitgnt une
protecfion des composants du systéme, des interfaces et des informations échangées pour
maintenir I'intégrité du systéme et protéger la vie privée des utilisateurs d’énergie.

Les mgsures de sécurité doivent étre évolutives pour répondre aux exigences spécifiquies des
cas d’(tilisation, et tenir compte de la criticité des informations, des propriétés des vqgies de
commynication et des ressources des composants du systéme.

La suite IEC 62056 DLMS/COSEM doit fournir des outils de sécurité évolutifs:

e poyr protéger I'intégrité des composants du systéme;

e podyr protéger les données et les messages échangés entre les composants du systéme
de Ja source a la destination.

7.4 Sécurité des acceés

L’échapge de données entre les composants d’'un systéme de comptage intelligent doit[ suivre
le modeéle Client-Serveur. L’échange de~données doit étre possible uniquement aprés une
identification et une authentification appropriées entre partenaires communicants.

Pour dhaque élément de dopnée et pour chaque fonction du serveur, des droits d’accés
appropriés (lecture, écriture,~exécution, avec une protection cryptographique apprppriée)
doivent étre définis pour |es différents clients.

Le még¢anisme en vue.d’authentifier les partenaires de communication, les droits d’accgs aux
donnégs et la protection cryptographique a appliquer doivent étre évolutifs de fagon a pouvoir
étre adaptés en-fonction des exigences spécifiques d’un projet.

Les me¢canismes d’identification et d’authentification ainsi que les droits d’acceés sont pris en
charge| par la Couche application spécifiée dans I'lEC 62056-5-3, le modéle de dgnnées
spécifi -o- ;

I'IEC 62056-6-1 (systeme d’identification de I'objet d’interface OBIS).

7.5 Sécurité des voies de communication

Une protection cryptographique permettant d’assurer la confidentialité et I'authenticité de
I’échange d’informations avec les compteurs intelligents doit étre fournie au niveau de la
couche application suivant I'IEC 62056-5-3. Le niveau de protection exigé doit étre
configurable, en fonction du type de client et de la voie de communication utilisée. En
particulier, les messages de la couche application (APDU) et les données acheminées par
ceux-ci peuvent étre: envoyés en clair, ou peuvent étre protégés par toute combinaison de
chiffrement, authentification et signature numérique a l'aide d’algorithmes cryptographiques
ayant fait la preuve de leur fiabilité.

NOTE A titre d’exemple des différents types de clients, on peut citer: opérateur de compteur, détaillant, utilisateur
final, etc.
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