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INTERNATIONAL ELECTROTECHNICAL COMMISSION
FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE
ELECTRONIC SAFETY-RELATED SYSTEMS —

Part 6: Guidelines on the application of IEC 61508-2
and IEC 61508-3

FOREWORD

1) The IBC (International Electrotechnical Commission) is a worldwide organizatio izati omprising
all natti i i i i 4 b i promote
interngtional co-operation on all questions concerning standardization in th i icffields. To
this epd and in addition to other activities, the IEC publishes Internat : . I aration is
entrudted to technical committees; any IEC National Committee interested i j with may
participate in this preparatory work. \ C s liaising
with fhe IEC also participate in this preparauon The IEC co abo 3 Prnational
Organfization for Standardization (ISO) in accordance with copd s Y ) ween the
two ornganizations.

2) The fprmal decisions or agreements of the IEC on tech |caI m sible, an
intern tlonal consensus of op|n|on on the relevant subjgcts s Z \ sentation
from

3) The dpcuments produced have the form of recom ions i i i inh the form
of stgndards, technical specifications, techmi 8 ides National

Ernational

4) In order to promote international unification, National Sommpi g i
Standprds transparently to the maximum \extew gssible i i i i rds. Any
divergence between the IE tanda he coxresponding national or regional standard shall pe clearly

5) The IEC provides no marki ‘N its_approval and cannot be rendered responsible for any
equipment declared to i i \ }

6) Attentjon is dra f@» e OSSIbll th€ elements of this International Standard may be the subject
of patent rights. The”l L gnsible for identifying any or all such patent rights.

IEC 61 08-6 hag’b d by )subcommittee 65A: System aspects, of IEC technical

The tex hi st& d ¥s based on the following documents:
FDIS Report on voting
65A/295/FDIS 65A/304/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.
Annexes A to E are for information only.

IEC 61508 consists of the following parts, under the general title Functional safety of
electrical/electronic/programmable electronic safety-related systems:
— Part 1: General requirements

— Part 2: Requirements for electrical/electronic/programmable electronic safety-related
systems
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— Part 3: Software requirements

— Part 4: Definitions and abbreviations

— Part 5: Examples of methods for the determination of safety integrity levels
— Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

— Part 7: Overview of techniques and measures

The committee has decided that the contents of this publication will remain unchanged until
2005. At this date, the publication will be

¢ reconfirmed;

¢ Withgtrews:
« replaced by a revised edition, or

¢ amended.

@%
8
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INTRODUCTION

Systems comprised of electrical and/or electronic components have been used for many years
to perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems (PESs)) are being used in all application
sectors to perform non-safety functions and, increasingly, to perform safety functions. If
computer system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make those decisions.

This International Standard sets out a generic approach for all safety lifecycle activities for
systems comprised of electrical and/or electronic and/or programmable electronic components
(electrigal/ electronic/programmable electronic systems (E/E/PESs)) that (are usgd to [perform
safety functions. This unified approach has been adopted in ord jopal and
consistgnt technical policy be developed for all electrically based ga tems. A
major objective is to facilitate the development of application sector

In most|situations, safety is achieved by a number of protective whi n many
technolgpgies (for example mechanical, hydraulic, ¢ 8 i elgctronic,
programmable electronic). Any safety strategy must ‘ ot only]| all the

elements within an individual system (for example sernsors, i tuators)
but als¢ all the safety-related systems making u i -related
systemg. Therefore, while this Internatlona
electronic/programmable electronic (B

lectrical/
, it may also prEvide a

framewgrk within which safety-relate other technologies ay be
considefed.

It is recpgnized that there i i j S applications in a variety of application
sectors [and covering a wide ) B It ard and risk potentials. In any pprticular
applicatjon, the exact pre ipti ‘ gs is dependent on many factors|specific

to the |application. by being generic, will enable |[such a

prescrigtion to be ior
This Intgrnational Stz
— congiders all {

from initi
decq i

PES and software safety lifecycle phases (for gxample,
design, implementation, operation and maintenance to
PESs are used to perform safety functions;

ith a rapidly developing technology in mind; the framgwork is
omprehensive to cater for future developments;

— has
suffi

to b¢ developets.the development of application sector international standards, wjthin the
framewerk of this International Standard, should lead to a high level of consistgncy (for
example, of underlying principles, terminology, etc.) both within application sectors and
across application sectors; this will have both safety and economic benefits;

- enj}les application sector international standards, dealing with safety-related E/E/PESs,

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

— uses safety integrity levels for specifying the target level of safety integrity for the safety
functions to be implemented by the E/E/PE safety-related systems;
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— adopts a risk-based approach for the determination of the safety integrity level
requirements;

— sets numerical target failure measures for E/E/PE safety-related systems which are linked
to the safety integrity levels;

— sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed for a single E/E/PE safety-related system; for E/E/PE safety-related systems
operating in

e a low demand mode of operation, the lower limit is set at an average probability of
failure of 107 to perform its design function on demand,

¢« a high demand or continuous mode of operation, the lower limit is set at a probability
of a dangerous failure of 10~° per hour;

be of value when the failure modes are well-defined a
relatively low — the concept of fail-safe was considered int
range of complexity of E/E/PE safety-related systems

B
S



https://iecnorm.com/api/?name=a6bd35225c6a5462a092f519a7bd5dc2

- 10 - 61508-6 © IEC:2000

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE
ELECTRONIC SAFETY-RELATED SYSTEMS —

Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

1 Scope

1.1 This part of IEC 61508 contains information and guidelines on IEC 61508-2 and
IEC 61508-3.

— Anngex A gives a brief overview of the requirements of IEC 61508-2 8-3 and
sets| out the functional steps in their application.

— Annex B gives an example technique for calculating the probabi b failure
and|should be read in conjunction with 7.4.3 and annex C of JEC\61508:2and ;§x D.

— Annpex C gives a worked example of calculating diagnostic read in

conjunction with annex C of IEC 61508-2.

— Annex D gives a methodology for quantifying the
causge failures on the probability of failure.
- Anng i g safety integrity tables
speg¢ified in annex A of IEC 61508- S %

elated gommon

1.2 IEC cations,
althoug -related
system 5 [ use by
technical commlttees in the prepara ion in accordance with the principles

containgd in IEC Guide 61508 is also intended for Use as a

stand-alone standard.

1.3 Orne of the respon ake use
of basi¢ safet' bxt, the
requirements, tes bt apply
unless ppecificallyre bchnical

committiees.
NOTE I C 61511)
is publish 1508 (i.e.

ANSI/ISALE

overall framework for parts 1 to 7 of this standard and indichtes the
plays in the achievement of functional safety for E/E/PE safety-related

1.4 Fid
role that IEC 615
systemsg.
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Technical

DART 1 requirements

Development of the overall safety
requirements (concept, scope
definition, hazard and risk analysis)

(E/E/PE safety-related systems, other PART 5

technology safety-related systems and

external risk reduction facilities) Ii’j’:hgajzg;fgf:;hsf
71t07.5 the safety integrity
I requirements
PART 1
Allocation of the safety
requirements to the E/E/PE
safety-related systems
7.6 Definitions and
abbreviations
PART 4
Realisation Realisation Documentation
phase for phase for
E/E/PE safety- Clause 5 and
related systems annex A
PART 1
Management of
functional safety
Clause 6
PART 1
Functional safety
assessment
Clause 8
PART 1
PART 1
Operation and maintenance,
modification and retrofit,
decommissioning or disposal of
E/E/PE safety-related systems
7.15t07.17
IEC 318/2000

Figure 1 — Overall framework of IEC 61508
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2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this part of IEC 61508. For dated references, subsequent
amendments to, or revisions of, any of these publications do not apply. However, parties to
agreements based on this part of IEC 61508 are encouraged to investigate the possibility of
applying the most recent editions of the normative documents indicated below. For undated
references, the latest edition of the normative document referred to applies. Members of 1SO
and IEC maintain registers of currently valid International Standards.

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-rglated systems

IEC Guide 104:1997, Guide to the drafting of safety standards and tj/r&
safety pilot functions and safety group functions

fitees with

IEC/ISJ Guide 51:1990, Guidelines for the inclusion of safety asp

3 Defiinitions and abbreviations

For the| purpose of this standard, the definiti

R

51508-4
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Annex A
(informative)

Application of IEC 61508-2 and of IEC 61508-3
A.1 General

Machinery, process plant and other equipment may, in the case of malfunction (for example
by failures of electro-mechanical, electronic and/or programmable electronic devices), present
risks to people and the environment from hazardous events such as fires, explosions,
radiation overdoses, machinery traps, etc. Failures can arise from either physical faults in the
device (for example causing random hardware failures), or from systematic faults (for example
human Irrors made In the specification and design of a system cause sysfema fallute under
some particular combination of inputs), or from some environmental co i

IEC 61%08-1 provides an overall framework based on a risk ap Pvention
and/or [control of failures in electro-mechanical, electronic lectronic
devices

The overall goal is to ensure that plant and equipmen A key

objectivp of this standard is to prevent

- failli:]es of control systems triggering other e ger (for
example fire, release of toxic mater

— unde¢tected failures in protection ut-down

system), making the systems unavaj

IEC 61508- q carried
out to qletermine the a for the
applicatjon. Risk is based™qn the¢ and the

frequengy (or probabili

IEC 61508-1 fur
is used|to determirie

function

pt’ of risk reduction established by the risk pnalysis
ty-related systems 1) are required and whdt safety

IEC 61f1 5 3 take the safety functions and safety integrity requirements
allocate € gnated as a E/E/PE safety-related system, by the appligation of
IEC 61 ‘ & ish requirements for safety lifecycle activities which

— are [to be~agpplied, during the specification, design and modification of the hardwjare and
softyare; and

— focus\ommeans for preventing and/or controlling random hardware and systematic|failures
(the ETETPES and software safety lifecycles 3)).

1) systems necessary for functional safety and containing one or more electrical (electro-mechanical), electronic
or programmable electronic (E/E/PE) devices are designated as E/E/PE safety-related systems and include all
equipment necessary to carry out the required safety function (see 3.4.1 of IEC 61508-4).

2) gSafety integrity is specified as one of four discrete levels. Safety integrity level 4 is the highest and safety
integrity level 1 the lowest (see 7.6.2.9 of IEC 61508-1).

3 To enable the requirements of this standard to be clearly structured, a decision was made to order the
requirements using a development process model in which each stage follows in a defined order with little iteration
(sometimes referred to as a waterfall model). However, it is stressed that any lifecycle approach can be used
provided a statement of equivalence is given in the safety plan for the project (see clause 6 of IEC 61508-1).
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IEC 61508-2 and IEC 61508-3 do not give guidance on which level of safety integrity is
appropriate for a given required tolerable risk. This decision depends upon many factors,
including the nature of the application, the extent to which other systems carry out safety
functions and social and economic factors (see IEC 61508-1 and IEC 61508-5).

The requirements of IEC 61508-2 and IEC 61508-3 include

— the application of measures and techniques 1), which are graded against the safety
integrity level, for the avoidance of systematic failures 2) by preventative methods; and

— the control of systematic failures (including software failures) and random hardware
failures by design features such as fault detection, redundancy and architectural features
(for example diversity)

In IEC $1508-2, assurance that the safety integrity target has been gatisfj hgerous
random|hardware failures is based on
— hardware fault tolerance requirements (see tables 2 and 3 g
— the fdiagnostic coverage and frequency of proof tests of.sub PN ents, by

carrying out a reliability analysis using appropriate datd

In both|IEC 61508-2 and IEC 61508-3, assurance hs been

satisfied for systematic failures is gained by

— the gorrect application of safety ma
— the tise of competent staff;

— the [application of the specified pecified
techniques and measures 3); and

— an independent functig

The ovarall goal is to @ E safety
integrity| level, do not

IEC 615 y in the
hardwa ements.
Techniques and 4 prdware
failures involve-an appropriate combination of fault avoidance anfl failure

control ybove. Where manual action is needed for functiona| safety,
requirer X e operator interface. Also diagnostic test techniqyes and
measur 1S¥ software and hardware (for example diversity), to detect [random

hardwar i & spegified in IEC 61508-2.

1) The required techniques and measures for each safety integrity level are shown in the tables in annexes A
and B of IEC 61508-2 and IEC 61508-3.

2) systematic failures cannot usually be quantified. Causes include: specification and design faults in hardware
and software; failure to take account of the environment (for example temperature); and operation-related faults
(for example poor interface).

3) Alternative measures to those specified in the standard are acceptable provided justification is documented
during safety planning (see clause 6 of IEC 61508-1).

4) |ndependent assessment does not always imply third party assessment (see clause 8 of IEC 61508-1).

5) Including fixed built-in software or software equivalents (also called firmware), such as application-specific
integrated circuits.
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IEC 61508-3 has been developed to provide requirements for achieving safety integrity for the
software — both embedded (including diagnostic fault detection services) and application
software. IEC 61508-3 requires a combination of fault avoidance (quality assurance) and fault
tolerance approaches (software architecture), as there is no known way to prove the absence
of faults in reasonably complex safety-related software, especially the absence of
specification and design faults. IEC 61508-3 requires the adoption of such software
engineering principles as: top down design; modularity; verification of each phase of the
development lifecycle; verified software modules and software module libraries; and clear
documentation to facilitate verification and validation. The different levels of software require
different levels of assurance that these and related principles have been correctly applied.

The developer of the software may or may not be separate from the orgam;anon developing
ping the
iIre  and
of IEC

software architectures need to be considered for their safety impa
61508-7).

A.2 Functional steps in the application of IEC 61508-

The funftional steps in the application of IEC 61508- A.1 and A.2. The

functionfal steps in the application of IEC 61508-3 are

a) Obtdin the allocation of safety reguire 4 -1). Update thq safety
planning as appropriate during E/E/PES deve

b) Detgrmine the requirements for E/E/ tye 5 i [ i ents, for
each safety function (s . ycate requirements to software and pass to

software supplier and/o ication of IEC 61508-3.

NOTE The possibility |ok coins| @ ilthe EUC/control system and E/E/PE safety-related [system(s)
needs to be considergd & i e 5.2.4 of IEC 61508-1). These may result from fpilures of
comgonents havifig a ause due to or example similar environmental influences. The ex|stence of
such|failures cd 2 d/residual risk unless properly addressed.

c) Star safety validation (see 7.3 of IEC 61508-2)
d) Spe¢i ion) for the E/E/PES logic subsystem, sensors and final
elen tware supplier/developer the hardware and g$oftware

archii 3 implications of the trade-offs between the hardware and
softwa i g O EC 61508-2). Iterate if required.

e) Develop a™ or the hardware architecture for the E/E/PE safety-related [system.
Develop this-model by examining each safety function separately and deternjine the
subgystem(cowmpohent) to be used to carry out this function.

f) Estgblish the system parameters for each of the subsystems (components) usefl in the
E/E/PE safety-related sysiem. For each of the subsysiems (componentis), determine the
following:

— the proof-test interval for failures which are not automatically revealed;
— the mean time to restoration;
— the diagnostic coverage (see annex C of IEC 61508-2);
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— the probability of failure; and
— the safe failure fraction (see annex C of IEC 61508-2).
g) Determine the architectural constraints (see tables 2 and 3 of IEC 61508-2).

EC:2000

h) Create a reliability model for each of the safety functions that the E/E/PE safety-related

system is required to carry out.

NOTE A reliability model is a mathematical formula which shows the relationship between reliability and

relevant parameters relating to equipment and conditions of use.

i) Calculate a reliability prediction for each safety function using an appropriate technique.

Compare the result with the target failure measure determined in b) above

and the

requirements of tables 2 and 3 of IEC 61508-2 (see 7.4.3.1 of IEC 61508-2). If the
predicted reliability does not meet the target failure measure and/or does not meet the

requirements of tables 2 and 3 of IEC 61508-2, then change

- here possible, one or more of the subsystem parameters {go
nd/or

- the hardware architecture (go back to d) above).

k) Integrate the verified software (seeg ]
IEC [61508-2 and annex B of IEG ' i develop the proced

use tem (see 7.6 of IEC
and jannex B of IEC 61508-2). Include

[) Togg¢ther with the software developer ( 61508-3), validate the E/E/P
7.7

m) Hanfl over the hardwa “/E/PES safety validation to the

engiEeers for furtherN i system.

n) If maintenan FS is required during operational life
actiyate IEC 7.8 of IEC 61508-2).

above);

the most

es and
nmental

b 7.5 of
Lires for
51508-2

ES (see
system

hen re-

A numb S /IPES safety lifecycle. These include verificatjon (see
7.9 of IR stiona ety assessment (see clause 8 of IEC 61508-1).

In applyjing i e’ E/E/PES safety techniques and measures appropriate to the
required iR grlty evel are selected. To aid in this selection, tables haje been
formula ' atious techniques/measures against the four safety integrity levels
(see ar 61508-2). Cross-referenced to the tables is an overview pf each
techniqlie ahd measure with references to further sources of information (see annexes A and

B of IEQ 61508-7).

Annex B provides one possible technique for calculating the probabilities of hardware failure

for E/E/PE safety-related systems.

NOTE In applying the above steps, alternative measures to those specified in the standard are acceptable

provided justification is documented during safety planning (see clause 6 of IEC 61508-1).


https://iecnorm.com/api/?name=a6bd35225c6a5462a092f519a7bd5dc2

61508-6 © IEC:2000 -17

Obtain or produce safety
allocation description

Y

Develop E/E/PES safety

Input for \ S safe
' maintenance or requirements specification
modification
requirement +
IEC 61508-2 _
and Start planning E/E/PES safety
|EC 61508-3 validation

See 7.6 of IEC 61508-1

Including the safety integrity

level for each safety function.
Review with software developer/
supplier the hardware/software
balance. See 7.2 of IEC 61508-2.

See 7.3 of IEC 615082 |

-

¥

E (see 7.8 of

Develop a model for the
hardware architecture

Establish the E/E/PE
safety-related system parameters

=Y

—\

Determine the afchitectur
consfraints

Create a reliability model f

Estimated
probability of failure
of safety function
meets the required
failure measure

-«4—— From in
figure A.2

éiS)ae )lﬁﬁ 1 of IEC 61508-2

See 7.4.3.2.2
of IEC 61508-2

See7-4-4-to7-4-8-6HHEC61508-2—]

Implement design,
select measures and techniques

to control systematic failures

i
To @) in

figure A2

For control of failures and failure
assumptions see annex A of
IEC 61508-2

For avoidance of failures and
validation techniques see
annex B of IEC 61508-2

IEC 319/2000

NOTE For PE systems, activities for software occur in parallel (see figure A.3).

Figure A.1 — Application of IEC 61508-2
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From &)

in figure A.1

Start development of operating
and maintenance procedures

1

Integrate verified hardware I “ :r?r?e:( ':é ?JTfIIIIZE(é %11%%88/2 Io]
N

E/E

PE

WEC 61508-3 and
an f IEC 61508-3

Integrate verified software onto
target hardware

For validation of E/E/PE see 7.7 of
IEC 61508-2 and annex B of IEC 61508-2
For software validation see IEC 61508-3

Validated E/E/PES ready for
' tegration into overall system

@) | sceiECe15081

IEC 320/2000

NOTE For PE systems, activities for software occur in parallel (see figure A.3).

Figure A.2 — Application of IEC 61508-2 (continued)
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A.3 Functional steps in the application of IEC 61508-3

Functional steps for IEC 61508-3 (see figure A.3) are as follows.

a) Obtain the requirements for the E/E/PE safety-related systems and relevant parts of the
safety planning (see 7.3 of IEC 61508-2). Update the safety planning as appropriate
during software development.

-  3llocated functions to software within each E/E/PE safety-related system (see 7.2/of IECN\61508-9).
b) Detérmine the software architecture for all safety functions allocatéd™o
of IH
c) Rev
the
of I
d) Starn
IEC
e) Des
f) Con
targpt hardware (see
the procedures for us
7.6 pof IEC 61508-3
g) Together with
the |ntegrat
h) Hand over the re
inte ion i
i) Ifm oftware is required during operational life then re
this ppropriate (see 7.8 of IEC 61508-3).
A numb cross the software safety lifecycle. These include verificat
7.9 of 1B sctional safety assessment (see clause 8 of IEC 61508-3).
In applying ‘the above steps, software safety techniques and measures appropriaty
required_safety inteqgrity are selected. To aid in this selection, tables have been for

NOTE Earlier lifecycle phases have already

specified the required safety functions and their associated safety integrity levels (see 7.4 and 7.5 of

IEC 61508-1);

allocated the safety functions to designated E/E/PE safety-related systems (see 7.6 of IEC 61508-1); and

figure 4

7.9 of

bnto the
pects of
bm (see

ware in
r further

activate

on (see

e to the
mulated

ranking the various techniques/measures against the four safety integrity levels (see annex A
of IEC 61508-3). Cross-referenced to the tables is an overview of each technique and
measure with references to further sources of information (see annex C of IEC 61508-7).

Worked examples in the application of the safety integrity tables are given in annex E, and
IEC 61508-7 includes a probabilistic approach to determining software safety integrity for pre-
developed software (see annex D of IEC 61508-7).

NOTE

In applying the above steps, alternative measures to those specified in the standard are acceptable
provided justification is documented during safety planning (see clause 6 of IEC 61508-1).
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Obtain specification of E/E/PES
safety requirements and relevant
parts from safety planning

Determine software architecture

Are
software

and hardware
architectures
compatible

Start software verificatipn al
validation pI;m\in

1)

ntegrate verified software
onto target hardware

rry out software
validation

v

Provide system engineers with
software and documentation

Software
maintenance/modification

IEC _321/2000

Figure A.3 — Application of IEC 61508-3
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Annex B
(informative)

Example technique for evaluating probabilities

of hardware failure

B.1 General

This annex provides one possible technique for calculating the probabilities of hardware
failure for E/E/PE safety-related systems installed in accordance with IEC 61508-1,
IEC 61508-2 and IEC 61508-3. The information provided is informative in_nature and should

not be |nterpreted as the only evaluation technique that might be used. es~however,
provide|a relatively simple approach for assessing the capability o -related
systemsg.

NOTE 1 |Other techniques are described for example in ANSI/ISA S84.01-199 rumented
systems fpr the process industries.

There gre a number of techniques available for the analySis grity for
E/E/PE |safety-related systems. Two of the more commg y block
diagrams (see C.6.5 of IEC 61508-7) and Markov /). Both
methods, if correctly applied, yield similar results, cgmplex progragmmable
electronic subsystems (for example where multip testing
are employed) there may be some lo re used
compared to Markov models.

This los safety-
related ken into
account, For example, fi e safety
integrity| for E/E/PE s e > ant can
only be| determined i arti i . In the case of complex programmable
electronlic subsystems rabili prdware
safety integrity s higher
probability of failure],

Where -related
system, bility of
failure @ ibility of
co-incid -related
system uld lead
to a hig

The calgulations are based on the following assumptions:

— the resulting average probability of failure on demand for the subsystem is less than 10-1,
or the resultant probability of failure per hour for the subsystem is less than 10-5;

— component failure rates are constant over the life of the system;

— the sensor (input) subsystem comprises the actual sensor(s) and any other components
and wiring, up to but not including the component(s) where the signals are first combined
by voting or other processing (for example for two sensor channels, the configuration

wou

Id be as shown in figure B.1);
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the logic subsystem comprises the component(s) where the signals are first combined,
and all other components up to and including where final signal(s) are presented to the
final element subsystem;

the final element (output) subsystem comprises all the components and wiring which
process the final signal(s) from the logic subsystem including the final actuating
component(s);

the hardware failure rates used as inputs to the calculations and tables are for a single
channel of the subsystem (for example, if 2003 sensors are used, the failure rate is for a
single sensor and the effect of 2003 is calculated separately);

the channels in a voted group all have the same failure rates and diagnostic coverage;

the overall hardware failure rate of a channel of the subsystem is_the sum of the
dangerous failure rate and safe failure rate for that channel, which/are assumgd to be
equal;

NOTE 2 This assumption affects the safe failure fraction (see annex C of |
fractipn does not affect the calculated values for probability of failure given in

hfe failure

for ¢ach safety function, there is perfect proof testing ar¢ air Xi.ex ilures that
remain undetected are detected by the proof test), but _fox the ef -perfect
progf test see B.2.5;
the proof test interval is at least an order of mag e diagnoptic test
integval;
for ¢ n;
NOTE the time
take detected
and hdetected
failur gt interval,
but s h order of
magni

han the

fraction
thin the

gl which is

guring an
roves the
rage.

node of
ecting a
= ; = S = = at least an
order of magnltude greater than the dlagnostlc test mtervals or the sum of the diagnostic
test intervals and the time to achieve a safe state is less than the process safety time;
NOTE 5 The process safety time is defined in 7.4.3.2.5 of IEC 61508-2 as the period of time between a

failure occurring in the EUC or the EUC control system (with the potential to give rise to a hazardous event)
and the occurrence of the hazardous event if the safety function is not performed.
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evaluation;

when a power supply failure removes power from a de-energize-to-trip E/E/PE safety-
related system and initiates a system trip to a safe state, the power supply does not affect
the average probability of failure on demand of the E/E/PE safety-related system; if the
system is energized to trip, or the power supply has failure modes that can cause unsafe
operation of the E/E/PE safety-related system, the power supply should be included in the

where the term channel is used, it is limited to only that part of the system under
discussion, which is usually either the sensor, logic or final element subsystem;

the abbreviated terms are described in table B.1.

Sensor subsystem

Figure B.1 — Exampl

Sensor Input module <\
Logic voti
corhponent

Sensor Input module \

1EC \322/2000

se@r chénnels
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Table B.1 — Terms and their ranges used in

61508-6 © IEC:2000

this annex

(applies to 1001, 1002, 2002, 1002D and 2003)

Abbre- Term (units) Parameter ranges in tables B.2 to B.5 and
viation B.10 to B.13
T1 Proof-test interval (h) One month (730 h)?
Three months (2 190 h)*
Six months (4 380 h)
One year (8 760 h)
Two years (17 520 h)?
10 years (87 600 h)?
MTTR Mean time to restoration (hour) 8 h
DC Diagnostic coverage (expressed as a fraction in the equationsandasa [0 %
percentage elsewhere) 60 %
90 %
99 %
B The fraction o Undetected tallures that nave a common cause Z 7%
expressed as a fraction in the equations and as a percentage 10 %
Elsewhere) (tables B.2 to B.5 and B.10 to B.13 assume 3= 2 x f3p) 20 % /\( ,\\
Bo Df those failures that are detected by the diagnostic tests, the fraction 1%
hat have a common cause (expressed as a fraction in the equations and | 5 %
hs a percentage elsewhere) 10 % <\
tables B.2 to B.5 and B.10 to B.13 assume 3= 2 x f3p)
A Failure rate (per hour) of a channel in a subsystem \)
PFDg Average probability of failure on demand for the group of vot d channgls
If the sensor, logic or final element subsystem comprise, nly
oted group, then PFDg is equivalent to PFDs, PFD, or PFD
espectively) N
PFDs fverage probability of failure on demand ¥qr the sensor subsystenm)\ ]
PFD, f\verage probability of failure on demand for\he logic Subsystam /
PFDre f\verage probability of failure on demand for th® finalelement'suksystem
PFDsys | [verage probability of failure on demand o a safety fun\agwm
F/E/PE safety-related system
PFHg Probability of failure per hoay for the group f voted chqnnel
if the sensor, logic or fi st comypris s of o
oted group, then PFHG| i FHy
espectively)
PFHs Probability of failure lpe\\hour\fqr the senSar subSystem_/
PFH, Probability of failure[per RglNonthe logic SMbsystem
PFHre Probability Q/ Ne @r hour fg tfk\na\@nﬁw;ﬁbsystem
PFHsys Probability OM r of afetyNfunctign for the E/E/PE safety-
elated system
Ap Dangerous fdjlure\fate (per ouWnel in a subsystem, equal to
D,5 A (as umes 50 % dangero and 50 % safe failures)
Abp petecte danger falure r er hour) of a channel in a subsystem
Is th su of all‘the detected dangerous failure rates within the
nne stem
Abu Undetevted d nge ous\f\a/ure rate (per hour) of a channel in a
Eubsystemthis is the sum of all the undetected dangerous failure rates
vithin the ‘cha the subsystem)
Asp Detected safe failure rate (per hour) of a channel in a subsystem
TNIS TS TE sum of alif the detected sare ralture rates within the channet
of the subsystem)
tce Channel equivalent mean down time (hour) for 1001, 1002, 2002 and
2003 architectures (this is the combined down time for all the
components in the channel of the subsystem)
tee Voted group equivalent mean down time (hour) for 1002 and 2003
architectures (this is the combined down time for all the channels in the
voted group)
tce’ Channel equivalent mean down time (hour) for 1002D architecture (this
is the combined down time for all the components in the channel of the
subsystem)
tee Voted group equivalent mean down time (hour) for 1002D architecture
(this is the combined down time for all the channels in the voted group)
T, Interval between demands (h)

* High demand or continuous mode only.

2 Low demand mode only.
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B.2 Average probability of failure on demand

(f
B.2.1

or low demand mode of operation)

Procedure for calculations

The average probability of failure on demand of a safety function for the E/E/PE safety-related
system is determined by calculating and combining the average probability of failure on
demand for all the subsystems which together provide the safety function. Since in this annex
the probabilities are small, this can be expressed by the following (see figure B.2):

where

— PFDsys is the average probability of failure on demand of a saf
safegty-related system;

— PFDs is the average probability of failure on demand for the\senso
— PFDQ, is the average probability of failure on demand fd
— PFDee is the average probability of failure on de

PFDg,s = PFDg + PFD, + PFD,,

>E/E/PE

system structure

$ensor subsystem ) \/)\:inal element subsysten
A ; Logi bsyste i
(pensors and input (output interface and
interface) (\ final elements)
\) IEC B23/2000

ms, the
5, logic
xample,

element
tuators.

To dete e on demand for each of the subsystd
followin s d be adhered to\for each subsystem in turn.
a) Dra amX\showing the sensor subsystem (input) component
subs al€lement subsystem (output) components. For €
sen;s ponents may be sensors, barriers, input conditioning circuits; logic
subs {y be processors and scanning devices; and final
subs coone s may be output conditioning circuits, barriers and ag
Rep| tem as one or more 1lool, 1002, 2002, 1002D or 200

b) Ref
yea

¢r to'the relevant table from tables B.2 to B.5 which are for six-month, one-ye

3 voted

ar, two-
time to

i_and 10-year proof-test intervals. These tables also assume an 8 h mean

restoration for each failure once it has been revealed.

c) For each voted group in the subsystem, select from the relevant table of tables B.2 to B.5

architecture (for example, 2003);
diagnostic coverage of each channel (for example, 60 %);
the failure rate (per hour), A, of each channel (for example, 5.0E-06);
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e)

B.2.2 Architectures for low demand mode of operatj
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- the common cause failure p-factors, B and (Bp, for the interaction between the channels
in the voted group (for example, 2 % and 1 % respectively).

NOTE 1 It is assumed that every channel in the voted group has the same diagnostic coverage and failure
rate (see B.1).

NOTE 2 It is assumed in tables B.2 to B.5 (and in tables B.10 to B.13) that the pB-factor in the absence of
diagnostic tests (also used for undetected dangerous failures in the presence of diagnostic tests), S, is 2 times
the B-factor for failures detected by the diagnostic tests, Sp.

Obtain, from the relevant table from tables B.2 to B.5, the average probability of failure on
demand for the voted group.

If the safety function depends on more than one voted group of sensors or actuators, the
combined average probablllty of fallure on demand of the sensor or final element
PFDg; is
nd final

ents respectively:

PFDs =y PFDg,

PFD.. = PFD,,
Z j

NOTE 1 |This subclause should be read sequenptially, sinee alid for several architeftures are

only stateld where they are first used.
NOTE 2 |[The equations are based on the assum

B.2.2.1| loo01

This arghitecture consist i anneh ny dangerous failure leads to g failure
of the safety function when

' IEC 324/2000

Figure B.3 — 1001 physical block diagram

Ap

Apu Aop
i ey = T+ MTTR tec = MTTR ®
2

tCE

IEC 325/2000

Figure B.4 — 1o01 reliability block diagram


https://iecnorm.com/api/?name=a6bd35225c6a5462a092f519a7bd5dc2

61508-6 © IEC:2000 -27 -

Figures B.3 and B.4 contain the relevant block diagrams. The dangerous failure rate for the
channel is given by

AD:ADU+ADD:E

Figure B.4 shows that the channel can be considered to comprise of two components, one
with a dangerous failure rate Apy resulting from undetected failures and the other with a
dangerous failure rate App resulting from detected failures. It is possible to calculate the
channel equivalent mean down time tcg, adding the individual down times from both
components, t,; and t.,, in direct proportion to each component’s contribution to the
probability of Tailure of the channel:

A, OT, o A
t.. =2 3L+ MTTRO+ =22 MTTR
A, H2 H Ao

For evdry architecture, the detected dangerous failure ra
failure rpte are given by

atectéd dahgerous

For a channel with down time t-g resulting

PFD =1- o'

=Aplce

Hence, for a 1001 arc venage probability of failure on demand is

B.2.2.2

This ardhj channels connected in parallel, such that either channel can

N. Thus there would have to be a dangerous failure in both ghannels

process 5
before @ sa i ailed on demand. It is assumed that any diagnostic testing would
only ref aults\found and would not change any output states or change th¢ output
voting.
¢ Channel

........ VAR

* Diagnostics -

e e e e aman A --------

Channel IEC 326/2000

Figure B.5 — 1002 physical block diagram
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ADU

Ap

tCE

61508-6 © IEC:2000

Eigure B.6 — 1002 reliability block diagram

tGE

Common _.
cause failure

IEC 327/2000

jiven in
-, which

P

need to
testing

HE—326/2666

Figures
B.2.2.1,
is given
The avs
B.2.2.3
This arg
demand the safety functien be
would dnly repori~the \aults
output
\(ﬁ%aaufgl
P \I( ------- M
Diagnostics
. e
®—— cChannel
Figure B.7 — 2002 physical block diagram
Ap
‘ ADU ADD ‘ ADU
tce

Ap

Aop L J

tce

Figure B.8 — 2002 reliability block diagram

IEC 329/2000
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Figures B.7 and B.8 contain the relevant block diagrams. The value of tce is as given in
B.2.2.1, and the average probability of failure on demand for the architecture is

PFD; =2t

B.2.2.4 1o002D

This architecture consists of two channels connected in parallel. During normal operation,
both channels need to demand the safety function before it can take place. In addition, if the
diagnostic tests in either channel detect a fault then the output voting is adapted so that the
overall output state then follows that glven by the other channel. If the d|agnost|c tests find

faults in hen the
output 5, either
channel e other
channel|
o— Channel 33012000
Figure B.9 —1002D
Aod \
VAN N
tce ( Common o
] ~ ] cause failure
Abu k \QD Asp
< tc% ) IEC 331/2000
i \{@ZD reliability block diagram
The detg y channel is given by
Figures|B.9(and B: ontain the relevant block diagrams. The values of the equivaleht mean
down times differ from those given for the other architectures in B.2.2 and hence are [labelled

tce’ andtge —Their values are givermr by

Aoy ﬁ% + MTTRE+ (Aop + Ao )MTTR

t =
. Aoy +App +Agp
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The average probability of failure on demand for the architecture is

PFDG :2(1_[3)/\%((1_[3)}\ DU +(1_ﬁD)/\DD +ASD)tCE'tGE'+ﬁDA DDMTTR+H/\DUBE+MTTRE

B.2.2.5 2003

This archltecture con5|sts of three channels connected in parallel with a maJorlty voting
arrangefn ot—elranged gnly one
channel

It is assumed that any diagnostic testing would only report the f yJId not

change |any output states or change the output voting.

o Channel

[ -
Dlagnostlcs

IEC 332/2000

Q DU ADD
< w\\fy
NN {} S ] o

T
GE IEC 333/2000

Figure B.12 — 2003 reliability block diagram

Figures B.11 and B.12 contain the relevant block diagrams. The value of fce is as given in
B.2.2.1 and the value of tge is as given in B.2.2.2. The average probability of failure on

demand for the architecture is

T, 0
PFDg =6((1= Bo)A oo +(1- B)A DU)2 teetee + BoA ooMTTR + BA oy B?l +MTTRE]
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B.2.3 Detailed tables for low demand mode of operation

Table B.2 — Average probability of failure on demand for a proof test interval

of six months and a mean time to restoration of 8 h

Architecture DC A =1.0E-07 A =5.0E-07 A =1.0E-06
B=2% |B=10%|B=20%]| B=2% [B=10%|B=20%| B=2% | B=10% | B=20%
pD:]-% pDZS% pD:lO% pD:l% pD:S% pD:].O% pD:l% pD:S% pD:].O%
lool 0% 1.1E-04 5.5E-04 1.1E-03
(seenote 2) | 60 % 4.4E-05 2.2E-04 4.4E-04
90 % 1.1E-05 5.7E-05 1.1E-04
99 % 1.5E-06 7.5E-06 1.5E-05
1002 0% |2.2E-06 | 1.1E-05 | 2.2E-05 | 1.1E-05 | 5.5E-05 | 1.1E-04 | 2.4E-05 | 1.1E-04 | 2.2E-04
60-% | 8- 8E 07 | 4-4F 061 88 06| 4-5F 06| 22 05 44 05} 91F p64 4F 051 8.8E-05
90 % | 2.2E-07 [ 1.1E-06 | 2.2E-06 | 1.1E-06 | 5.6E-06 | 1.1E-05 | 2.3E{06 | 1.2E-05 },p.2E-05
99 % | 2.6E-08 [ 1.3E-07 | 2.6E-07 | 1.3E-07 | 6.5E-07 | 1.3E-06 | 266307 ]-1.3E306 | p.6E-06
200p 0% 2.2E-04 1.1E-03 N\ \ 222F-03
(seendte 2) | 60 % 8.8E-05 4.4E-04 NN 8.8E304
90 % 2.3E-05 1.1E-04 \ 2.36-04
99 % 3.0E-06 1.5E-05 ¢ N\-\3.0EX95
100dD 0% |2.2E-06 | 1.1E-05 | 2.2E-05 | 1.1E-05 | 5.5E-05 41.1E-04 | 224€20% | 138404 | p.2E-04
60 % | 8.8E-07 [ 4.4E-06 | 8.8E-06 | 4.4E-06 | 2.2E-05 | £4E05 |8, 9E-06\ 4.4E-05 [ B.8E-05
90 % [ 2.2E-07 [ 1.1E-06 | 2.2E-06 | 1.1E-06 | 5.6E-06 NL.1E°9§ | X 2E06 }'1.1E-05 [ p.2E-05
99 % | 2.66-08 | 1.3E-07 | 2.6E-07 | 1.3E-07 | 875E-07\1.3€.06"] 2.6§E-07 | 1.3E-06 | p.6E-06
200B 0% | 2.2E-06 | 1.1E-05 | 2.2E-05 | 1.2E-05 | 5.6F"05 | DN E02] 2.78-05 | 1.1E-04 | p.2E-04
60 % | 8.9E-07 | 4.4E-06 | 8.8E-06 | 4.6E-66 | 2.2E-p5 |@4E05 | 96E-06 | 4.5E-05 | B.9E-05
90 % [ 2.2E-07 [ 1.1E-06 | 2.2E-06 | 1.18-06\ 576E06/| . 1E-05,] 2.3E-06 [ 1.1E-05 [ p.2E-05
99 % | 2.6E-08 | 1.3E-07 | 26E-07 | ¥3E}07(] 6.5B-07\| 1.3E06 | 2.6E-07 | 1.3E-06 | p.6E-06

NOTE [L This table gives example values of G,
assumgtions listed in B.1. If the sensor, logic or finalelement stisyst:
then PRDg is equivalent to PFDs, PFD, or PFDg¢ fespectively (see

ing N&gy/ons in B.2.2 and depending| on the
comprises of only one group of voted channels,

res, the values of 3 and B, do not affect the

NOTE 2 The table assumes 8 R 2 x fBp. For 180l a Qo2 archi
averagg probability of failure. /\ /\
N N (Yabl Wtinued)

Architedture DC (U YA>5BE-06 A = 1.0E-05 A = 5.0E-05
< =2% pQOM\pS{c&%\ B=2% |B=10%|B=20%| B=2% [ B=10% | B=20%
% % BD—S% \ﬁpzl % ﬁpzl% BD=5% BD:lO% BD:].% BDZS% lD:lO%
loofl 0% J< 5.5E-D3/\ 1.1E-02 5.5E-02
(seendte2) | 60 % 2.26-03 4.4E-03 2.2E-02
90% | \ N\ « 5 7E%4 “~ 1.1E-03 5.7E-03
L/99% \ 7.5E-05 1.5E-04 7.5E-04
loop 0% Y AS5EN04 [§.85204 | 1.1E-03 | 3.7E-04 | 1.2E-03 | 2.3E-03 | 5.0E-03 | 8.8E-03 | [L.4E-02
60 % J.500E-05 | 2.3E-04 | 4.5E-04 | 1.1E-04 | 4.6E-04 | 9.0E-04 | 1.1E-03 [ 2.8E-03 | §.9E-03
0% E-05\| 5.6E-05 | 1.1E-04 | 2.4E-05 [ 1.1E-04 | 2.2E-04 [ 1.5E-04 [ 6.0E-04 [ [L.2E-03
99% ] 1.35.06" | 6.5E-06 | 1.3E-05 | 2.6E-06 | 1.3E-05 | 2.6E-05 | 1.4E-05 | 6.6E-05 | [L.3E-04
200p 0% |\ 1.1E-02 2.2E-02 >1E-01
(see ndte 2)( [ )60 % 4.4E-03 8.8E-03 4.4E-02
90 % 1.1E-03 2.3E-03 1.1E-02
999 1 5E 04 3 0E04 1 5E03
1002D 0% |1.5E-04|5.86-04 | 1.1E-03 | 3.7E-04 | 1.2E-03 | 2.3E-03 | 5.0E-03 | 8.8E-03 | 1.4E-02
60 % | 4.6E-05 | 2.2E-04 | 4.4E-04 | 9.5E-05 [ 4.5E-04 [ 8.9E-04 | 6.0E-04 | 2.3E-03 | 4.5E-03
90% | 1.1E-05 [ 5.6E-05 [ 1.1E-04 | 2.2E-05 | 1.1E-04 | 2.2E-04 | 1.1E-04 | 5.6E-04 | 1.1E-03
99 % | 1.3E-06 [ 6.5E-06 | 1.3E-05 | 2.6E-06 | 1.3E-05 | 2.6E-05 | 1.3E-05 | 6.5E-05 | 1.3E-04
2003 0% |2.36-04 | 6.5E-04 | 1.2E-03 | 6.8E-04 | 1.5E-03 | 2.5E-03 | 1.3E-02 | 1.5E-02 | 1.9E-02
60 % | 6.3E-05 | 2.4E-04 | 4.6E-04 | 1.6E-04 [ 5.1E-04 [ 9.4E-04 | 2.3E-03 [ 3.9E-03 | 5.9E-03
90 % | 1.2E-05 [ 5.7E-05 [ 1.1E-04 | 2.7E-05 | 1.2E-04 | 2.3E-04 | 2.4E-04 | 6.8E-04 | 1.2E-03
99 % | 1.3E-06 [ 6.5E-06 | 1.3E-05 | 2.7E-06 | 1.3E-05 | 2.6E-05 | 1.5E-05 | 6.7E-05 | 1.3E-04

then PFDg is equivalent to PFDs, PFD, or PFDge respectively (see B.2.1).

average probability of failure.

NOTE 1 This table gives example values of PFDg, calculated using the equations in B.2.2 and depending on the
assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,

NOTE 2 The table assumes 3 = 2 x f3p. For 100l and 2002 architectures, the values of 8 and Bp do not affect the
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Table B.3 — Average probability of failure on demand for a proof-test interval of one year
and mean time to restoration of 8 h

Architecture DC A=1.0E-07 A =5.0E-07 A =1.0E-06
B=2% [B=10%]|B=20%| B=2% | B=10%|B=20%| B=2% |B=10%]| B=20%
ﬁpzl% BDZS% BD:]-O% BD:].% ﬁDZS% BD:10% BD:].% ﬁDZS% BD:10%

lool 0% 2.2E-04 1.1E-03 2.2E-03
(see note 2) 60 % 8.8E-05 4.4E-04 8.8E-04
90 % 2.2E-05 1.1E-04 2.2E-04
99 % 2.6E-06 1.3E-05 2.6E-05

loo2 0% | 4.4E-06 | 2.2E-05 | 4.4E-05 | 2.3E-05 | 1.1E-04 | 2.2E-04 | 5.0E-05 | 2.2E-04 [ 4.4E-04

60 % | 1.8E-06 | 8.8E-06 | 1.8E-05 | 9.0E-06 | 4.4E-05 | 8.8E-05 | 1.9E-05 | 8.9E-05 | 1.8E-04
90% | 4.4E-07 [ 2.2E-06 [ 4.4E-06 | 2.2E-06 [ 1.1E-05 [ 2.2E-05 | 4.5E-06 | 2.2E-05 | 4.4E-05
000h 1 48FE-08 {2 AE-07 [ 48FE.-07 12 AE.07 {1 2E-06 {2 AFE-06 | 4 8F-071.2 4F-06 | 4 8E-06

200p 0% 4.4E-04 2.2E-03 ( 4.2E-03
(seendte 2) | 60 % 1.8E-04 8.8E-04 N 1.8EN3
90 % 4.5E-05 2.2E-04 N \ OBE-02\
99 % 5.2E-06 2.6E-05 I\ 25205
100dD 0% | 4.4E-06 | 2.2E-05 | 4.4E-05 | 2.3E-05 | 1.1E-04 | 2.2E<04 |\5.0E-08 } 2. 2E-04 | #1.4E-04

60 % | 1.8E-06 | 8.8E-06 | 1.8E-05 | 8.9E-06 | 4.4E-05 | 8 E-05\] h8EX05/N\8.8E°Q5 | [L.8E-04
90 % | 4.4E-07 [ 2.2E-06 | 4.4E-06 | 2.2E-06 | 1.1E-05 | 2.2€-05 | 223E306 | 2226405 | B.4E-05
99 % | 4.8E-08 [ 2.4E-07 [ 4.8E-07 [ 2.4E-07 | 1.2E-06 | 2E\06 }s4.8E-07\| 2.4E-06 | }.8E-06

200B 0% |4.6E-06 | 2.2E-05 | 4.4E-05 | 2.7E-05 | 1.1E-04}\2.2E>Q4 | §.2E-05 V' 2.4E-04 | h.5E-04
60 % | 1.8E-06 | 8.8E-06 | 1.8E-05 | 9.5E-06 | 45E-05Y. 8:8E-05"] 2ME-0% | 9.1E-05 | [L.8E-04
90 % | 4.4E-07 [ 2.2E-06 | 4.4E-06 | 2.3E-06 [ 1.1F=Q5 | 2.2E:05.] 4.6E-06 [ 2.2E-05 [ h.4E-05
99 % | 4.8E-08 [ 2.4E-07 | 4.8E-07 | 2.4E-07 | 1.2E-06 | 2.4E-06 [ %8E-07 [ 2.4E-06 | 4.8E-06

NOTE L This table gives example values of on the
assumgtions listed in B.1. If the sensor, logic or{inal annels,
then PARDg is equivalent to PFDs, PFD, or PFDge i

NOTE 2 The table assumes 3 =2 x fp. For 1 fect the

average probability of failure. ~
7w s ot
AN

Architedture DC N A=5.DE-06 ) = 1.0E-05 A =5.0E-05

25 % [BoSM0 %o =1% | Bo=5% [Bo=10%] Bo=1% [ Br=5% |- =10%

B 2\13/ 10 % 2096 P=2% [B=10% | B=20%]| B=2% [B=10%|B=20%
pD 100
2

1oofl 0% 1AE-0R 2.2E-02 >1E-01
(seendte 2) | 60 % J 4.25-03 8.8E-03 4.4E-02
0% | NLIE-B3A 2.2E-03 1.1E-02
99 % 1-3E-04 2.6E-04 1.3E-03

1oop 0 9%\ | A\ 7B\ 04N 2E> .3E-03 | 1.1E-03 | 2.7E-03 | 4.8E-03 | 1.8E-02 [ 2.4E-02 | B.2E-02

L 66% Y 1.\E0% | 4.6E-04 [ 9.0E-04 | 2.8E-04 [ 9.7E-04 [ 1.8E-03 [ 3.4E-03 | 6.6E-03 [ [.1E-02
90 %~ '® 4E05 \L.1E204 | 2.2E-04 | 5.1E-05 | 2.3E-04 | 4.5E-04 | 3.8E-04 | 1.3E-03 | p.3E-03
99 % | 2E-86 | 1°9E-05 | 2.4E-05 | 4.9E-06 | 2.4E-05 | 4.8E-05 | 2.6E-05 | 1.2E-04 | b.4E-04

2002\\\1300 \ 2.2E-02 4.4E-02 >1E-01
(see ndte 2\ 60% |\ 8.8E-03 1.8E-02 8.8E-02
90% | \ 2.2E-03 4.5E-03 2.2E-02
29w / 2.6E-04 5.2E-04 2.6E-03
100dD 0% |3.7E-04 | 1.2E-03 | 2.3E-03 | 1.1E-03 | 2.7E-03 | 4.8E-03 | 1.8E-02 | 2.4E-02 | B.2E-02
6004 QAE-Q5 | A EE._Q4 8 8FE._04 2 QE_04 Q Q0E_0Q4 1. 8E.Q3 1 S5E_Q3 S 0E_Q3 .3E-03

90 % | 2.2E-05 | 1.1E-04 | 2.2E-04 | 4.5E-05 | 2.2E-04 | 4.4E-04 | 2.3E-04 | 1.1E-03 | 2.2E-03
99 % | 2.4E-06 | 1.2E-05 [ 2.4E-05 | 4.8E-06 | 2.4E-05 | 4.8E-05 | 2.4E-05 | 1.2E-04 | 2.4E-04

2003 0% |6.8E-04 | 1.5E-03 | 2.5E-03 | 2.3E-03 | 3.8E-03 | 5.6E-03 | 4.8E-02 | 5.0E-02 | 5.3E-02
60% | 1.6E-04 | 5.1E-04 | 9.4E-04 | 4.8E-04 | 1.1E-03 | 2.0E-03 | 8.4E-03 | 1.1E-02 | 1.5E-02
90 % | 2.7E-05 | 1.2E-04 | 2.3E-04 | 6.4E-05 | 2.4E-04 | 4.6E-04 | 7.1E-04 | 1.6E-03 | 2.6E-03
99 % | 2.5E-06 | 1.2E-05 | 2.4E-05 | 5.1E-06 | 2.4E-05 | 4.8E-05 | 3.1E-05 | 1.3E-04 | 2.5E-04

NOTE 1 This table gives example values of PFDg, calculated using the equations in B.2.2 and depending on the
assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFDg is equivalent to PFDs, PFD, or PFDg¢ respectively (see B.2.1).

NOTE 2 The table assumes 8 = 2 x . For 100l and 2002 architectures, the values of 8 and [ do not affect the
average probability of failure.
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Table B.4 — Average probability of failure on demand for a proof-test interval
of two years and a mean time to restoration of 8 h

Architecture

DC

A=1.0E-07

A =5.0E-07

A =1.0E-06

B=2%
Bo=1

B=10%
BDZS%

%

B=20%
Bo=10 %

B=2%
BD:].%

B=10%
ﬁDZS%

B=20%
Bo=10 %

B=2%
BD:].%

B=10%

ﬁDZS%

B=20%
Bo=10 %

lool
(see note 2)

0%

4.4E-04

2.2E-03

4.4E-03

60 %

1.8E-04

8.8E-04

1.8E-03

90 %

4.4E-05

2.2E-04

4.4E-04

99 %

4.8E-06

2.4E-05

4.8E-05

1loo02

0%

9.0E-06

4.4E-05

8.8E-05

5.0E-05 | 2.2E-04

4.4E-04

1.1E-04

4.6E-04

8.9E-04

60 %

3.5E-06

1.8E-05

3.5E-05

1.9E-05 | 8.9E-05

1.8E-04

3.9E-05

1.8E-04

3.5E-04

90 %

8.8E-07

4.4E-06

8.8E-06

4.5E-06 | 2.2E-05

4.4E-05

9.1E-06

4.4E-05

8.8E-05

Q99

9 2F-08

4 6E-07

Q2F-07

4 6F-07 1 2 3F-06

4 6E-06

9 2F-Q7

4 6F-06

0.2E-06

200
(see nd

0%

8.8E-04

4.4E-03

(

8.8E-03

te 2) 60 %)

3.5E-04

1.8E-03

N

_~3.5E3Q3

90 %

8.8E-05

4.4E-04

AN

\ 88E-04\

99 %

9.6E-06

4.8E-05

N\

29.6E\05

1002

0%

9.0E-06

4.4E-05

8.8E-05

2.2E-04

1.16-0%4

4.BE-0

B.9E-04

60 %

3.5E-06

1.8E-05

3.5E-05

8.8E-05

3. 6E505

NL.8EXQ4

B.5E-04

90 %

8.8E-07

4.4E-06

8.8E-06

2.2E-05

8:8E306

4MEA5

B.8E-05

99 %

9.2E-08

4.6E-07

9.2E-07

2.3E-Q6

0. 2E-07

4.6E-06

D.2E-06

200

0%

9.5E-06

4.4E-05

8.8E-05

2.3E-04

Y. 6E04

5.0E-04

D.3E-04

60 %

3.6E-06

1.8E-05

3.5E-05

970E-05Y

4NXE-0%

1.9E-04

B.6E-04

90 %

8.9E-07

4.4E-06

8.8E-06

2.2F-05

9.6E-06

4.5E-05

B.9E-05

99 %

9.2E-08

4.6E-07

9.2E-07

2.3E-06

/3E-07

4.6E-06

D.2E-06

NOTE
assumg
then PH

NOTE
averageq

probability of failure.

Il This table gives example values of

P The table assumes 3 =2 x 3. For 1

on the
annels,

fect the

O\ ~SRbe B Rontiged)

Architeqg

ture DC

N

M = 5.0E-06

)™ = 1.0E-05

A =5.0E-05

10 %

=

N

%

P=2% | B=10%
N8, =1% | Br=5%

B=20%
Bo =10 %

B=2%

pD=10/0

B=10 %
pD=50/0

B=20%

f= 10 %

(see ng

loofL

0%

ALY

4.4E-02

>1E-01

60

te 2)

1.8E-02

8.8E-02

90 %

<

4.4E-03

2.2E-02

99 %

4.8E-04

2.4E-03

100}

0%

N1EN03

.8E-03

3.3E-03 | 6.5E-03

1.0E-02

6.6E-02

7.4E-02

B.5E-02

/60 A

2.8E{04,

1.8E-03

7.5E-04 | 2.1E-03

3.8E-03

1.2E-02

1.8E-02

P.5E-02

90 )

5.0E:05

4.5E-04

1.1E-04 [ 4.6E-04

9.0E-04

1.1E-03

2.8E-03

1.9E-03

N\ 999

4.6E-05

9.5E-06 | 4.6E-05

9.2E-05

5.4E-05

2.4E-04

t.6E-04

200
(see ng

O

8.8E-02

>1E-01

b\

60

3.5E-02

>1E-01

90 %

8.8E-03

4.4E-02

99K

9.6E-04

4.8E-03

1004

0%

1.1E-03

4.8E-03

3.3E-03 | 6.5E-03

1.0E-02

6.6E-02

7.4E-02

B.5E-02

600

2 0E-04

1. 8E-03

4 5E-04 1. 8E-03

3 6E-03

4. 3E-03

1 1E-Q2

.9E-02

90 %

4.4E-05

4.4E-04

8.9E-05 | 4.4E-04

8.8E-04

4.7E-04

2.2E-03

4.4E-03

99 %

4.6E-06

4.6E-05

9.2E-06 | 4.6E-05

9.2E-05

4.6E-05

2.3E-04

4.6E-04

2003

0%

2.3E-03

5.6E-03

8.3E-03 | 1.1E-02

1.4E-02

>1E-01

>1E-01

>1E-01

60 %

4.8E-04

2.0E-03

1.6E-03 | 2.8E-03

4.4E-03

3.2E-02

3.5E-02

4.0E-02

90 %

6.3E-05

4.6E-04

1.6E-04 [ 5.1E-04

9.4E-04

2.4E-03

4.0E-03

6.0E-03

99 %

4.8E-06

4.6E-05

1.0E-05 | 4.7E-05

9.2E-05

6.9E-05

2.5E-04

4.8E-04

NOTE 1 This table gives example values of PFDg, calculated using the equations in B.2.2 and depending on the
assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFDg is equivalent to PFDs, PFD, or PFDg¢ respectively (see B.2.1).

NOTE 2 The table assumes 8 = 2 x . For 100l and 2002 architectures, the values of 8 and [ do not affect the
average probability of failure.
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Table B.5 — Average probability of failure on demand for a proof-test interval
of 10 years and a mean time to restoration of 8 h

Architecture DC A=1.0E-07 A =5.0E-07 A =1.0E-06
B=2% [B=10%]|B=20%| B=2% | B=10%|B=20%| B=2% |B=10%]| B=20%
ﬁpzl% BDZS% BD:]-O% BD:].% ﬁDZS% BD:10% BD:].% ﬁDZS% BD:10%

lool 0% 2.2E-03 1.1E-02 2.2E-02
(see note 2) 60 % 8.8E-04 4.4E-03 8.8E-03
90 % 2.2E-04 1.1E-03 2.2E-03
99 % 2.2E-05 1.1E-04 2.2E-04

loo2 0% |5.0E-05 | 2.2E-04 | 4.4E-04 | 3.7E-04 | 1.2E-03 | 2.3E-03 | 1.1E-03 | 2.7E-03 [ 4.8E-03

60 % | 1.9E-05 | 8.9E-05 | 1.8E-04 | 1.1E-04 | 4.6E-04 | 9.0E-04 | 2.7E-04 | 9.6E-04 | 1.8E-03
90% | 4.4E-06 [ 2.2E-05 [ 4.4E-05 ] 2.3E-05 [ 1.1E-04 [ 2.2E-04 | 5.0E-05 | 2.2E-04 | 4.4E-04
000 {4 AE-07 [ 22E-06 [ 4 AE-06 12 2E-06 {1 1E-05 {2 2E.-05 | 4 5E-061.2 2F-05 | 4 4E-05

200p 0% 4.4E-03 2.2E-02 ([ 4.2E-02
(seendte 2) | 60 % 1.8E-03 8.8E-03 N 1.8ENQ2
90 % 4.4E-04 2.2E-03 N \ 4ME-03\
99 % 4.5E-05 2.2E-04 <I\ M5B 04
100dD 0% |5.0E-05 | 2.2E-04 | 4.4E-04 | 3.7E-04 | 1.2E-03 | 2.35<03 \1.1E-08 } 2 RE-03 | 1.8E-03

60 % | 1.8E-05 [ 8.8E-05 | 1.8E-04 | 9.4E-05 | 4.4E-04 | 8 E-02] X 0EX04/N9.0E4 | [L.8E-03
90 % | 4.4E-06 [ 2.2E-05 [ 4.4E-05 | 2.2E-05 | 1.1E-04 | 2.2€-04 | 2236305 | 2226404 | b.4E-04
99 % | 4.4E-07 [ 2.2E-06 [ 4.4E-06 [ 2.2E-06 | 1.1E-05 | 22E\05 1s4.24E-06\| 2.2E-05 | b.4E-05

200B 0% |6.2E-05 | 2.3E-04 | 4.5E-04 | 6.8E-04 | 1.5E-03\2.5E°08 | R 3803 V'3.7E-03 | b.6E-03
60 % | 2.1E-05 [ 9.0E-05 [ 1.8E-04 | 1.6E-04 | 570E-04Y 936-04] 4XE-0A | 1.1E-03 | p.0OE-03
90 % | 4.6E-06 [ 2.2E-05 | 4.4E-05 [ 2.7E-05 [ 1.1F=04 | 22> 6.3E-05 | 2.4E-04 | h.5E-04
99 % | 4.4E-07 [ 2.2E-06 | 4.4E-06 | 2.3E-06 | 1.1E-05 | 2.2E.05 [ %6E-06 | 2.2E-05 | h.4E-05

NOTE L This table gives example values of on the
assumgtions listed in B.1. If the sensor, logic or{inal annels,
then PARDg is equivalent to PFDs, PFD, or PFDge i

NOTE 2 The table assumes 3 =2 x fp. For 1 fect the

average probability of failure. ~
T a5 Boriss
AN

Architedture DC N A=5.DE-06 ) = 1.0E-05 A =5.0E-05

%[8,=1% | Bo=5% |Br=10%| Bo=1% | Bo=5% | = 10 %

B 2\13/ 10 % 209 P=2% [B=10% | B=20%]| B=2% |[B=10% | B=20%
BoS1% (B S
2

1oofl 0% SAE-0R >1E-01 >1E-01
(seendte 2) | 60 % J 4.25-02 8.8E-02 >1E-01
0% | NLIE-B2 N 2.2E-02 >1E-01
99 % 10E-03 2.2E-03 1.1E-02

1o0p 0%\ | NgBN02 [\ 4E> 2E-02 | 6.6E-02 | 7.4E-02 | 8.5E-02 | >1E-01 | >1E-01 | pB1E-01

L 50.% Y 3.2E/03 ] 6.6E-03 [ 1.1E-02 [ 1.2E-02 | 1.8E-02 | 2.5E-02 | >1E-01 | >1E-01 [ B1E-01
90 %~ '3.8Ev04 \N..2E203 | 2.3E-03 | 1.1E-03 | 2.8E-03 | 4.9E-03 | 1.8E-02 | 2.5E-02 | B.5E-02
99 % | 2E-85 | 1°¢E-04 | 2.2E-04 | 5.1E-05 | 2.3E-04 | 4.5E-04 | 3.8E-04 [ 1.3E-03 | b.3E-03

2002\\\1300 \ >1E-01 >1E-01 >1E-01
(see ndte 2\ 60% |\ 8.8E-02 >1E-01 >1E-01
90% | \ 2.2E-02 4.4E-02 >1E-01
29w / 2.2E-03 4.5E-03 2.2E-02
100dD 0% |1.86-02|2.4E-02 | 3.2E-02 | 6.6E-02 | 7.4E-02 | 8.5E-02 | >1E-01 | >1E-01 | p1E-01
6004 1 5E_Q3 A 0E.Q3 Q2E.03 A2E.03 1 1E.Q2 1 OE._Q2 Z1E.02 Q OE._Q2 1E-01

90 % | 2.3E-04 | 1.1E-03 | 2.2E-03 | 4.7E-04 | 2.2E-03 | 4.4E-03 | 3.0E-03 | 1.2E-02 | 2.3E-02
99 % | 2.2E-05 | 1.1E-04 | 2.2E-04 | 4.4E-05 | 2.2E-04 | 4.4E-04 | 2.2E-04 | 1.1E-03 | 2.2E-03

2003 0% |4.8E-02 | 5.0E-02 | 5.3E-02 | >1E-01 | >1E-01 | >1E-01 | >1E-01 | >1E-01 | >1E-01
60% | 8.3E-03 | 1.1E-02 | 1.4E-02 | 3.2E-02 | 3.5E-02 | 4.0E-02 | >1E-01 | >1E-01 | >1E-01
90 % | 6.9E-04 | 1.5E-03 | 2.6E-03 | 2.3E-03 | 3.9E-03 | 5.9E-03 | 4.9E-02 | 5.4E-02 | 6.0E-02
99 % | 2.7E-05 | 1.2E-04 | 2.3E-04 | 6.4E-05 | 2.4E-04 | 4.6E-04 | 7.1E-04 | 1.6E-03 | 2.6E-03

NOTE 1 This table gives example values of PFDg, calculated using the equations in B.2.2 and depending on the
assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFDg is equivalent to PFDs, PFD, or PFDg¢ respectively (see B.2.1).

NOTE 2 The table assumes 8 = 2 x . For 100l and 2002 architectures, the values of 8 and [ do not affect the
average probability of failure.



https://iecnorm.com/api/?name=a6bd35225c6a5462a092f519a7bd5dc2

61508-6 © IEC:2000

B.2.4 Example for low demand mode of operation

- 35—

Consider a safety function requiring a SIL2 system. Suppose that the initial assessment for
the system architecture, based on previous practice, is for one group of three analogue
pressure sensors, voting 2003. The logic subsystem is a redundant 1002D configured PES
driving a single shut-down valve plus a single vent valve. Both the shut-down and vent valves
need to operate in order to achieve the safety function. The architecture is shown in figure
B.13. For the initial assessment, a proof-test period of one year is assumed.

Sensor subsystem

Logic subsystem

Final element

subsystem

@_

@_

®_

Electronic |
interface '

Electronic |
interface

Electronic |
interface

Logi

A=5x10°h"
B=20%
Bo=10%
DC =90 %

flue majoritaire = 2003

example for low demand mode of operation

=

|
3 itecture of

Vent
valve

X

NO X D ens
DC=60 %
oting = 1001

Electronic
interface

Shut-
own
alve

A=10x10%h"t
DC=60 %
Voting = 1001

Architecture DC A =5.0E-06
B=2% | B=10% | B=20%
BD:].% BDZS% BD:]-O%
2003 0%| 6.8E-04 | 1.5E-03 2.5E-03
60 %| 1.6E-04 5.1E-04 9.4E-04
90 %| 2.7E-05 1.2E-04 2.3E-04
99 %| 2.5E-06 1.2E-05 2.4E-05

NOTE This table is abstracted from table B.3.

IEC 334/2000
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Table B.7 — Average probability of failure on demand for the logic subsystem in the example
for low demand mode of operation (one year proof-test interval and 8 h MTTR)

Architecture DC A = 1.0E-05
B=2% | B=10% | B=20%
ﬁpzl% ﬁDZS% BD:]-O%
1loo2D 0%| 1.1E-03 | 2.7E-03 | 4.8E-03
60 %| 2.0E-04 | 9.0E-04 1.8E-03
90 %| 4.5E-05 | 2.2E-04 | 4.4E-04
99 9% 4.8E-06 | 2.4E-05 | 4.8E-05
NOTE This table is abstracted from table B.3.

Tab

From tal

For the
PFI
For the
PFI
For the

PFI

Therefo

PFI

e B.8 — Average probability of failure on demand for the final ele syhsystem
in the example for low demand mode of operatio

(one year proof-test interval and 8 h MTTR)<\

Architecture DC A =5.0E-06 QA = 1h0E-05\

1001 0% 1.1E-02 \ 22EQ%0 \

60 % 4.4E-03 N \8.8E%3  \
90 % 1.1E-03 TA2EX3
99 % 1.3E-04 / 2.6E-04,

NOTE This table is abstracted from table B.3. o~ K N

ogic su

bsysten

N

2,3x104+4,8x10-6+1,3x10-2

310

safety integrity level 1
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To improve the system to meet safety integrity level 2, one of the following could be done:

a) change the proof-test interval to six months

PFDg = 1,1 x10-4

PFD, = 2,6 x 10-6

PFDse = 2,2 x 10-3 + 4,4 x 10-3
= 6,6 x 10-3

PFDSYS = 6,7 X 10_3

safety integrity level 2

b) chamge the 1ool shutdown valve (which is the output device with thé lower reliapility) to
1002 (assuming =10 % and Bp =5 %)

PFDg = 2,3 x 104

PFD, = 4,8 x 10-6

PFDse = 4,4 x 10-3 + 9,7 x 10-4
= 5,4 x 10-3

PFDSYS = 5,6 X 10_3

safety inte

B.2.5 [Effects of a non-perfect proof tes

Faults ip the safety syste
found oply by an inciden

er diagnostic tests or proof tpsts are
bhe safety function affected by the fault.

Thus, for these totall system
governg the effective d

An example of tr@ lands on
the system:

A
ﬁT—Z + MTTRE+ 02 MTTR
2 Ap

B— + MTTRH+ Ao MTTR

PFDg :2((1_BD)A DD +(1_:B)ADU) celee + BpA DDMTTR+B B_"'MTTRH"'B B—"'MTTRB

Table B.9 below gives the numeric results of a 1002 system with a 100 % one-year proof test
compared against a 50 % proof test where the demand period T, is assumed to be 10 years.
This example has been calculated assuming a failure rate of 1 x 107° per hour, a 8 value of
10 % and a Bp value of 5 %.
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Table B.9 — Example for a non-perfect proof test

Architecture DC A =1.0E-05
100 % proof test | 50 % proof test
(T, = 10 years)

B=10% B=10%

BD =5% BD =5%

1lo02 0% 2.7E-03 6.6E-02

60 % 9.7E-04 2.6E-02

90 % 2.3E-04 6.6E-03

99 % 2.4E-05 7.0E-04

B.3 Probability of failure per hour (for high demand or continuous mode

f-apbaeratian)
(o) opPTTatroTT)

B.3.1 IProcedure for calculations

The method for calculating the probability of failure of a safety functi safety-
related [system operating in high demand or continuous modeg ioh i ical with
that for| calculating for a low demand mode of operation (see B.2:1 pverage
probability of failure on demand (PFDsys) is replaced with prababili 5 failure
per houf (PFHgys).

The ove
system,
systems
values.

E/E/PE safety-related
xilure rates for all the sub-
individual
lowing:

where
- PFH

rela
- PFH
- PFH
- PFH

safety-

B.3.2

NOTE 1
only state

NOTE 2

Ctures are

B.3.2.1

Figures B.3 and B.4 show the relevant block diagrams.

Ap=Apy +App =
Ay, O, 0 A
t =L 3L + MTTRO+ 22 MTTR
“ A, H2 H Ap

A A
Ay :E(l—DC); Aop =7 DC
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If it is assumed that the safety system puts the EUC into a safe state on detection of any
failure, for a 1001l architecture the following is obtained

PFHs = A py
B.3.2.2 1lo02

Figures B.5 and B.6 show the relevant block diagrams. The value of tcg is as given in B.3.2.1.

PFH¢ :2((1_BD)ADD +(1_ﬁ)ADU)2tCE +BpApp + BApy

B.3.2.3| 2002

Figures|B.7 and B.8 show the relevant block diagrams. If it is ass
put into|a safe state on detection of any fault, for a 2002 architectur

that each chgnnel is
lowigs optained

PFH; =22

B.3.2.4| 1002D

Figures|B.9 and B.10 show the relevant block diagra

B.3.2.5

Figures
B.3.2.1.

jiven in
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Table B.10 — Probability of failure per hour (in high demand or continuous mode of
operation) for a proof-test interval of one month and a mean time to restoration of 8 h

Architecture DC A =1.0E-07 A =5.0E-07 A = 1.0E-06
B=2% [B=10% |B=20%| B=2% |B=10%|B=20%]| B=2% |B=10%|B=20%
pD:]-% pDZS% pD:lO% pD:l% pD:S% pD:].O% pD:l% pD:S% pD:].O%
lool 0% 5.0E-08 2.5E-07 5.0E-07
(see note 2) 60 %) 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0%| 1.0E-09 [ 5.0E-09 [ 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07
60-96|7-0F—1+0—1-3-5F091FBF094-3-5F09+8F081-3-5F 08|+ +H-PF+3-5F-08+1.0E-08
90 %] 5.5E-10 | 2.8E-09 | 5.5E-09 | 2.8E-09 | 1.4E-08 | 2.8E-08 | 5.5E[09 | 2.8£-08}\5.5E-08
99 %] 5.1E-10 [ 2.5E-09 [ 5.1E-09 | 2.5E-09 | 1.3E-08 | 2.5E-08 | 54EY%09 2.5E08 | b.1E-08
200p 0% 1.0E-07 5.0E-07 N\ \ 1906
(see ndte 2) 60 % 4.0E-08 2.0E-07 NN 4. 0ENQ7
90 % 1.0E-08 5.0E-08 \ 1T.0E-0R/
99 % 1.0E-09 5.0E-09 < N\~ \1.0E98
100dD 0 %] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 /5.05-08 | 120€208 | 5.9&£08 | L.0E-07
60 %] 7.0E-10 [ 3.5E-09 [ 7.0E-09 | 3.5E-09 [ 1.8E-G8 [ 35E308 JK.0E-09\ 3.5E-08 [ [.0E-08
90 %] 5.5E-10 [ 2.8E-09 [ 5.5E-09 | 2.8E-09 [ 1.4E-08 \2.8E°98 | 5.5E<09 }’2.8E-08 [ f.5E-08
99 %] 5.1E-10 | 2.5E-09 | 5.1E-09 | 2.5E-09 | #/3E-08™\2.5€-.08"] 5.\E-0Y | 2.5E-08 | b.1E-08
200B 0 %] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 [ 2.5F-98 | 5QE-08\] 1.1F-08 | 5.0E-08 | l.0E-07
60 %] 7.0E-10 | 3.5E-09 | 7.0E-09 | 3.6E,09 | 1.8E-#8 |3:5E.08 | 72E-09 | 3.5E-08 | [V.0E-08
90 %] 5.5E-10 [ 2.8E-09 [ 5.55-09 | 2.88-09\| Y4E£08/| . 8E-08,| 5.6E-09 | 2.8E-08 [ f.5E-08
99 %] 5.1E-10 | 2.5E-09 | 5(1E-B9 | 2/5E*09/{ 1.3R-08\ 2/58-08 | 5.1E-09 | 2.5E-08 | b.1E-08
NOTE [L This table gives example values of [ Wons in B.3.2 and depending| on the
assumgtions listed in B.1. If the sensor, logic or finalelement sthhsystem comprises of only one group of voted channels,
then PRHg is equivalent to PFHs, PFH, or PFHee fespectively (see'B:3.1 aqd B.2.1).
NOTE 2 The table assumes B =2 x fp. For 1gol 2 archi res, the values of 8 and [, do not affect the
averagg probability of failure. (\ /\ X
[\ N Wle Wtinued)
Architedture DC (U YA>5BE-06 A = 1.0E-05 A = 5.0E-05
< =2% pQOM\pS{c&%\ B=2% |B=10%|B=20%| B=2% [ B=10% | B=20%
% % BD—S% \ﬁpzl % ﬁpzl% BD=5% BD:lO% BD:].% BDZS% lD:lO%
loofl 0 %)< RS5E-DE/N\ 5.0E-06 >1E-05
(see ndte 2) 6Q%) 1.0E-06 ) 2.0E-06 1.0E-05
90\ \ \ & R5EW7_“~ 5.0E-07 2.5E-06
Z-TE WN 2.5E-08 5.0E-08 2.5E-07
loop 0 %5 4EN08 [\2.5E207 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | b.3E-06
\ 609 3 YE-08 | 1.8E-07 | 3.5E-07 | 7.7E-08 | 3.6E-07 | 7.1E-07 | 5.4E-07 [ 1.9E-06 | B.6E-06
QOO R 8E-08\| 1.4E-07 | 2.8E-07 | 5.7E-08 | 2.8E-07 | 5.5E-07 | 3.3E-07 | 1.4E-06 | P.8E-06
9990 2.55-08 | 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.7E-07 | 1.3E-06 | P.5E-06
200p N0 %]\ 5.0E-06 1.0E-05 >1E-05
(see ndte 2) 60 ) 2.0E-06 4.0E-06 >1E-05
90 %) 5.0E-07 1.0E-06 5.0E-06
990 50E08 1 0E07 5 0E07
1002D 0 %| 5.4E-08 | 2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 [ 2.9E-06 | 5.3E-06
60 %] 3.6E-08 | 1.8E-07 | 3.5E-07 | 7.3E-08 | 3.5E-07 [ 7.0E-07 | 4.3E-07 | 1.8E-06 | 3.6E-06
90 %| 2.8E-08 | 1.4E-07 | 2.8E-07 | 5.5E-08 | 2.8E-07 [ 5.5E-07 | 2.8E-07 | 1.4E-06 | 2.8E-06
99 %] 2.5E-08 | 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 [ 5.1E-07 | 2.5E-07 | 1.3E-06 | 2.5E-06
2003 0 %| 6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.5E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E-06
60 %] 4.1E-08 | 1.8E-07 | 3.5E-07 | 9.2E-08 | 3.7E-07 [ 7.2E-07 | 9.1E-07 | 2.2E-06 | 3.9E-06
90 %| 2.9E-08 | 1.4E-07 | 2.8E-07 | 6.2E-08 | 2.8E-07 [ 5.6E-07 | 4.4E-07 | 1.5E-06 | 2.9E-06
99 %] 2.6E-08 | 1.3E-07 | 2.5E-07 | 5.2E-08 | 2.5E-07 [ 5.1E-07 | 3.0E-07 | 1.3E-06 | 2.6E-06
NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.2 and depending on the
assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.1 and B.2.1).
NOTE 2 The table assumes 3 = 2 x f3p. For 100l and 2002 architectures, the values of 8 and Bp do not affect the
average probability of failure.
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Table B.11 — Probability of failure per hour (in high demand or continuous mode of
operation) for a proof test interval of three months and a mean time

to restoration of 8 h

Architecture

DC A=1.0E-07 A =5.0E-07 A =1.0E-06

B=2% [B=10%[B=20%] B=2% [B=10%[B=20%]| B=2% [B=10%|B=20%
Bo=1% | Bo=5% [Bo=10%| Bo=1% | Bor=5% [B-=10%| Bo=1% | Bor=5% B, =10%

NOTE P The

averagg probability of failure.

1001 0% 5.0E-08 2.5E-07 5.0E-07
(seenote 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09

1002 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 | 5.0E-08 | 1.1E-08 | 5.0E-08 | 1.0E-07

60 % | 7.0E-10 [ 3.5E-09 | 7.0E-09 | 3.6E-09 | 1.8E-08 | 3.5E-08 | 7.2E-09 | 3.5E-08 | 7.0E-08

Q0 0% S CE.10 2 8E.00 S CE_QQ 2 8E.Q00Q 1 AE.Q08 2 8E.08 g RI:’(}Q— ’)_\QI: 08 5.5E-08

99 % | 5.1E-10 [ 2.5E-09 | 5.1E-09 | 2.5E-09 | 1.3E-08 | 2.5E-08 | 5.1E{09 | 2.5E-08}..1E-08
200p 0% 1.0E-07 5.0E-07 / N 1.0E06
(seendte2) | 60 % 4.0E-08 2.0E-07 N\ \ 40E-07\
90 % 1.0E-08 5.0E-08 <\ ~LO0BN7
99 % 1.0E-09 5.0E-09 \ 1.0E-08,,

1004D 0% |1.0E-09 |5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 | 50E-08Y) N1E08-N\5.0E98 | L.0OE-07

60% | 7.0E-10 | 3.5E-09 | 7.0E-09 | 3.5E-09 | 1.8E-08 J.3.5€-08 | 7x3¢209 | 3°5£708 | [r.0E-08

90 % | 5.5E-10 | 2.8E-09 | 5.5E-09 | 2.8E-09 | 1.4E-G68 | 228E 08 }5.5E-09\| 2.8E-08 | F.5E-08

99 % | 5.1E-10 [ 2.5E-09 | 5.1E-09 | 2.5E-09 | 1.3E-08 \2.5E°08 | 5.TE-.09 P2.5E-08 [ .1E-08

200B 0% |1.0E-09|5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08\5.08:08"] 1.RE-08 | 5.1E-08 | [L.OE-07

60 % | 7.1E-10 [ 3.5E-09 | 7.0E-09 | 3.7E-09 [ 1.8F=08 | 35E08] 7.7F-09 [ 3.6E-08 [ [.0E-08

90 % | 5.5E-10 | 2.8E-09 | 5.5E-09 | 2.8E,09 | 1.4E-08 [2.8E.08 | 5v7E-09 | 2.8E-08 | f.5E-08

99 % | 5.1E-10 | 2.5E-09 | 5.15-09 | 2.58-09\| \¥3E/08/| R.5E-08 | 5.1E-09 | 2.5E-08 | .1E-08

NOTE [L This table gives example values o C ule;}ed using,the Watl S in B.3.2 and depending| on the

assumgtions listed in B.1. If the sensor, logic or final elementsubsystem, comprises/of only one group of voted channels,
then PARHg is equivalent to PFHs, PFH, or PFHee respectively (seg B3\ and

table assumes 3 =2 x . For itectixes, the values of 8 and [, do not affect the

td\
X N( T trapoaea

Architedture DC | A\5.0E-06 A= 1.0E-05 A = 5.0E-05
BX2 % % | BE2Q% | B=2% [B=10%B=20%| B=2% |B=10% | B=20%
/\\gpz % BZS ﬁD 10 Dzl% ﬁDZS% BD:]-O% BD:].% BDZS% lpzlo%
loofl 0% 2.5E:06 N\ 5.0E-06 >1E-05
(seendte2) [ 60% < NLOE-DEN 2.0E-06 1.0E-05
90 %~ N\ 2.5E-07 5.0E-07 2.5E-06
99 % | \ \R,5E> 5.0E-08 2.5E-07

loop /U‘QQ 6.35-0 2.6\E-07 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | .9E-06

60 % 4. 0E\08 [\L.8E207 | 3.5E-07 | 9.2E-08 | 3.7E-07 | 7.2E-07 | 8.9E-07 [ 2.2E-06 | B.9E-06

0 % | 29E-08 | 14E-07 | 2.86-07 | 6.1E-08 | 2.8E-07 | 5.5E-07 | 4.2E-07 | 1.5E-06 | P.9E-06

<\\Q§\% N2 5E-08\] 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.8E-07 | 1.3E-06 | P.5E-06

200p

oo I\ 5.0E-06 1.0E-05 >1E-05

(see ndte 2)

0% | \ 2.0E-06 4.0E-06 >1E-05

90 % 5.0E-07 1.0E-06 5.0E-06

99 % 5.0E-08 1.0E-07 5.0E-07

looZ2b

00 62000 2 607 L 1. 07 1. L N7 L A= 07 1 006 10 nal 2 o No 5. 9E-06
=70 OO Uo = Oo=—7 T Tt U TTUTU0 OO T O U0 .

60 % | 3.7E-08 | 1.8E-07 | 3.5E-07 | 7.9E-08 | 3.6E-07 | 7.1E-07 | 5.7E-07 | 1.9E-06 | 3.7E-06

90 % | 2.8E-08 | 1.4E-07 | 2.8E-07 | 5.6E-08 | 2.8E-07 | 5.5E-07 | 2.9E-07 | 1.4E-06 | 2.8E-06

99 % | 2.5E-08 | 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.5E-07 | 1.3E-06 | 2.5E-06

2003

0% |9.0E-08 | 2.8E-07 | 5.3E-07 | 2.6E-07 | 6.3E-07 | 1.1E-06 | 4.5E-06 | 5.9E-06 | 7.6E-06

60 % | 5.1E-08 | 1.9E-07 | 3.6E-07 | 1.4E-07 | 4.1E-07 | 7.5E-07 | 2.0E-06 | 3.2E-06 | 4.7E-06

90 % | 3.2E-08 | 1.4E-07 | 2.8E-07 | 7.2E-08 | 2.9E-07 | 5.6E-07 | 7.1E-07 | 1.8E-06 | 3.1E-06

99 % | 2.6E-08 | 1.3E-07 | 2.5E-07 | 5.3E-08 | 2.6E-07 [ 5.1E-07 | 3.2E-07 | 1.3E-06 | 2.6E-06

NOTE 1 This

NOTE 2 The

table gives example values of PFHg, calculated using the equations in B.3.2 and depending on the

assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.1 and B.2.1).

table assumes 3 = 2 x fBp. For 1001 and 2002 architectures, the values of 8 and Sp do not affect the

average probability of failure.
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Table B.12 — Probability of failure per hour (in high demand or continuous mode of
operation) for a proof test interval of six months and a mean time to restoration of 8 h

Architecture DC A=1.0E-07 A =5.0E-07 A =1.0E-06
B=2% [B=10%]|B=20%| B=2% | B=10%|B=20%| B=2% |B=10%]| B=20%
ﬁpzl% BDZS% BD:]-O% BD:].% ﬁDZS% BD:10% BD:].% ﬁDZS% BD:10%

lool 0% 5.0E-08 2.5E-07 5.0E-07
(see note 2) 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09

loo2 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 | 2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.1E-08 [ 1.0E-07

60 % | 7.0E-10 | 3.5E-09 | 7.0E-09 | 3.6E-09 | 1.8E-08 | 3.5E-08 | 7.4E-09 | 3.5E-08 | 7.0E-08
90 % | 5.5E-10 [ 2.8E-09 [ 5.5E-09 ]| 2.8E-09 [ 1.4E-08 | 2.8E-08 | 5.6E-09 | 2.8E-08 | 5.5E-08
9099 {5 1E-10 [ 25E.-00 {5 1E-00125E.00 {1303 [25FE.08)5 1FE-09-1.2 5F-08 | 51E-08

200p 0% 1.0E-07 5.0E-07 ( 1.DE-06
(seendte 2) | 60 % 4.0E-08 2.0E-07 N __4.0EXQ%
90 % 1.0E-08 5.0E-08 N \ DOE-0A
99 % 1.0E-09 5.0E-09 <I\ MCOB08
100dD 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 | 2.5E-08 | 5.02<08 |\1.1€-08 } 5. pE-08 JAL.0E-07

60 % | 7.0E-10 [ 3.5E-09 [ 7.0E-09 | 3.5E-09 | 1.8E-08 | 36E-08\] R 2EX09/N\3.5E8 | [.0E-08
90 % | 5.5E-10 [ 2.8E-09 [ 5.5E-09 | 2.8E-09 | 1.4E-08 | 2.8€-08 | 5:5€300 | 286408 | b.5E-08
99% | 5.1E-10 [ 2.5E-09 [ 5.1E-09 [ 2.5E-09 | 1.3E-08 | 26E\08 5. 1E-09\| 2.5E-08 | F.1E-08

200B 0% |1.0E-09|5.0E-09 | 1.0E-08 | 5.8E-09 | 2.6E-08}5.1E>08 | X.3E:08 }’5.3E-08 | [L.OE-07
60% | 7.1E-10 [ 3.5E-09 | 7.0E-09 | 3.8E-09 | ¥'8E-08Y 3 5£-08"] 8 RE-09 | 3.6E-08 | [.1E-08
90 % | 5.5E-10 [ 2.8E-09 | 5.5E-09 [ 2.8E-09 ['1.4F=08 | 2:8E* 5.8FE-09 | 2.8E-08 | f.5E-08
99 % | 5.1E-10 [ 2.5E-09 | 5.1E-09 | 2.5E-09 | 1.3E-@8 | 2.5E.08 ['54E-09 | 2.5E-08 [ .1E-08

NOTE L This table gives example values of on the
assumgtions listed in B.1. If the sensor, logic or{inal annels,
then PRH; is equivalent to PFHs, PFH, or PFHge i

NOTE 2 The table assumes 3 =2 x fp. For 1 fect the

average probability of failure. ~
(\ /*F@{B\.i&on}g./ed)
AN

Architedture DC N A=5.DE-06 ) = 1.0E-05 A =5.0E-05

%[8,=1% | Bo=5% |Br=10%| Bo=1% | Bo=5% | = 10 %

B 2\13/ 10 % 209 P=2% [B=10% | B=20%]| B=2% |[B=10% | B=20%
BoS1% (B S
2

1oofl 0% 25E-08 5.0E-06 >1E-05
(seendte 2) | 60 % J 1.0E-06 2.0E-06 1.0E-05
0% | R2.5E-B7 N 5.0E-07 2.5E-06
99 % 225E-08 5.0E-08 2.5E-07

1oop 09\ | A6BN08. 'R 7E> .2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | p.8E-06

L 66% Y 4.6E408 ] 1.8E-07 | 3.6E-07 | 1.1E-07 [ 3.9E-07 | 7.3E-07 [ 1.4E-06 | 2.7E-06 | k.3E-06
90 %~'3.0E\08 \L.4E207 | 2.8E-07 | 6.6E-08 | 2.9E-07 | 5.6E-07 | 5.5E-07 | 1.6E-06 | B.OE-06
99 % | 26E-88 | 1°8E-07 | 2.5E-07 | 5.2E-08 | 2.5E-07 | 5.1E-07 | 2.9E-07 [ 1.3E-06 | b.6E-06

2002\\\1300 \ 5.0E-06 1.0E-05 >1E-05
(see ndte 2\ 60% |\ 2.0E-06 4.0E-06 >1E-05
90% | \ 5.0E-07 1.0E-06 5.0E-06
29w / 5.0E-08 1.0E-07 5.0E-07
100dD 0% |7.6E-08|2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | b.8E-06
6004 3 0E.08 1 SE.-Q7 A 05E.0Q7 8 7E.08 A 7E.Q7 Z1E.Q7 Z.8E.Q07 2 1E.Q6 .8E-06

90 % | 2.8E-08 | 1.4E-07 | 2.8E-07 | 5.6E-08 | 2.8E-07 [ 5.5E-07 | 3.0E-07 | 1.4E-06 | 2.8E-06
99 % | 2.5E-08 | 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.5E-07 | 1.3E-06 | 2.5E-06

2003 0% |1.3E-07 |3.2E-07 | 5.5E-07 | 4.2E-07 | 7.7E-07 | 1.2E-06 | 8.4E-06 | 9.2E-06 | 1.0E-05
60% | 6.7E-08 | 2.0E-07 | 3.7E-07 | 2.0E-07 | 4.6E-07 | 8.0E-07 | 3.6E-06 | 4.6E-06 | 6.0E-06
90 % | 3.6E-08 | 1.5E-07 | 2.8E-07 | 8.8E-08 | 3.1E-07 | 5.8E-07 | 1.1E-06 | 2.1E-06 | 3.4E-06
99 % | 2.6E-08 | 1.3E-07 | 2.5E-07 | 5.5E-08 | 2.6E-07 | 5.1E-07 | 3.6E-07 | 1.4E-06 | 2.6E-06

NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.2 and depending on the
assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHee respectively (see B.3.1 and B.2.1).

NOTE 2 The table assumes 8 = 2 x . For 100l and 2002 architectures, the values of 8 and [ do not affect the
average probability of failure.
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Table B.13 — Probability of failure per hour (in high demand or continuous mode of
operation) for a proof-test interval of one year and a mean time to restoration of 8 h

Architecture

DC

A=1.0E-07

A =5.0E-07

A =1.0E-06

B=2%
Bo=1

B=10%
BDZS%

%

B=20%
Bo=10 %

B=2%
BD:].%

B=10%
ﬁDZS%

B=20%

Bo=10%

B=2%
BD:].%

B=10 %
ﬁDZS%

B=20%
Bo=10 %

lool
(see note 2)

0%

5.0E-08

2.5E-07

5.0E-07

60 %

2.0E-08

1.0E-07

2.0E-07

90 %

5.0E-09

2.5E-08

5.0E-08

99 %

5.0E-10

2.5E-09

5.0E-09

1loo02

0%

1.0E-09

5.0E-09

1.0E-08

5.5E-09

2.5E-08

5.0E-08

1.2E-08 | 5.2E-08

1.0E-07

60 %

7.1E-10

3.5E-09

7.0E-09

3.7E-09

1.8E-08

3.5E-08

7.9E-09 | 3.6E-08

7.1E-08

90 %

5.5E-10

2.8E-09

5.5E-09

2.8E-09

1.4E-08

2.8E-08

5.7E-09 [ 2.8E-08

5.5E-08

Q9 %

5 1E-10

2 5E-0Q

5 1E-00

2 5E-0Q

1 3E-08

2 5E-08

5 1E-00-12 5E.08

5.1E-08

200
(see nd

0 %

1.0E-07

5.0E-07

[ 1.DE-06

te2) [ 60%

4.0E-08

2.0E-07

N __4.0EXQ7,

90 %

1.0E-08

5.0E-08

N \ LOE-0™

99 %

1.0E-09

5.0E-09

\ 0B Q8

1002

0%

1.0E-09

5.0E-09

1.0E-08

2.5E-08

1.26-08 [ 5.2E-0

1.0E-07

60 %

7.0E-10

3.5E-09

7.0E-09

1.8E-08

R3EN09-N\3.5E%8

7.0E-08

90 %

5.5E-10

2.8E-09

5.5E-09

1.4E-08

556300 | 2)8E408

b.5E-08

99 %

5.1E-10

2.5E-09

5.1E-09

1.3E-Q8

R. I'E-09\] 2.5E-08

b.1E-08

200

0%

1.1E-09

5.1E-09

1.0E-08

2.6E-08

Y. 6E08

5.5E-08

1.0E-07

60 %

7.3E-10

3.5E-09

7.0E-09

¥BE-08

9%E-09 | 3.7E-08

7.2E-08

90 %

5.6E-10

2.8E-09

5.5E-09

1.4F-08

6.2E-09 | 2.8E-08

b.6E-08

99 %

5.1E-10

2.5E-09

5.1E-09

1.3E-08

/Z1E-09 | 2.5E-08

b.1E-08

NOTE
assumg
then PH

NOTE
averageq

Il This table gives example values of

P The table assumes 3 =2 x 3. For 1

probability of failure.

on the
annels,

fect the

AR

Architeqg

ture DC

N

M = 5.0E-06

)™ = 1.0E-05

A =5.0E-05

10 %

PB=2%
\g, = 1%

B=10%
Bo=5%

B=20%

Bo =10 %

B=2%
pD=10/0

B=10 %
pD=50/0

B=20%

f= 10 %

(see ng

loofL

ALY

5.0E-06

>1E-05

te 2)

2.0E-06

1.0E-05

<

5.0E-07

2.5E-06

5.0E-08

2.5E-07

100}

NOBNO7

4E-07

3.1E-07

6.8E-07

1.1E-06

5.8E-06 | 6.9E-06

B.5E-06

5.6E(08,

3.7E-07

1.6E-07

4.3E-07

7.7E-07

2.5E-06 | 3.7E-06

b.1E-06

%.36:08

2.8E-07

7.7E-08

2.9E-07

5.7E-07

8.2E-07 [ 1.9E-06

B.2E-06

2.5E-07

5.3E-08

2.5E-07

5.1E-07

3.2E-07 | 1.3E-06

P.6E-06

200
(see ng

1.0E-05

>1E-05

4.0E-06

>1E-05

1.0E-06

5.0E-06

1.0E-07

5.0E-07

1004

1.0E-07

5.4E-07

3.1E-07

6.8E-07

1.1E-06

5.8E-06 | 6.9E-06

B.5E-06

4 4E-08

3 6E-07

1 0E-07

3. 8E-07

Z.3E-07

1 2E-.06 1 2 SE.Q6

1.1E-06

2.8E-08

2.8E-07

5.7E-08

2.8E-07

5.5E-07

3.3E-07 [ 1.4E-06

2.8E-06

2.5E-08

2.5E-07

5.1E-08

2.5E-07

5.1E-07

2.5E-07 | 1.3E-06

2.5E-06

2003

2.1E-07

6.1E-07

7.3E-07

1.0E-06

1.4E-06

>1E-05 | >1E-05

>1E-05

9.9E-08

4.0E-07

3.3E-07

5.8E-07

9.0E-07

6.8E-06 | 7.5E-06

8.4E-06

4.4E-08

2.9E-07

1.2E-07

3.3E-07

6.0E-07

1.9E-06 | 2.9E-06

4.1E-06

2.7E-08

2.5E-07

5.8E-08

2.6E-07

5.1E-07

4.4E-07 | 1.4E-06

2.7E-06

NOTE 1 This

table gives example values of PFHg, calculated using the equations in B.3.2 and depending on the
assumptions listed in B.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHee respectively (see B.3.1 and B.2.1).

NOTE 2 The table assumes 8 = 2 x . For 100l and 2002 architectures, the values of 8 and By do not affect the
average probability of failure.
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B.3.4 Example for high demand or continuous mode of operation

61508-6 © IEC:2000

Consider a safety function requiring a SIL2 system. Suppose that the initial assessment for
the system architecture, based on previous practice, is for one group of two sensors, voting
1lo02. The logic subsystem is a redundant 2003 configured PES driving a single shutdown
contactor. This is shown in figure B.14. For the initial assessment, a proof-test period of six

months is assumed.

Sensor subsystem

Logic subsystem

Final element

1 1
| |
| |
: : subsystem
| |
| |
| |
i i
| |
| |
| |
| |
| |
| |
Electronic ! |
| |
| |
: 2003 . Electronic Contactop
| h erface
| i
| |
Electronic : | |
| |
‘ﬁ‘@ 6 :
|
|
|
|
|
|
|
|
A=5x10°h" : A=1x10°h"?
B=20% i DC=0%
Bo=10% i Voting = 100l
DC=0% ! See note
Voting = 1002 :
|
IEC 335/2000
NOTE afe failure fraction greater than 60 %.
Figure B. Arch v example for high demand or continuous mode of operation
A — Probability of failure per hour for the sensor subsystem
in the~eXample for high demand or continuous mode of operation
(six month proof-test interval and 8 h MTTR)

Architecture DC A =5.0E-06
B=2% [ B=10% | B=20%
Bo=1% | Bo=5% [ Bo=10%
1002 0%| 7.6E-08 | 2.7E-07 5.2E-07
60 %| 4.6E-08 | 1.8E-07 | 3.6E-07
90 %| 3.0E-08 | 1.4E-07 | 2.8E-07
99 %| 2.6E-08 1.3E-07 2.5E-07

NOTE This table is abstracted from table B.12.
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Table B.15 — Probability of failure per hour for the logic subsystem in the example
for high demand or continuous mode of operation (six month proof-test interval
and 8 h MTTR)

Architecture DC A =1.0E-05

B=2% | B=10% | B=20%
Bo=1% | Bo=5% | Bo=10%
2003 0% 4.2E-07 7.7E-07 1.2E-06
60 % | 2.0E-07 4.6E-07 8.0E-07
90 % 8.8E-08 3.1E-07 5.8E-07
99 % | 5.5E-08 2.6E-07 5.1E-07

NOTE This table is abstracted from table B.12.

Table B.16 — Probability of failure per hour for the final eleme bsyste
in the example for high demand or continuous mode of dperatign
(six month proof-test interval and 8 h MT

Architecture DC A =1.0E-08™\_ \ N
lool 0% 5.0E-07. \
60 % 20E-07\ N
90 % /5.0E-08
99 % | 5.0E-09
NOTE This table is abstracted fforq table’B/12./\

o

From taples B.14 to B.16 the following yalues a riv

N

For the sensor subsyste

PFHs = 5,2 x40

For the Jogic su@e q
PFH, /

For the
PFH}
Therefo

PFH

safety integrity level 1
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To improve the system to meet safety integrity level 2, one of the following could be done:

a) change the input sensor type and mounting to improve the defences against common
cause failure, thus improving B from 20 % to 10 % and Bp from 10 % to 5 %;

B4 R

Referen
failure.

PFHg = 2,7x10-7/h
PFH, = 5,5x 10-8 / h
PFHee = 5,0 x 10-7/ h
PFHsys = 8,3x10-7/h

= safety integrity level 2

PFHs = 5,2 x 10-7/ h
PFH, = 5,5 x 10-8 / h
PFHFE = 5,1 x 10-8 / h
PFHSYS = 6,3 x 10-7 / h

= safety integrity level

pferences

ces [1] to [6] in the bibliograpf i on &valuating probab

lities of
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Annex C
(informative)

Calculation of diagnostic coverage and safe failure fraction:
worked example

A method for calculating diagnostic coverage and safe failure fraction is given in annex C of
IEC 61508-2. This annex briefly describes the use of this method to calculate the diagnostic
coverage of an E/E/PE safety-related system. It is assumed that all of the information
specified in IEC 61508-2 is available and has been used where required in obtaining the

values g$hown in table C.1. Table C.2 gives limitations on diagnostic cgverage that

can be

claimed alues in

table C.

To undsg bquired,

from which the effect of all failure modes could be deter re only

examplé pverage

becausd

Table C

a) Afai of each
failure mode for every component s tem without diagnosfic tests.
The|fractions of the overall failure ra own for
eac division
bety s but is
othg detailed
ana adivision of failures into 50 % safe, 50 %
dan i ence a)
have¢ been used, alJthough vther\di may be
pref

b) The|diagnosti iven (in
the column lab ction of
both [ simple
comjpone etected
with| a ted the
diag 0.

c) Col bnce of
diagnostictests, for each component (As and App + Apy respectively).

d) We [can'consider/a detected dangerous failure to be effectively a safe failure, so|we now

etected

find|the”division between effectively safe failures (i.e. either detected safe, un

safe or detected dangerous failures) and undetected dangerous failures. The effective

safe failure rate is found by multiplying the dangerous failure rate by the

specific

diagnostic coverage for dangerous failures and adding the result to the safe failure rate
(see column (3)). Likewise, the undetected dangerous failure rate is found by subtracting
the specific diagnostic coverage for dangerous failures from one and multiplying the result

by the dangerous failure rate (see column (4)).
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e) Column (5) gives the detected safe failure rate and column (6) gives the detected
dangerous failure rate, found by multiplying the specific diagnostic coverage by the safe
and dangerous failure rates respectively.

f) The table yields the following results:

total safe failure rate Z)\S + ZADD =9,9 x 10-7
(including detected dangerous failures)

total undetected dangerous failure rate ZADU =5,1x10-8
total failure rate ZAS +Z/\DD + zADU =1,0 x 10-6

total undetected safe fajlure rate Z Agy =27 x10-8

A
diagnostic coverage for safe failures Zﬂ _ 338

A
z °b - 52l 92 % (normally termed

z/\DD"'ZADU 6,72

coveral

pe”)

n
Q
farl
@
—
=
c
=
¢
—
=
QD
o
=
o
S5

g) The|division of the failure rate withe i i i d 65 %
dangerous failures.
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Table C.1 — Example calculations for diagnostic coverage and safe failure fraction

Item No [Type Division of safe and dangerous Division of safe and dangerous failures for
failures for each failure mode diagnostic coverage and calgculated failure rates
x 10°
ocC SC Drift |Function | DCcomp | (1) (2)( (3)) (4) (5) (6)
Ss(D|sS|D|S|D|S|D S D As |App+Apu|AstApp| Apu Asp App
Print 1 [Print 0,5/0,5|/0,5|051 0|0} 0] O |0,99/0,99|11,0| 11,0 | 21,9 | 0,1 | 10,9 (10,9
CN1 1 [ Con96pin 0,5/0,5/0,5|0,5 0,99(0,99(11,5| 11,5 | 229 | 0,1 | 11,4 (11,4
C1 1 (100nF 11]0|l1|J]0]J]0]JO0O]JO]O]1 0 |32 0,0 3,2 0,0 3,2 (00
c2 1 [10uF ofof1fofofO0ofO0O|O0]1 0 |08 0,0 0,8 0,0 0,8 | 0,0
R4 1|1M 0,5/0,5/0,5|0,5 1 1 (17 1,7 3,3 0,0 1,7 | 1,7
R6 1 1100k 0 Q 0.0 0.0 0 0.0 0.0 0,0
OscC1 1 |(0SC24 MHz|0,5|0,5/0,5/0,5/0,5/0,5/|0,5/|0,5] 1 1 (16,0 16,0 2,0 0 [(164,0 | 16,0
us 1 |74HCTS85 0,5/0,5/0,5|0,5/0,5|0,5/0,5/0,5]0,99/0,99|22,8| 22,8 22,6
ui16 1[(MC68000-12y 0 |1 | 0| 1 ]05|05|0,5]|0,5|0,90/0,90(260,4| 48 435,2
u26 1 |74HCT74 0,5/0,5/0,5|0,5/0,5/0,5/0,5]0,5]0,99/0,99|22,8| 2 22,6
u27 1 (74F74 0,5/0,5|0,5|0,5/0,5/0,5/0,5]0,5]0,99/|0,99] 14, 14,3
u28 1 [PAL16L8A of1fof1|(0|21]0]1]098/0,98 0,< 88, 86,2
T1 1 (BC817 oO(O0|O 67/ 0 (05(0|0]1 1{N Og\ 0,2
Total 365 [\72\ [>e86 621
NOTE INone of the failure modes of item R6 are detected, but a failuge does not eWty or availability.
Key
S Safe failure G
D Dangerous failure
ocC Open circuit
SC Short circuit
Drift Change of value
Function| Functional failures
DCeomp Specific diagnostic co
See alsg table B.1, althoug e individual components in question rather tHan every

compongntin a channgk

Y
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Table C.2 — Diagnostic coverage and effectiveness for different subsystems

Component

Low diagnostic
coverage

Medium diagnostic
coverage

High diagnostic
coverage

CPU (see note 3)

register, internal RAM

coding and execution including flag register
(see note 3)

address calculation (see note 3)

program counter, stack pointer

total less than 70 %
50 % - 70 %
50 % - 60 %
50 % - 70 %
50 % - 60 %
50 % - 70 %
40 % - 60 %

total less than 90 %
85 % -90 %
75 % - 95 %
85 % - 98 %
60 % - 90 %

99 % - 99,99 %

85 % - 98 %

Bus

memory management unit 50 % 70 % 90 % - 99 %
bus-arbitration 50 % 70 % 90 % - 99 %
Interrupt handling 40 % - 60 % 60%-90% —| 85 % - 98 %
Clock (quprtz) (see note 4) 50 % - 95 %.4{99 %

Program flow monitoring
temporal [see note 3)

logical (s¢e note 3)

temporal pnd logical (see note 5)

40 % - 60 %
40 % - 60 %

60 % -
60 % -

5 N
65 9 9006\, P 90.% -1v8 %

tolerategl monitoring means, or for

NOTE 3 For techniques wher
high effgctiveness are know

NOTE 4 At present no measur

NOTEH The mini@ﬁr}(yag stic coyer

e tested in a highly dynamic manner.

Invariabld memory 50 % - 70 % N99%  \ 999p %
Variable themory 50 % - 70 % \ 85 % QDA 99% - 99,99 %
Discrete Hardware N
digital 1/0} 70 % <X§O 99 Po
analoguell/O 50 % - 60 % \;Q - 85 % 99 P
power supply 50 % - 6}34/2/\ % - 85\% 99 Po
Communication and mass storage 0% /N 999 % ) 99,9p %
Electromdchanical devices N% >/ O 99 %~ 99,4 %
Sensors 50% /0% / \ 70%-85% 99 bo
Final elerfents (50% (70%4 ) \J ¥0% -85% 99
NOTE 1 This table should be read in conjunctio .1 oNEC.61508-2 which provides the failure modes to be
considefed.
NOTE 2 When a range is given for diagnostic|cove al boundaries may be set only for harrowly

figure, at present no measures and techrfiques of

jon of temporal and logical program flow monitoring is fhedium.

Useful reference u

e histed’as [7]Uto [9].

UFigures in square brackets refer to the bibliography.
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Annex D
(informative)

A methodology for quantifying the effect of hardware-related
common cause failures in E/E/PE systems

D.1 General

This standard incorporates a number of measures which deal with systematic failures.
However, no matter how well these measures are applied, there is a residual probability of
systematic failures occurring. Although this does not significantly affect the reliability
calculations for single-channel systems, the potential for failures which may affect more than
one channel in a multi-channel system, i.e. common cause failures, résults\in sulbstantial
errors When reliability calculations are applied to multi-channel systemg.

This infprmative annex describes a methodology which allows co i to be
taken imto account in the safety assessment of multi-channg . Using the
methodplogy gives a more accurate estimation of the integrj N gnoring
the potgntial for common cause failures.

The mdthodology is used to calculate a value fg ( g in the
modelling of common cause failures. This can be _us ima P n cause
failures|applicable to two or more sys \Ng ardware
failure rpte of one of those systems (& D.5Y. i dddlogies may be preferred in

some cases, for example, where a mo t of the
availability of data on common cause faj

D.2 Byief overview

The failures of a syste

— random hard

— systematic failwfesg

The forn b failure

of a chd
that ind

h the component forms part. There is a finite prpbability
yare failures could occur in all channels of a multi{channel
system nMhels were simultaneously in a failed state. Because |[random
hardwa RS/ 8 med to occur randomly with time, the probability of such|failures
concurrenthyaffesting pagallel channels is low compared to the probability of a single [channel

Howeve iuke, may
affect more than one channel These may result from a systemat|c fault (for example a design
or specification mistake) or an external stress leading to an early random hardware failure (for
example, an excessive temperature resulting from the random hardware failure of a common
cooling fan, which accelerates the life of the components or takes them outside their specified
operating environment) or, possibly, a combination of both. Because common cause failures
are likely to affect more than one channel in a multi-channel system, the probability of
common cause failure is likely to be the dominant factor in determining the overall probability
of failure of a multi-channel system and if this is not taken into account a realistic estimate of
the safety integrity level of the combined system is unlikely to be obtained.
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Although common cause failures result from a single cause, they do not all manifest
themselves simultaneously in all channels. For example, if a cooling fan fails, all of the
channels of a multi-channel E/E/PE system could fail, leading to a common cause failure.
However, all of the channels are unlikely to warm at the same rate or to have the same critical
temperature. Therefore, failures occur at different times in the different channels.

The architecture of programmable systems allows them to carry out internal diagnostic testing
functions during their on-line operation. These can be employed in a number of ways, for
example

— asingle channel PES can continuously be checking its internal operation together with the
functionality of the input and output devices. If designed from the outset, a test coverage
in tHe region of 99 % is achievable [10]. If 99 % of internal faults are yevealed bet')re they
can|result in a failure, the probability of single-channel faults dltimately
confribute to common cause failures is significantly reduced.

— in afddition to internal testing, each channel in a PES can mo ito bf other
chapnels in a multi-channel PES (or each PE device can mo ice in a
mulfi-PE system) Therefore if a failure occurs in one chanel th 3 d and a
safe 2 5 led and
are itoring is
effeg bxample
the ¢4 can be
intra carried
out , B cross-
moni put the
syst

In the cpse of the cooling fan example grature rise and the suscepffibility of

each channel are slightly 'ffere i acond channel failing possibly|several

tens of Iminutes after the iagnostic testing to initiate a safe shutdown
before the second cha n cause fault.

As a resgult of the/above

- N cause

logies;

- o other

invalid.
ommon

- by the

nized or

There are three avenues that can be taken to reduce the probability of potentially dangerous
common cause failures.
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a) Reduce the number of random hardware and systematic failures overall. (This reduces the

areas of the ellipses in figure D.1 leading to a reduction in the area of overlap.)

b) Maximize the independence of the channels. (This reduces the amount of overlap

between the ellipses in figure D.1 whilst maintaining their area.)

¢) Reveal non-simultaneous common cause failures while only one, and before a second,

channel has been affected, i.e. use diagnostic tests.

_ Common cause
Failures of failures

channel 1 affecting both

channels

Figu . R i lures to the failures of individual channels

This standard e avenues and requires a threefold approach

a) App ed in IEC 61508 to reduce the overall probability of sy
failu nsurate with the probablllty of random hardware failure.

b) Quantify ) , il.e. take into account the probg

random hardware failure, as specified in IEC 61508-2.

c) Derivei by what is considered at the present time to be the best practicable m

IEC 336/2000

stematic
bility of

eans, a

factor refating the probability of common cause taiture of the hardware to the prob

bility of

random hardware failure. The methodology described in this annex relates to the

derivation of this factor.

Most methodologies for estimating the probability of common cause failures attempt to make
their predictions from the probability of random hardware failure. Clearly, the justification for

any direct relationship between these probabilities

is tenuous,

nevertheless,

such a

correlation has been found in practice and probably results from second-order effects. For
example, the higher the probability of random hardware failure of a system

— the higher the amount of maintenance required by the system. The probability of a
systematic fault being introduced during maintenance depends on the number of times
maintenance is carried out, and this also affects the rate of human errors leading to
common cause failures. This leads to a relationship between the probability of random

hardware failure and the probability of common cause failure. For example
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a repair, followed by testing and, possibly, recalibration is required each time a random
hardware failure occurs;

for a given safety integrity level, a system with a higher probability of random hardware
failure requires proof tests to be carried out more frequently and with greater
depth/complexity, leading to additional human interference.

more complex the system. The probability of random hardware failure depends on the

number of components, and, hence, the complexity of a system. A complex system is less
easily understood, so is more prone to the introduction of systematic faults. In addition,

the
lea

complexity makes it difficult to detect the faults, by either analysis or test, and can
d to parts of the logic of a system not being exercised except in infrequent

circumstances. Again, this leads to a relationship between the probability of random

hardware failure and the probability of commaon cause failure

Despite|the limitations of the current models, it is believed that they répre est way
forward|at the present time for providing an estimate of the probabiity N cause
failure df a multi-channel system. The methodology described in this pproach
similar fo the well-established pB-factor model as the third pd [ pproach

already|described.

The follpwing two difficulties are faced when using the g= del ana fem.

— What value should be chosen for the p-factor? S ce [10])
suggest ranges within which the value of the C C al value
is

methodology in this annex is base
and|recently redefined in reference [1%

glven, leaving the user to maké a yjex i em, the
Yfigi nce [11]

— The| B-factor model does not take i C testing
capgbilities of modern RESs, whick ca o ad % ommon
cauge failure before f{ S fiCi manifest itself fully. To overcqgme this

defigciency, the app
the effect of diagngstig fests i i >A-0f the likely value of (.

[11] and [12] has been modified tp reflect

The dig gnostic ing the
operatign of the P : re or in
hardwale (for examp QQ-timer). Looked on in this way, the diagnostig testing
function ‘ ) ditional, and partially diverse, channel running in[parallel
with the

Cross-

has begn™ i tl-channel interlocking systems based solely on relays. Howe\er, with

relay t

e QY+ it iS usUally possible to carry out the cross-checks only when the dhannels

change |stat€, ;making such tests inappropriate for revealing non-simultaneous comman cause

failures
technol

ith PES
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D.3 Scope of the methodology

The scope of the methodology is limited to common cause failures within hardware. The
reasons for this include the following:

— the B-factor model relates the probability of common cause failure to the probability of
random hardware failure. The probability of common cause failures which involve the
system as a whole depends on the complexity of the system (possibly dominated by the
user software) and not on the hardware alone. Clearly, any calculations based on the
probability of random hardware failure cannot take into account the complexity of the
software;

g0 ommon—cadsefailres—is—generathytmi et area of
concern to the manufacturers of the hardware;

mos
— it i not considered practicable to model systematic failure s$oftware
failures);

— the mmeasures specified in IEC 61508-3 are intended to redyce~xths ili Dbftware-
relaied common cause failure to an acceptable level for the target sg i bvel.
Therefofe, the estimate of the probability of com c L i by this
methodplogy relates to only those failures associat NOT be
assumefd that the methodology can be used to obta kes the

probability of software-related failure into account

D.4 Ppints taken into account in the

Becaus¢ sensors, logic subsystem and final_el Hifferent
environmental conditions ~and diagnostic t8S - ty, the
methodE apph ch, of these subsystems separately. For examlple, the
logic su 3 ogtrolled)gnvironment, whereas the sensors|fmay be
mounte e elements.

Progra i the“potential for carrying out sophisticated diggnostic
testing f

— have i ! a githin the channels;

—  moni

- ina } of cases, also monitor sensors and/or final elements.

A large mon cause failures do not occur concurrently in all of the pffected
channels.<Therefore; if the repetition frequency of the diagnostic tests is sufficiently| high, a

|arge fraction—of—common—causefalres—can—berevealed—and—hence—avoidedbef re they
acHe—oe+—comheoh—eadsSetades—ecah—oBetfevreatea—aha—rehce;

affect all available channels.

Not all features of a multi-channel system, that have a bearing on its immunity to common
cause failures, can be evaluated by diagnostic tests. However, those features relating to
diversity or independence are made more effective. Any feature which is likely to increase the
time between channel failures in a non-simultaneous common cause failure (or reduce the
fraction of simultaneous common cause failures) increases the probability of the diagnostic
tests detecting the failure and putting the plant into a safe state. Therefore, the features
relating to immunity to common cause failures are divided into those whose effect is thought
to be increased by the use of diagnostic tests and those whose effect is not. This leads to the
two columns, X and Y respectively, in table D.1.
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Although, for a three-channel system, the probability of common cause failures which affect
all three channels is likely to be slightly lower than the probability of failures which affect two
channels, it is assumed, in order to simplify the methodology, that the probability is
independent of the number of affected channels, i.e. it is assumed that if a common cause
failure occurs it affects all channels.

There is no known data on hardware-related common cause failures available for the
calibration of the methodology. Therefore, the tables in this annex are based on engineering
judgement.

Diagnostic test routines are sometimes not regarded as having a direct safety role so may not
receive the same level of qnality assurance as the routines Inrm/idinaﬁt.hp main. control

functions. The methodology was developed on the presumption that the diagnostic tests have
an integrity commensurate with the target safety integrity level. Dftware-
based diagnostic test routines should be developed using techniqueg’s e target
safety integrity level.
D.5 Us|ng the p-factor to calculate the probability of fa -
related system due to common cause failures
Considgr the effect of common cause failures on a ~ . with diagnosttic tests
running|within each of its channels.
Using the B-factor model, the probabili gause failures is
Ao
where Ap is the probability’o ¢ are failures for each individual [channel
and B is the B-factor jn tt diagnostis tests, i.e. the fraction of single{channel
failures [that affect all
We now assum@i 4 q iloxes affect all channels, and that the span| of time
between the first Cha anpels being affected is small compared to the time
interval [between suct
Suppos P e \diggnostic tests running in each channel which detect and feveal a
fraction i < 0 divide all failures into two categories: those that lie outside the
coverage e tests (and so can never be detected) and those that lie wfthin the
coverage (s v entyally be detected by the diagnostic tests).
The ovdrall probabiity of failure due to dangerous common cause failures is then giverr by
/\ DU G+ A DDpD

where

— Apy is the probability of an undetected failure of a single channel, i.e. the probability of
failures which lie outside the coverage of the diagnostic tests; clearly, any reduction in the
B-factor resulting from the repetition rate of the diagnostic tests cannot affect this fraction
of the failures;

— B is the common cause failure factor for undetectable dangerous faults, which is equal to
the overall B-factor that would be applicable in the absence of diagnostic testing.
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— App is the probability of a detected failure of a single channel, i.e. the probability of
failures of a single channel that lie within the coverage of the diagnostic tests; here, if the
repetition rate of the diagnostic tests is high, a fraction of the failures are revealed leading
to a reduction in the value of B, i.e. Bp;

— Bp is the common cause failure factor for detectable dangerous faults. As the repetition
rate of the diagnostic testing is increased, the value of B falls increasingly below g.

— pis obtained from table D.4, using a score, S= X +Y (see D.6);

—  Bpis obtained from table D.4, using a score, S, = X(Z+1) +Y.

D.6 Using the tables to estimate f

The ﬁ-fellctor should be calculated for the sensors, the logic subsystem

lements
separately.
In order to minimize the probability of occurrence of common ih uld first
establish which measures lead to an efficient defence agai thel e. The
implemeéntation of the appropriate measures in the syste to a tion | value of
the B-faftor used in estimating the probability of failure due 3 -
Table D.1 lists the measures and contains associ@ate 5 jneering
judgement, which represent the contribution eac ommon
cause [failures. Because sensors dnd fina reated differently | to the
progranmimable electronics, the table for scorjng the
programmable electronics and the senso
Extensiye diagnostic tests [ intQ programmable electronic systems which

e failures. To allow diagnostic|tests to
g@stimatio ‘factor, the overall contribution jpof each
divided, i i

allow thle detection of nop

be takgn into accoun
measur¢ in table D.1

and Y. |For each =
contribution aga@

The usqr of table Q¢
sum the

atio xepresents the extent to which the measure’s

iMxvhich measures apply to the system in quest|on, and
n each of columns X;s and Y,s for the logic suljsystem,

or Xsg &4nd Yg inal elements, the sums being referred to as X and Y,
respecti

Tables Dx sN\S#N)) 8 used to determine a factor Z from the frequency and coverage of
the diag i irig into account the important note 4 which limits when a rjon-zero

value o be dsed. The score S is then calculated using the following equatjons, as
approprjate (see previous clause):

— S=X+Y to obtain the value of 8 (the B-factor for undetected failures); and

~  S,=X(Z+1)+Y to obtain the value of B, (the B-factor for detected failures).

Here S or Spis a score which is used in table D.4 to determine the appropriate B-factor.


https://iecnorm.com/api/?name=a6bd35225c6a5462a092f519a7bd5dc2

— 58 - 61508-6 © IEC:2000

Table D.1 — Scoring programmable electronics or sensors/final elements

Item Logic Sensors and

subsystem final elements
Xis Yis XsF Yse

Separation/segregation

Are all signal cables for the channels routed separately at all positions? 1,5 1,5 1,0 2,0

Are the logic subsystem channels on separate printed-circuit boards? 3,0 1,0

Are the logic subsystem channels in separate cabinets? 2,5 0,5

If the sensors/final elements have dedicated control electronics, is the electronics for each 25 15

channel on separate printed-circuit boards?

If the sensors/final elements have dedicated control electronics, is the electronics for each 25 0,5

channel indoors and in separate cabinets?

Diversity/rédundancy

Do the chgnnels employ different electrical technologies 7,

for examplg, one electronic or programmable electronic and the other relay? (N

Do the chdnnels employ different electronic technologies \5\‘8\ \

for example, one electronic, the other programmable electronic?

Do the de\ices employ different physical principles for the sensing elements 7,

for example, pressure and temperature, vane anemometer and Doppler transducer, eé\

Do the de\ices employ different electrical principles/designs N 55

for example, digital and analogue, different manufacturer (not re-badged) or différent \

technology?

Do the chgnnels employ enhanced redundancy with MooN architecture, where N M2 2 20 [M0,5 2,0 0,5

Do the chdnnels employ enhanced redundancy with MooN architecture/ whepeNV = MA29A] 1,05 | 05 1,0 0,5

Is low dive}sity used, for example hardware diagnostic tests using the sametechnology® [ ™24 | 1,0

Is medium|diversity used, for example hardware diagnostic tests Usingdifiereyitdettolog 3,0 1,5

Were the dhannels designed by different designers{t%o<m\l)nic§ion bitweb\n}he 1,0 1,0

during the design activities?

Are separdte test methods and people used for each channelMduring cormissioning? / 1,0 0,5 1,0 1,0

Is maintenpnce on each channel carried out by diﬁergﬂ‘ﬁeople‘a{dﬁfgren\(mes” 2,5 2,5

Complexity/design/application/maturity/experience

Does crosg-connection between changels precludet ex of al atlon other 0,5 0,5 0,5 0,5
than that used for diagnostic testing’or &gtingurpsse:

Is the desifin based on techmques ed |ﬁ\%wpmen has been successfully in 0,5 1,0 1,0 1,0
the field fof > 5 years?

Is there mére than 5 years exp) r|e c ardware Used in similar 1,0 1,5 1,5 1,5
environmepts?

Is the systgm simple, or example no mot@ thani10.inputs ar gutputs per channel? 1,0
Are inputs|and outputs protected from poteéntialNevels ofover-voltage and over-current? 15 0,5 1,5 0,5
Are all devfces/components(consevatively. réted"ﬁ(\g}émple, by a factor of 2 or more)? 2,0 2,0

Assessmeht/analysis and faetback of data,

Have the rpsults of the failur m es a ﬁ'écL,aﬁalyss or fault-tree analysis been 3,0 3,0
examined fo establiShsouxces morncause failure and have predetermined sources of
common cpuse fajlure b li nate by dgsign?

Were com ause fajl ure?»%on derethifi design reviews with the results fed back into the 3,0 3,0
design? (E{:Jr}l%m nce of e design review activity is required.)

Are all fiel es f w feedback into the design? (Documentary evidence of | 0,5 3,5 0,5 3,5
eis r |red )

the procedur
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Table D.1 (continued)

Item Logic Sensors and

subsystem final elements
Xis Yis XsF Yse

Procedures/human interface

Is there a written system of work to ensure that all component failures (or degradations) are 15 0,5 15

detected, the root causes established and other similar items inspected for similar potential

causes of failure?

Are procedures in place to ensure that: maintenance (including adjustment or calibration) of | 1,5 0,5 2,0 1,0

any part of the independent channels is staggered, and, in addition to the manual checks

carried out following maintenance, the diagnostic tests are allowed to run satisfactorily

between the completion of maintenance on one channel and the start of maintenance on

another?

Do the doqumented maintenance procedures specify that all parts of redundant systems % 0,5 0,5 0,5

(for example, cables, etc.) intended to be independent of each other, are not to be

relocated?] (\

Is all mainfenance of printed-circuit boards, etc. carried out off-site at a qualified repair O>5\ 1,\6\ 0,5 15

centre and have all the repaired items gone through a full pre-installation testing?

Does the dystem have low diagnostic coverage (60 % to 90 %) and report failures to the \\5 >

level of a fleld-replaceable module?

Does the dystem have medium diagnostics coverage (90 % to 99 %) and repor@w 15 \KO

the level of a field-replaceable module? \

Does the dystem have high diagnostics coverage (>99 %) and report faiyémhw\ éyi A5

a field-replpceable module?

Does the gystem diagnostic tests report failures to the level of a field-replacdabje modile? 1,0 1,0

Competenge/training/safety culture AN

Have desi§iners been trained (with training documezéHQQtO gﬁﬁrsta?d the(cau@ang} 2,0 3,0 2,0 3,0

consequerjces of common cause failures?

Have mairftainers been trained (with training documehﬂionWrsf&dthWnd 0,5 4,5 0,5 4,5

consequerjces of common cause failures?

Environmdntal control [

Is personnkl access limited (for example locked cabikets, iatsessible positiop)? 05 | 25 0,5 2,5

Is the system likely to operate alqurwﬁty, corrosion, 3,0 1,0 3,0 1,0

dust, vibrafion, etc., over which it been tésted, withouyt the of\extetnal environmental

control? A

Are all sigfhal and power cableg Separate.at all positions2\ ~_ 2,0 1,0 2,0 1,0

Environmdntal testing [ \o

Has the sylstem been @for@tyﬁim virgimental influences (for 10,0 | 10,0 | 10,0 10,0

example EMC, temperatur: /\/Ktion, shock; hitxnidityhto an appropriate level as specified

in recogniged standards® N

S

er of the
of safety

NOTE 1| A number gf'thkeNtemselate\to the operation of the system, which may be difficult to predict at desigp time. In
these cafes, the de Y akeeasopable assumptions and subsequently ensure that the eventual us

system i$ made the procedures to be put in place in order to achieve the designed level

integrity. [This cgu nclydingthe negessary information in the accompanying documentation.

NOTE 2 | Fhewalues i the¥X and Y cotumns are based on engineering judgement and take into account the indire

as the dife

— repairg
made
systen

f items in\column 1. For example, the use of field-replaceable modules leads to

Ct as well

irs being
ential for

—aredu

Ction“in the need for on-site manual interaction and the ability guickly to replace faulty modules, possibly o

n-line, so

increasing the efficacy of the diagnostics for identifying failures before they become common-cause failures. This leads to
a strong entry in the X column.
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Table D.2 — Value of Z: programmable electronics

Diagnostic Diagnostic test interval

coverage Less than 1 min Between 1 min and 5 min Greater than 5 min
=299 % 2,0 1,0 0
=290 % 15 0,5 0
=60 % 1,0 0 0

Table D.3 — Value of Z: sensors or final elements

Diagnostic Diagnostic test interval
coverage Lessthan2h Retween2h and Between 2 ri:xys Greaterdhan one
two days and one week eek
299 % 2,0 15 1,0
>90 % 15 1,0 0,5 o\
> 60 % 1,0 05 0 NANERN
]
NOTE 1 | The methodology is most effective if account is taken uniformly acros e\lst the> cat
table D.1 Therefore, it is strongly recommended that the total score i e Xa lurans each
should bel not less than the total score in the X and Y columns divided 20. ex le, if the total sco
is 80, norje of the categories (for example, procedures/human interfae ve\a tatal score (X +
than four.

NOTE 2 |When using table D.1, take account of the scores for &
to allow for items which are not mutually exclusive. For €

separate
for "Are th

NOTE 3

are enclgsed within the same building (or vehi
subsystern, and as sensors or final elements if

NOTE 4
safe statq
this safe

— the system initiates an

— a saf¢g
e d
e d

— aforni
claime

NOTE 5
within thq
requiremg

implemenged, "no _reduction in the B-factor can be gained by the use of diagnostic tests for the prog

shut-dow@ jti
etermine th catt

or leading to a common cause failure, the plant is immediately shut-

ired within the claimed diagnostic test interval.

dustries, it is unlikely to be feasible to shut down the EUC when a fault ig
interval as described in table D.2. This methodology should not be interpr
nt(for-process plants to be shut down when such faults are detected. However, if a shut-dg

bgories in
category
fe (X +Y)
Y) of less

designed
annels in
' and that

bm if they
the logic

put into a
to assure
only if

ults; or

within the

down, or

detected
bted as a
wn is not
ammable

electronics. In some industries, a shut-down may be feasible within the described time. In these cases, a non-zero
value of Z may be used.

NOTE 6 Where diagnostic tests are carried out in a modular way, the repetition time used in tables D.2 or D.3 is
the time between the successive completions of the full set of diagnostic testing modules. The diagnostic coverage
is the total coverage provided by all of the modules.

1) The operation of the system on the identification of a fault should be taken into account. For example, a simple
2003 system should be shut down (or repaired) within the times quoted in tables D.2 or D.3, following the
identification of a single failure. If this is not done, a failure of a second channel could result in the two failed

els outvoting the remaining (good) channel. A system which automatically reconfigures itself to 1002

voting when one channel fails, and which automatically shuts down on the occurrence of a second failure, has

an increased probability of revealing the fault in the second channel and so a non-zero value for Z may be
claimed.

chann
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Table D.4 — Calculation of Bor

Score (S or Sp) Corresponding value of B or Bp for the:
Logic subsystem Sensors or final
elements
120 or above 0,5% 1%
70 to 120 1% 2%
4510 70 2% 5%
Less than 45 5% 10 %

NOTE 1 The maximum levels of p shown in this table are lower than
would normally be used, reflecting the use of the techniques specified
elsewhere in this standard for the reduction in the probability of systematic
failures as a whole, and of common cause failures as a result of this.

NOTE 2 values of Bp lower than U,5 % for the logic subsystem and L 9o
for the sensors would be difficult to justify.

N

D.7 Ekamples of the use of the methodology

In ordef to demonstrate the effect of using the methoddlqg S s have
been wagrked through in table D.5 for the programmable

For catggories not relating to diversity nor redu e used.

These were obtained by halving the maximmum

In the djverse system examples, the vald 3 ity derived
from the
— onelsystem is electronj

— the hardware diagnostis tests
— the different designers gi

— diffdrent tes@w
- mai:rtenancei Ca
In the nedundané

derived
system,

ory are
pendent

For both ised for

Z, leading to fe
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Table D.5 — Example values for programmable electronics

Category Diverse system Diverse system Redundancy Redundancy
with good with poor system with good system with poor
diagnostic testing diagnostic testing diagnostic testing diagnostic testing
Separation/segregation X 3,50 3,50 3,50 3,50
Y 1,50 1,50 1,50 1,50
Diversity/redundancy X 14,50 14,50 2,00 2,00
Y 3,00 3,00 1,00 1,00
Complexity/design/..... X 2,75 2,75 2,75 2,75
Y 2,25 2,25 2,25 2,25
Assessment/analysis/.... X 0,25 0,25 0,25 0,25
I Y 475 475 475 7 475
Procedures/human interface | X 3,50 3,50 3,50 3,50
Y 3,00 3,00 3,00 [TN\.Ca0
Compétenceltraining/... X 1,25 1,25 155\ 1,25
Y 3,75 3,75 378\ M. 35/
Enviropmental control X 2,75 2,75 2\76\\ \ \3,75
Y 2,25 2,25 \ 2,25 R\ 2,25
Envirohmental test X 5,00 500 N 5,000 \ 500
Y 5,00 5,00 500 \ 5,00
Diagngstic coverage V4 2,00 0,()() N \&QO B 0,00
Total 335 DY AN 21
Total 25,5 A 2557 [ \ 235 23,5
scores 59 < <89 AN N NMaas 44,5
B 2% 2 9%, /5% 5%
Score S, 126 459 86,5 44,5
Bo R % > 1% 5%

N

D.8 REeferences

References [10]@2] D e us

N\

05%( (]
fo io

n relating to common cause failures.
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Annex E
(informative)

Example applications of software safety integrity tables of IEC 61508-3

E.1 General

This annex gives two worked examples in the application of the software safety integrity
tables specified in annex A of IEC 61508-3.

The firsg example is a safety integrity level 2 programmable electronic system

required for a process within a chemical plant. The programmable -related

system |utilizes ladder logic for the application program, and i limited

variability language application programming.

The seg¢ond example is a shut-down application based op™s f safety

integrity level 3.

Both wa night be

applied|i ould be

supporte are correct and that they

represe

E.2 E

The application consists g : a inked by intermediate storage [vessels

which are filled with inert gas a 0 0i g reaction cycle to suppress ignifion and

explosigns. The progra k ity Safety-pelated system functions include: rgceiving

inputs from the senspors e and nterlockmg the valves, pumps and agtuators;

detecting dange ; mterfacmg to a distributed control

system,|as requi

Assumgtions:

— the

- the k\analysis has established that a programmable electronic| safety-
rela Qs requl ed, and that safety integrity level 2 is required in this application
(by the application o™MEC 61508-1 and IEC 61508-2);

— althpugh_the coatrdller operates in real time, only a relatively slow response is neefded;

— therp are interfaces to a human operator and to a distributed control system;

the source code of the system software and the design of the programmable electronics of
the PLC is not available for examination, but has been qualified against IEC 61508 to
safety integrity level 2;

the language used for application programming is ladder logic, produced using the PLC
supplier's development system;

the application code is required to run on only a single type of PLC;

the whole of the software development was reviewed by a person independent of the
software team;

a person independent of the software team witnessed and approved the validation testing;
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— modifications (if needed) require authorization by a person independent of the software
team.

NOTE 1 For the definition of an independent person, see 3.8.10 of IEC 61508-4.

The following tables show how annex A of IEC 61508-3 may be interpreted for this
application.

NOTE 2 In the reference columns (entitled Ref) of the following tables, the technique/measure subclauses
(e.g. B.2.4, C.3.1) refer to IEC 61508-7 and the tables (e.g. table B.7) refer to IEC 61508-3.

NOTE 3 See the notes to 7.4.3, 7.4.4 and 7.4.5 of IEC 61508-3 for information on the division of responsibility
between supplier and user when limited variability programming is used.

Table E.1 — Software safety requirements specification (see 7.2 of 61508-
A\,
Technique/measure Ref  [SIL2 Interpretation tﬁ th?’s\&splica\ﬁqn

1 Computer-aided specification tools B.2.4 R |Development to upplied Wy the’PL
manufacturer

2a pemi-formal methods Table R |Cause-effeetdiagram ,s&ken diaMs,
B.7 function klocks: icallyused fonPLC applicaion
software reguirem specificatig

2b Formal methods including for example, c.24 R |Ngfused foNimitéd variabil y programming
CCS, CSP, HOL, LOTOS, OBJ, temporal
ogic, VDM and Z Ne

NOTE The software safety requirements werg~specified )n\\nat %néuaje.\ \

&
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Table E.2 — Software design and development:
software architecture design (see 7.4.3 of IEC 61508-3)

Technigque/measure Ref SIL2 Interpretation in this application
1 Fault detection and diagnosis C.31 R |Checking of data range, watch-dog timer, 1/O,
communication. Raise an alarm if errors (see 3a)
2 Error detecting and correcting codes C.3.2 R |Embedded with user options - careful selection
required
3a Failure assertion programming C.3.3 R |Dedicate some PLC program ladder logic to test
certain essential safety conditions (see 1)
3b Safety bag techniques C.34 R [Check legal I/O combinations in an independent
hardware safety monitor
3c Diverse programming C.35 R |Required by the application (see 3b)
3d |Recovery block C.3.6 R |Embedded with user options/~ carefu| selectign
required
3e |Backward recovery C.3.7 R [Embedded with use ns - carefyl selection
required
3f |Forward recovery C.3.8 R |Embedded W|th ser pt|o aref seT‘eq}aﬁ
required
3g [Re-try fault recovery mechanisms C.3.9 R |Used as required by tMph tion 2 and
3b) /\ AV
3h |Memorizing executed cases C.3.10 R Not/us.QCI\rsx\limTtE}t\va?iqm pr;k;ramming
4 |Graceful degradation C.3.11 R p¢6t used\l’&( IMd ?/ariaNlity programming
5 |Artificial intelligence fault correction C.3.12 NR Notﬁs@d forTPfQitecMQagjﬁty programming
6 |Dynamic reconfiguration C.3.13 ‘NT?\ )/f@édjb(limi\eq variability programming
7a [Structured methods including for 2.1 '\HR bDataffloimethqds and data logic tables may pe
example, JSD, MASCOT, SADT and < used for representing at least the design
Yourdon. harchitesture
7b |Semi-formal methods /ﬁble h\ be used for DCS interface
B
7c |Formal methods including for example, C.24 R \|Rarg used for limited variability programming
CCS, CSP, HOL, LOTQg, ORJ, ternpo B
logic, VDM and Z N
8 |Computer-aided specificatio tools \y Development tools supplied by the PLC
manufacturer

NOTE lItisimprac 'caﬁ@implem}n%qmemh\qbo@ techniques in limited variability programming.

tware design and development:

MQrammmg language (see 7.4.4 of IEC 61508-3)

modules and components

e hm&}eas re Ref BIL2 Interpretation in this application

1 W@ah\\rﬂg\m/néuage C.46 HR |Usually ladder, and often the proprietary variety of
the PLC supplier

2 Btronglyityped progkamming language C.4.1 HR |IEC 61131-3 structured text

3 |anguage subs C4.2 --- |Beware of complex "macro" instructions, interrypts
which alter PLC scan cycle, etc.

4a Certifiedtoots €43 HRTAvaitabte fromsome PECmanufacturers

4b Tools: increased confidence from use C.44 HR |PLC supplier's development kit; in-house tools
developed over several projects

5a_Certified translator C.4.3 HR [Available from some PLC manufacturers

5b Translator: increased confidence from c.44 HR [Not used for limited variability programming

use
6 Library of trusted/verified software C.45 HR [Function blocks, part programs
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Table E.4 — Software design and development:
detailed design (see 7.4.5 and 7.4.6 of IEC 61508-3)
(this includes software system design, software module design and coding)

Technique/measure Ref BIL2 Interpretation in this application
la Structured methods including for c21 HR [Not used for limited variability programming
example, JSD, MASCOT, SADT and
Yourdon
1b Semi-formal methods Table B.7 | HR |[Cause-effect diagrams, sequence diagrams,
function blocks. Typical for limited variability
programming
1c Formal methods including for example, c.24 R | Not used for limited variability programming
CCS, CSP, HOL, LOTOS, OBJ,
temporal logic, VDM and Z
2 |Computer-aided design tools B.3.5 R | Development tools supplied(by thePlﬁ
manufacturer
3 |Defensive programming C.2.5 R [Included in the systerp\éqftware(
4 [Modular approach Table B.9 | HR |Order and group thi&iﬁq\&t\la\b«q& to
maximize its modula ty eOoRtO tl
functions req e
5 |Design and coding standards Table B.1 | HR [In-house con\kxtlons\feko me tio and
maintainability
6 [Structured programming c.2.7 HR [ Similarta modula¥ity i{tkis contég(t
7 |Use of trusted/verified software modules C.4.5 HR (U A\
land components (if available)
Table E.5 — Software_d S|gn nd.d vegm t:
software module testing and integrati 4.7 and 7.4.8 of IEC 61508-3)
Technique/measure Ref(\ erpretatlon in this application
1 Pfobabilistic testing \C.5.% th/used for limited variability programming
2 Dynamic analysis and tes‘{\ \( Xig\g D) H&/,Bsed
TaklesB.2
3 Data recording and afalysis 52 ] HR [Records of test cases and results
4 Flnctional and flack ?‘T‘iﬁ{ 5.1 HR [Input data is selected to exercise all specifief]
B%.2 functional cases, including error handling. Tgst
le' B'3 cases from cause consequence diagrams,
boundary value analysis, and input partitionifg
5 Plerformance M \&.5.20 R |Not used for limited variability programming
>Table B.6
6 Iterface testiny, \> C.5.3 R [Included in functional and black-box testing
bleNE\6 ogrammable electronics integration (hardware and software)
(see 7.5 of IEC 61508-3)
Technigue/measure Ref 5IL2 Interpretation in this application
1 Ftretionatand-black-bextestng B-5-% HR—rput-datais-selected-o-exereise-al-speeifie
B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams,
boundary value analysis, and input partitioning
2 Performance testing C.5.20 R |When the PLC system is assembled for factory
Table B.6 acceptance test
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Table E.7 — Software safety validation (see 7.7 of IEC 61508-3)

Technique/measure Ref SIL2 Interpretation in this application

1  Probabilistic testing C.5.1 R | Not used for limited variability programming

2 Simulation/modelling Table B.5 R [Not used for limited variability programming, but
becoming more commonly used in PLC systems
development

3 Functional and black-box testing B.5.1 HR |Input data is selected to exercise all specified

B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams,

boundary value analysis, and input partitioning

Table E.8 — Software modification (see 7.8 of IEC 61508-3

YN
Technique/measure Ref SIL2 Interpretatioyﬁ\\}fQ ap}x{cét'\on
1 |Impact analysis C.5.23 HR [Animpact analys%’bﬂtg( co\vii??
how the effect bithe\proposed changes
limited by tm' of\the oyeralpPsystem
2 |Reverify changed software module C.5.23 HR |Repearearliextests N\~ \
3 |Reverify affected software modules C.5.23 HR |Repéat earliar tests\y N
4 |Revalidate complete system C.5.23 R Ww OV\)Q}?QWE modificati¢n is
necessary, soxeyvalidation is done as requifed
5 |Software configuration management C.5.24 HR( B@inesm&{cyﬁnges, impact on dther
A\ system requirements
6 |Data recording and analysis c.5.2 [ HR MReford5 of test tases and results

Table E.9 — Softwdre verific

(see 7.9 of part 3)

Interpretation in this application

Technigue/measufe /\ \Ref\ 1L2
N

Not used for limited variability programming

2 Probabilistic testing \E\ Wi

Replaced by operating experience of existing
parts

1 Formal proof . 6543 RV
/ C& I
R

3 ptatic analygs’x \I‘B\{ég HR
ble

Clerical cross-referencing of usage of variabjles,
conditions, etc.

\U%e.s HR
le B.2

Automatic test harness to facilitate regressign
testing

C.5.14 R

See table E.5

Not used for limited variability programming

g apd i
Proglammable electrahics Mtegrationtesting | See table E.6

Softvjare system testing Yvaligation) See table E.7
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Table E.10 — Functional safety assessment (see clause 8 of IEC 61508-3)

EC:2000

Technique/measure Ref SIL2 Interpretation in this application
1 Checklists B.2.5 R Used
2 Decision/truth tables C.6.1 R Used to a limited degree
3 Software complexity metrics C.5.14 R Not used for limited variability programming
4  Failure analysis Table B.4 R Cause-consequence diagrams at system level,
but otherwise, failure analysis is not used for
limited variability programming
5 Common cause failure analysis of C.6.3 R Not used for limited variability programming
diverse software (if diverse software is
actually used)
6 Reliability block diagram C.6.5 R Not used for limited variability programming
E.3 Ekample for safety integrity level 3
The soffware system is relatively large in terms of safety syste lines of
source fode are developed specifically for the system. Alsg_t ons are
used —|at least two diverse operating systems and pre< projects
(proven|in use). In total, the system constitutes more pde, if it
were aviilable as such.
The wh with its
outputs|to the final elements connect
Assumgtions:
— alth
— ther
— the ematical
rout
— the
- the ;
— itis
— all vith the
soft nerated
by d
— the fements
of IE
— all requirements of IEC 61508-2 for control and avoidance of hardware faults are| fulfilled
by threembeddedsystenm,=and

the software development was assessed by an independent organization.
NOTE 1 For the definition of an independent organization, see 3.8.12 of IEC 61508-4.

The following tables show how the annex tables of IEC 61508-3 may be interpreted for this
application.

NOTE 2

In the reference columns (entitled Ref) of the following tables, the technique/measure subclauses (e.qg.
B.2.4, C.3.1) refer to IEC 61508-7 and the tables (e.g. table B.7) refer to IEC 61508-3.
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Table E.11 — Software safety requirements specification (see 7.2 of IEC 61508-3)
Technique/measure Ref SIL3 Interpretation in this application
1  Computer-aided specification tools B.2.4 HR [Tools supporting the chosen methods
2a Semi-formal methods Table HR |Block diagrams, sequence diagrams, state
B.7 transition diagrams
2b  Formal methods including for example, Cc24 R [Only exceptionally
CCS, CSP, HOL, LOTOS, OBJ, temporal
logic, VDM and Z
Table E.12 — Software design and development:
software architecture oesign (see 7.4.5 OT TEC ©1oUG-9)
Technique/measure Ref SIL3 Interpretation ig\lﬁis a‘ppl cation
1 Fault detection and diagnosis Cc.3.1 HR i i 3nd
d
2 Error detecting and correcting codes C3.2 R |Only foﬁ\egte%@@ta\\angmss\gns
3a | Failure assertion programming C.3.3 R sults pp\Eatlo funstibns are cheched
or v,aj'\dity
3b | Safety bag technigues C.34 P\ g:éd;fr soméﬁst\r&lﬁed functions wherq 3a
3c | Diverse programming 3.5/I\R Juse for@e ions where source code [s not
availaple
3d | Recovery block \Q.3.6 \B ot useth_
3e |Backward recovery C.3.7 R NoNsed
3f Forward recovery C3.8 h\ t u}ed
3g |Re-try fault recovery m%&&isms/\ C.:N{ R [Not'used
3h | Memorizing executed cases bs@.lo i R\\/Not used (measures 3a, 3b and 3c are sufficient)
4 Graceful degradatign ) D h\ﬂ Yes, because of the nature of the technical
N process
5 Artificial in;eﬁig}eqce\fault coﬁec\fiqn ?XS 1,? NR [Not used
6 Dynamic refqg}@y@‘sm \Q 3.13 | NR |Notused
7a | Structured methQds ineluding for C21 HR |Needed because of the size of the system
example, JSY, CORSADT and
Yourdon.
7b | Semi-fgrmal methods Table HR |Block diagrams, sequence diagrams, state
B.7 transition diagrams
7c al etheds intlu g for\éxample, Cc24 Not used
CS, HRMNLOTOS, OBJ, temporal R
logics VDVRand
8 Computﬁs@ided s)\ecification tools B.2.4 HR [Tools supporting the chosen method
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Table E.13 — Software design and development:
support tools and programming language (see 7.4.4 of IEC 61508-3)

EC:2000

of tr df \rrﬂegyware modules
and ¢ onents \if available)

Technique/measure Ref 5IL3 Interpretation in this application
1 Suitable programming language C.4.6 HR |Full variability high-level language selected
2 Strongly typed programming language c4.1 HR |Used
3 Language subset C.4.2 HR | Defined subset for the selected language
4a Certified tools C.43 HR |Not available
4b Tools: increased confidence from use C4.4 HR |Available, and used
5a Certified translator C.43 HR |Not available
5b  Translator: increased confidence from C4.4 HR [Available, and used
use
6 Li'uw\ly Uf LIuDLCdI’VCIiﬁCd bUftVVollC \./45 HR Avaiiabic, dl Id um—:u'
modules and components (
N
Table E.14 — Software design and developent:
detailed design (see 7.4.5 and 7.4.6 ofJEC6J150
(this includes software system design, softwar 0 i ding)
Technique/measure Ref 5IL3 mlnterbrgtatw tljjé application
la Structured methods including for c.21 \Vﬂdél used.) In particular, SADT and JSD
example, JSD, MASCOT, SADT and
Yourdon (
1b Semi-formal methods able B,7 \\ HR ‘}\Einite state machines/state transition diagranys,
biqck dia s, sequence diagrams
1c Formal methods including for example, C.24 Only\exceptionally, for some very basic comgonents
CCs, CSP, HOL, LOTOS, OBJ, ly
temporal logic, VDM and/Z\
2 Computer-aided design\Qols ( E\S.S Y H&ﬁsed for the selected methods
3 Defensive programming N ?S\_wi All measures except those which are automagically
inserted by the compiler are explicitly used in
application software where they are effective
4 Modular aprroa able.B9 | HR [Software module size limit, information
hiding/encapsulation, one entry/one exit poinf in
A subroutines and functions, fully defined interfpce, ...
5 Design and ¢odi andaxds \/ Table B.1 | HR [Use of coding standard, no dynamic objects, |no
dynamic variables, limited use of interrupts, limited
use of pointers, limited use of recursion, no
unconditional jumps, ...
6 ru réq pm\glarﬁminb\ Cc.2.7 HR |Used
7 C45 HR [Available, and used

N
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Table E.15 — Software design and development:
software module testing and integration (see 7.4.7 and 7.4.8 of IEC 61508-3)

\

testing (see table E.15)
;ﬁ)ut data is selected to exercise all specified

Technique/measure Ref SIL3 Interpretation in this application
1 Probabilistic testing C5.1 R Used for software modules where no source code
available and the definition of boundary values and
equivalence classes for test data is difficult
2 Dynamic analysis and testing B.6.5 HR |[Used for software modules where source code is
Table B.2 available.
Test cases from boundary value analysis,
performance modelling, equivalence classes and
input partitioning, structure-based testing
3 Data recording and analysis C.5.2 HR |Records of test cases and results
4 Funptiomaand-bfack=boxtesting B5% HR—Usedforsoftwaremodutet pource
B.5.2 code is available and for jnfegration‘testing:

Table B.3 Input data is selected i d
functional cases, in St
cases from cause §onskgg
prototyping, b lence
classes and{ﬁ(ﬁ%pa\ i

5 Performance modelling C.5.20 HR [Used dyriqg i egratioﬁksti on\the’farget

Table B.6 hardwggn\ XX

6 Intefface testing C.5.3
Table E.16 — Programmable el nic egpat
(see 7.
Technique/measure /F(ET SLL?\ Interpretation in this application
1 Furctional and black-box testing sed gs additional tests to software integratiopn

unctional cases, including error handling. Tegt
cases from cause consequence diagrams,
prototyping, boundary value analysis, equivalénce
classes and input partitioning

2 Performance m\Q@iﬁ)\\/\\

520"

Table B.6

Extensively used

Ta N -

oftyrare safety validation (see 7.7 of IEC 61508-3)

N
\ M\Qiq\uéhqeasurﬁ) Ref SIL3 Interpretation in this application
1 Pro abi%ﬁc\tegﬁng \ C5.1 R |Not used for validation
2 Simulation/mW) Table B.5 HR |Finite state machines, performance modelljng,
prototyping and animation
3 Fungtiondl and black-box testing B.5.1 HR |Input data is selected to exercise all specifled
B5.2 functional cases, mncluding error handling. Test
Table B.3 cases from cause consequence diagrams,
' boundary value analysis, and input partitioning
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Table E.18 — Modification (see 7.8 of IEC 61508-3)

Technique/measure Ref SIL3 Interpretation in this application
1 Impact analysis C.5.23 HR |Used
2 Re-verify changed software module C.5.23 HR [Used
3 Re-verify affected software modules C.5.23 HR [Used
4 Revalidate complete system C.5.23 HR |Depends on the result of the impact analysis
5 Software configuration management C.5.24 HR |Used
6 Data recording and analysis C5.2 HR |Used
Table E39—Seofware—verfication{see+~9-eHHEC61568-3)
Technigue/measure Ref SIL3 Interpretation ip'thi3 apptication\,
1 Fornhal proof C.5.13 R [Only exceptionally(fﬁW wb? c\a\sses
only
2 ProMabilistic testing C5.1 R |includedintable EX5 \ A\
3 Stati analysis B.6.4 HR | For all newly devel code:

Table B.8 Boundayy valye analysi§{checklists, gontrol flow
analygis, data flow &ralysis, Fagan inspectipns,
designreview!

4 Dyngmic analysis and testing ,hf:luw IeElS\
5 Softivare complexity metrics Used/only marginal
Softwarg¢ module testing and integration eg table F. R
Progranjmable electronics integration testing ~ {See tablee.16 | N )

Softwarg system testing (validation) See table EX47 /

sse%ie@e clause 8 of IEC 61508-3)

Table E.20 — me
(N
{ N\

Assessment/te}ﬂ’}qique \RE\IS'I L3 Interpretation in this application

1 Chegklists B\Q\.S R Used

2 Decigion/truth ta@’les\ } { C,B(l R |Used, to a limited degree

3 Softyare compleM,efﬁqs C5.14 R |Used only marginally

4 Failure analysis Table B.4 HR [Fault-tree analysis is extensively used, gnd
cause consequence diagrams are used fo a
limited degree

5 Compmon calse Tajlure analysis.of diverse C.6.3 HR [Used

software (if Wiverse arg is actually used)
6 C.6.5 R [Used

Relidplity block didgram®  \
RN
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SECURITE FONCTIONNELLE DES SYSTEMES

ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES

RELATIFS A LA SECURITE -

Partie 6: Lignes directrices pour I'application de la CEIl 61508-2
et de la CEIl 61508-3

AVANT-PROPOS

La CHEl (Commission Electrotechnique Internationale) est une organisation j
compg@sée de tous les comités électrotechniques nationaux (Comités nationauxde [§
promduvoir la coopération internationale en matiéere de normalisation dang
I'électfonique. A cette fin et en plus d'autres activités, la CEl publg
prépafation est confiée aux comités d'études; il est permis a tout Comité
particjper & ces travaux préparatoires.
gouveynementales qui assurent la liaison avec la CEI participent ega e
en collaboration étroite avec I'Organisation internationale de ng

de l'agcord passé entre les deux organisations.

Les d¢cisions ou accords officiels de la CEIl concernant le
du popsible un accord international sur les sujets étudiés
sont représentés dans chaque comité d’'étugdesy

Les dpcuments produits se présentent sob
commile normes, spécifications techniques, rap
nationfaux.

Dans |e but d'encourager l'unification internationg
fagon [transparente, dans to
nationales et régionales.
corregpondante doit étre indiquée en termes C

La CHI n'a fixé aucune j
n'est pas engagéeguand
L'atteption est a

de drdits de propriéte inte

pas ayoir identifié de te de ne pas avoir signalé leur existence.

Le texte c n e eskissu des documents suivants:

FDIS Rapport de vote

65A/295/FDIS 65A/304/RVD

énts de la présente Norme internationale peuvent f4
nalogues. La CEIl ne saurait étre tenue pour responsd

a été établie par le sous-comité 65A: Aspects sy
Mesure et commande dans les processus industriels.

Mmalisation
r but de

ifcité et de

les. Leur

jet traité de

et non
| travaille
conditions

a mesure
ntéressés

N\t publiés
5 Comités

pliquer de
S normes
régionale

onsabilité

ire I'objet
ble de ne

stemes,

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.

Les annexes A a E sont données uniquement a titre d’information.

La CEI 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systemes électriques/électroniques/électroniques programmables relatifs a la
Ssécurité:

Partie 1: Prescriptions générales

Partie 2: Prescriptions pour les systémes électriques/électroniques/électroniques program-

mables relatifs a la sécurité
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— Partie 3: Prescriptions concernant les logiciels

— Partie 4: Définitions et abréviations

— Partie 5: Exemples de méthodes pour la détermination des niveaux d’intégrité de sécurité
— Partie 6: Lignes directrices pour I'application de la CEl 61508-2 et la CEI 61508-3

— Partie 7: Présentation de techniques et mesures

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2005. A cette
date, la publication sera

e reconduite;
e supprimée;
e remplacée par une édition révisée, ou

@%

24
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INTRODUCTION

Les systéemes électriques/électroniques sont utilisés depuis des années pour exécuter des
fonctions liées a la sécurité dans la plupart des secteurs d'application. Des systémes a base
d’informatique (que I'on nommera de fagcon générique «systémes électroniques programmables
(PES)» sont utilisés dans tous les secteurs d'application pour exécuter des fonctions non liées
a la sécurité, mais aussi de plus en plus souvent liées a la sécurité. Si I'on veut exploiter
efficacement, et en toute sécurité, la technologie des systemes informatiques, il est

indispensable de fournir a tous les responsables suffisamment d'éléments liés & la sécurité
pour les guider dans leurs prises de décisions.

La présente Norme internationale présente une approche générique de toutes les activités

lices ali cycle de vie de sécurité de systémes électriques/électrohiques/électjoniques
programmables (E/E/PES) qui sont utilisés pour réaliser des foncti i Cette
approcne unifiée a été adoptée afin de développer une politique i nelle et
cohérente concernant tous les appareils électriques liés a la séduri cipaux
objectifg poursuivis consiste a faciliter I'élaboration de normes pa

Dans I plupart des cas, la sécurité est obtenue par A de systgmes de
protectipn fondés sur diverses technologies (par : ani hydiaulique,
pneumaltique, électrique, électronique, électronique % nMa , il est
nécessgire que toute stratégie de sécurité prenne ngn sg dléments
d'un systeme individuel (par exemple apparells de commande, les
actionngurs), mais aussi qu’elle consi : its a la sécurité comme des
élémen individuels d'un ensemb 3 i Norme
internatjonale, bien que traitant essent Eécurite,
fournit péanmoins un cadre de sécuri i concerner les systemes relatifs a la
sécurité|basés sur d’autres technologie

Personne n'i , a des
degrés |[de complexité iel de danger et de risques dans fous les
secteurs d'application.| Po » la nature exacte des mesures de |sécurité
envisagges dép » acteurs Spropres a l'application. La présente| Norme

internatjonale, d r , rend désormais possible la prescription de ces
mesure$ dans des ngrme ionales’par secteur d'application.

La prés¢

appropriées du cycle de vie de sécurité global des E/H/PES et
C Qnceptualisation initiale, en passant par la conception, l'insfallation,
I'exgloitati mdintenance, jusqu'a la mise hors service) lorsque les [E/E/PES

— a éléslaborée
suffi

dans le souci de I'évolution rapide des technologies — le cddre est
amment solide et étendu pour pourvoir aux évolutions futures:

— permet I'élaboration de normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité. L'élaboration de normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, etc.) a la fois au sein de chaque secteur d'application, et d'un secteur a
l'autre. La conséquence en est une amélioration en termes de sécurité et de bénéfices

économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité;

— utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux cibles d’intégrité de
sécurité des fonctions de sécurité devant étre réalisées par les systemes E/E/PE relatifs a
la sécurité;
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adopte une approche basée sur le risque encouru pour déterminer les niveaux d’intégrité
de sécurité prescrits;

fixe des objectifs quantitatifs pour les mesures de défaillances des systémes E/E/PE
relatifs a la sécurité qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systéeme E/E/PE relatif a la
sécurité unique; dans le cas d'un systéme E/E/PE relatif a la sécurité fonctionnant

- dans un mode de faible soII|C|tat|on la limite inférieure est fixée a une probabilité
moyenne de défaillance de 10~ ® afin gue les fonctions pour lesquelles le systeme a été
congu soient exécutées lorsqu’elles sont requises;

. dans un mode de fonctionnement continu ou de forte sollicitation, la limite inférieure est
fixée a une probabilite de defaillance dangereuse de 10 ~ par heure

NOTE| Un systeme E/E/PE relatif a la sécurité unique n'implique pas nécessair i ure a une
seule oie.

adopte une large gamme de principes, techniques et mesures\pouyra isatigh de la
sécyrité fonctionnelle des systémes E/E/PE relatifs a la sécurité pas du
congept de sécurité intrinseque qui peut étre intéressant Jorsque Ie efgillances
sont| bien définis et que le niveau de complexité est(felativeme ible. cept de

sécyrité intrinséque a été considéré comme inadég ] p mme de
complexité des systemes E/E/PE relatifs a la i lomaine
d’application de la présente norme.

®
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SECURITE FONCTIONNELLE DES SYSTEMES

ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES

RELATIFS A LA SECURITE -

Partie 6: Lignes directrices pour I'application de la CEIl 61508-2

et de la CEIl 61508-3

1 Domaine d'application

s sur la

91508—3
lités de
7.4.3 et
I'an
— L'anpexe C donne un exemple élaboré de calcul Convient
de la lire conjointement avec I'annexe C de la CE( 6
— L'anpexe D donne une méthodologig e cause

commune relatives au matériel suxla probdabilité
— L'anhexe E donne des exemples d

logig
sécu

1.2 La
fondam
E/E/PE
fondam
pour la
de la CH
en tant

1.3 L
d’utilise

contextg

publicat
référend

d’études.

NOTE A

aux d'intégrité de sécprité du

iel spécifiés dans I'annexe A de pour les niveaux 2 et 3 d'intd4grité de
rité.
CEIl 61508-1, la CEI ¥ et la CEIl 61508-4 sont des publications
bntales de sécpyrité \ bier ¢ s'applique pas dans le cas de systémes
e sécurité de faib ) i i 3744 de la CEIl 61508-4). En tant que publications
pntales deséciiité, ellg estinées a étre utilisées par tous les comités f’'études
mise au dé q sonfgrmément aux principes décrits dans le Glﬂide 104
| et dans [€ 3 ~ ilisation
bpliquer,
PDans ce
brésente
hent fait
comités

X Etats-linis d'Amérin'up et au Canada les normes nationales de sécurité des processus dxistantes,

basées sur la CEl 61508 (par exemple ’ANSI/ISA S48.01-1996) peuvent étre appliquées dans le domaine des
processus, a la place de la CEI 61508, et cela jusqu'a ce que les normes internationales concernant la mise en
oeuvre de la CEl 61508 (soit la CEI 61511) dans le domaine des processus soient publiées.

1.4 La figure 1 montre la structure générale des parties 1 a 7 et indique le réle que la
présente CEl 61508-6 joue dans la réalisation de la sécurité fonctionnelle pour les systémes

E/E/IPE

relatifs a la sécurité.
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PARTIE 1

Développement des prescriptions globales de
sécurité (concept, définition du domaine
d’'application, analyse de danger et de risque)
(Systemes E/E/PE relatifs a la sécurité,
systemes relatifs a la sécurité basés sur
d’autres technologies, et dispositifs externes

de réduction de risque)

— 83—

Prescri ptions
techni ques

PARTIE 5

Approches basées sur le
risque pour le développement

71a75 des prescriptions d’intégrité
| de sécurité
PARTIE 1

Allocation des prescriptions
de sécurité aux systemes
E/E/PE relatifs a la sécurité

7.6

Phase de Phase de

réalisation pour réalisation d
les systemes logiciels relatif
E/E/PE relatifs a a la sécurité

AN

la sécurité

PARTIE 2

Installatiqn,
vali @
syste S

wies E/E/PE relatifs
a la sécurité

Documentation

Article 5 et
annexe A

PARTIE 1

Gestion de la
sécurité fonctionnelle
Article 6

PARTIE 1

Evaluation de la
sécurité fonctionnelle
Article 8

PARTIE 1

r.15a 717

IEC 318/2000

Figure 1 — Structure générale de la CEl 61508
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente partie de la CEl 61508.
Pour les références datées, les amendements ultérieurs ou les révisions de ces publications ne
s'appliquent pas. Toutefois, les parties prenantes aux accords fondés sur la présente partie de
la CEI 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les plus récentes
des documents normatifs indiqués ci-apres. Pour les références non datées, la derniére édition
du document normatif en référence s’applique. Les membres de la CEI et de I'lSO possédent
le registre des Normes internationales en vigueur.

CEIl 61508 (toutes les parties), Sécurité fonctionnelle des systemes électriques/électroniques/
électroriiques programmables relatifs a la sécurité

Guide CQEI 104:1997, Guide pour la rédaction des normes de séclxi comités
chargéd de fonctions pilotes de sécurité et de fonctions groupées de ]

Guide I$O/CEI 51:1990, Principes directeurs pour inclure dars le o) liés a la
sécuritd

3 Défiinitions et abréviations

Pour le$ besoins de la présente nory es abréviations données|dans la

CEIl 61508-4 s’appliquent.

®
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Annexe A
(informative)

Application de la CEIl 61508-2 et de la CEI 61508-3

A.1 Généralités

Les machines, les installations de transformation et autres équipements peuvent, en cas de
dysfonctionnement (par exemple en raison de défaillances de dispositifs électromécaniques,
électroniques et/ou électroniques programmables), présenter des risques pour les individus et
I'’environnement résultant d'événements dangereux tels que les incendies, explosions,
surdoses de radlatlons emprisonnement, etc. Des defalllances peuvent SLmLeml’ 50|t a cause

d anom ), soit a

cause ification

et de | ertaines

combin

La CEI 5ques pour

I’évitempnt et/ou la maitrise de défaillances de dispositifs éle S e ques ou

électronliques programmables

Le pringipal objectif est de s'assurer que les installati } ent étre

automati ‘ tion

- de ts, qui
pounralent a leur tour entralner ug i i 3 ions de
matig i

— de défaillances non détectées da YSt¥ i jans un
systg ' 5 i acurité.

La CEIl 61508-1 exige niveau

processpus/machine afi (Lre pour

remplir |es critéres de ri igque est fondé sur I'évaluation a la fgis de la

conséquence (ou ou probabilité) de I'événement dangereuk.

La CEIl p analyse
des risq scurité 1)
sont ex ifiée 2))
pour leg

Les CE htives a
l'intégritg ité, par
I'applica e cycle
de vied

— doiven i Hieation—de—ta—eonreep i H#eation du

matériel et du logiciel; et

— se concentrent sur les moyens d'évitement et/ou de maitrise des défaillances aléatoires de
matériel et des défaillances systématiques (les cycles de vie de sécurité des E/E/PES et du
logiciel 3)).

1) Les systémes nécessaires a la sécurité fonctionnelle et contenant un ou plusieurs dispositifs électriques
(électromécaniques), électroniques ou électroniques programmables (E/E/PE) dit des systémes E/E/PE relatifs a la
sécurité et comprennent tout le matériel nécessaire pour réaliser la fonction de sécurité requise (voir 3.4.1 de la
CEI 61508-4).

2) L'intégrité de sécurité est spécifiée comme un parmi quatre niveaux discrets. Le niveau 4 d'intégrité de sécurité
est le plus élevé et le niveau 1 d'intégrité de sécurité est le plus faible (voir 7.6.2.9 de la CEIl 61508-1).

3 Pour permettre une structure claire des prescriptions de la présente norme, il a été décidé d'ordonner les
prescriptions selon un modéle de processus de développement dans lequel les étapes se suivent dans un ordre
défini avec peu d'itération (parfois appelé modéle en cascade). Cependant, il est a noter que toute méthode de
cycle de vie peut étre utilisée pourvu qu'une déclaration d'équivalence soit fournie dans le plan de sécurité du
projet (voir l'article 6 de la CEI 61508-1).
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Les CEI 61508-2 et 61508-3 ne donnent pas d'indication sur le niveau d'intégrité de sécurité
adéquat pour un risque tolérable requis donné. Cette décision dépend de nombreux facteurs, y
compris la nature de l'application, de la mesure dans laquelle d'autres systémes réalisent
les fonctions de sécurité, ainsi que de facteurs sociaux et économiques (voir les CEIl 61508-1
et 61508-5).

Les prescriptions de la CEIl 61508-2 et de la CEl 61508-3 comprennent

— lapplication de mesures et techniques 1), classées en fonction du niveau d'intégrité de
sécurité, afin d’éviter des défaillances systématiques 2) par des méthodes de prévention; et

— la maitrise de défaillances systématiques (y compris des défaillances du logiciel) et de
défajllances aléatoires du matériel par des caractéristiques de conceptiqn telles que la
détection d'anomalies, la redondance des caractéristiques architecturales (par_exg
divefsité).

Dans laj CEl 61508-2, I'assurance que l'objectif d'intégrité de séc
défaillances aléatoires dangereuses du matériel se fonde sur

— des |prescriptions de tolérance aux anomalies de m
CEI 61508-2); et

com

Dans la
atteint p
— l'app
— lutil
— l'application des activités ié i iques et

meslres spécifiées,3);

— une jévaluation ind

Le prindipal obje tratnent

pas, commpte tenu relatif a
la sécur

La CEl ser une
intégrité el 5) des systémes E/E/PE relatifs & la sécurité, y conjpris les
capteur Xx. Des techniques et mesures sont prescrites a la fois cdntre les
défaillar atériel et contre les défaillances systématiques du matérjel. Cela

impligue ison appropriée de mesures d'évitement des anomalies et de maitrise
des défaillances comme indiqué ci-dessus. Lorsqu'une action manuelle est nécessairg pour la
sécurité| \fanctionnelle, des prescriptions sont fournies pour linterface opérateir. Des
techniqUes et MEsUres de (eSt U8 aiagnostic SOt €gaterment Specifiees dans ta CEF61508-2;
elles se fondent sur le logiciel et le matériel (par exemple la diversité) pour la détection de
défaillances aléatoires du matériel.

1) Les techniques et mesures requises pour chaque niveau d'intégrité de sécurité sont données dans les tableaux
des annexes A et B de la CEI 61508-2 et la CEI 61508-3.

2) En général, les défaillances systématiques ne peuvent pas étre quantifiées. Les causes comprennent: les
anomalies de spécification et de conception du matériel et du logiciel; les défaillances dues a I'environnement (par
exemple la température); des défaillances liées au fonctionnement (par exemple une interface médiocre).

3 Des mesures alternatives a celles spécifiées dans la présente norme sont acceptables a condition qu’elles
soient justifiées par écrit lors de la planification de la sécurité (voir I'article 6 de la CEl 61508-1).

4)  Une évaluation indépendante n'implique pas forcément une évaluation par une tierce partie (voir I'article 8 de la
CEIl 61508-1).

5 Y compris les logiciels fixes intégrés ou logiciels équivalents (également appelés microprogrammes), tels que
les circuits intégrés spécifiques a I'application (ASIC).
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La CEI 61508-3 a été élaborée afin de fournir des prescriptions permettant de réaliser
I'intégrité de sécurité pour les logiciels, tant pour les logiciels systéemes (y compris les moyens
de détection d'anomalies par diagnostic) que pour les logiciels applicatifs. La CElI 61508-3
exige une combinaison d'approches: évitement des anomalies (assurance de qualité) et
tolérance aux anomalies (architecture du logiciel), car il n'existe aucun moyen connu
permettant de prouver l'absence d'anomalies dans un logiciel relatif a la sécurité
raisonnablement complexe, particulierement l'absence d'anomalies de spécification de
conception. La CEIl 61508-3 prescrit I'adoption de principes d'ingénierie de logiciel tels que:
conception hiérarchisée; modularité; vérification de chaque phase du cycle de vie de
développement; modules logiciels et bibliotheques de modules logiciels vérifiés; documents
clairs pour faciliter la vérification et la validation. Les différents niveaux de logiciel exigent
différents niveaux garantissant I'application correcte de ces principes et des principes qui leur
sont liég:

Le déve¢loppeur du logiciel peut étre indépendant ou non de Ior|sat|n j veloppe
'’ensemple E/E/PES. Dans tous les cas, une coopération< é S(essaire,
particulierement pour ce qui concerne le développement de~l ystemes

électroniques programmables ou des compromis entre les &chite ~ tériel et du
logiciel [doivent étre pris en compte en termes d’impact S ir fi 4 de la
CEIl 61508-2).

A.2 Etapes fonctionnelles dans I'application d

g figures
2gs par la

Les étapes fonctionnelles pour 'applic
A.1 et A.2. Les étapes fonctionnelles p
figure A[3.

S.

ité (voir CEl 61508-1). Mettre 3| jour la
¢ pendant le développement de I'E/EJ/PES.

e K/E/PES, y compris les prescriptions relgtives a
gue forCtion de sécurité (voir 7.2 de la CEIl 6]1508-2).
T4 les transmettre au fournisseur et/ou au

compte a ce stade la possibilité de défaillances coinci¢lentes du
.4 de la
ommune,
onduire a

3 de la

teurs et
ture du
matériel et du Iog|C|eI a|n3| que les |nC|dences des compromis entre Ie matenel et le logiciel
sur la sécurité (voir figure 4 de la CEIl 61508-2). Répéter cette étape si nécessaire.

e) Développer un modeéle d'architecture du matériel pour le systeme E/E/PE relatif a la
sécurité. Développer ce modeéle en examinant chacune des fonctions de sécurité
séparément et déterminer le sous-systéme (composant) a utiliser pour prendre en charge
cette fonction.

f) Etablir les paramétres du systéme pour chacun des sous-systemes (composants) utilisés
pour le systéeme E/E/PE relatif a la sécurité. Pour chacun des sous-systémes
(composants), déterminer

— lintervalle entre tests périodiques pour des défaillances qui ne sont pas
automatiquement révélées;

— le durée moyenne de rétablissement;
— la couverture du diagnostic (voir annexe C de la CEIl 61508-2);
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— la probabilité de défaillance; et

— la proportion de défaillances en sécurité (voir annexe C de la CEIl 61508-2).

g) Déterminer les contraintes architecturales (voir tableaux 2 et 3 de la CEl 61508-2)

h) Créer un modeéle de fiabilité pour chacune des fonctions de sécurité exigées pour le

syst

eme E/E/PE relatif a la sécurité.

NOTE Un modéle de fiabilité est une formule mathématique qui décrit la relation entre la fiabilité et les
parametres caractéristiques de I'équipement et des conditions d'utilisation.

i) Calculer une prévision de fiabilité pour chaque fonction en utilisant une technique
appropriée. Comparer le résultat avec la mesure de défaillance cible déterminé en b) ci-
dessus et les prescriptions des tableaux 2 et 3 de la CEl 61508-2 (voir 7.4.3.1 de la
CEIl 61508-2). Si la fiabilité prévue ne satisfait pas a la mesure de défaillance cible et/ou ne

remplit pas les prescriptions des tableaux 2 et 3 de la CEIl 61508-2, mqdifiemalors

— Un ou plusieurs paramétres du sous-systéme (revenir a { lle c'est
possible; et/ou

— lJarchitecture du matériel (revenir a d) ci-dessus).

NOTE Plusieurs méthodes de modélisation sont disponibles et il con¥ent qie e la plus

apprgpriée (voir note 9 du 7.4.3.2.2 de la CEl 61508-2, qui dopfie _une ligte/\d odes qui

pourtaient étre utilisées).

j) Metfre en oeuvre la conception d'un systéme isir des
mesures et techniques de malitrise de défaiflange el, des
défgillances dues a des influences environnepag xe A de
la CEl 61508-2)

k) Intégrer le logiciel vérifié (voir [aNCEN61508-8 atériel cible (voir 76 de la
CEI|61508-2 et I'annexe B de la C 2 ef parallelement les procédures
que|les utilisateurs et I'équipe de ont Iors de I'exploitation du pystéme
(voif 7.6 de la partie 2 et I'annexe B 2). Inclure des aspects logiciels (voir
A.31).

) En (voir 7.7 de la CEI 61508-3), vglider le
systp ['annexe B de la CEIl 61508-2)

m) Renjettre le I & ats 6 validation de sécurité E/E/PES aux ingénieurs
systeme pou i S :

n) Si | de” I'E/E/PES est nécessaire pendant la duréq de vie
opé | 61508-2 comme indiqué (voir 7.8 de la CEl 61508-2).

Un certdi appliquent pendant tout le cycle de vie du systeme H/E/PES.

Cela cd (voir 7.9 de la CEIl 61508-2) et I'évaluation de la [sécurité

fonction 3 de la CEI 61508-1).

En appl s susmentionnées, les techniques et mesures de sécurité de I'E/E/PES

exigées ionnées. Pour faciliter cette sélection, des tableaux ont été élaborés,

évaluanf les différentes technigues/mesures selon les quatre niveaux d'intégrité de |sécurité

(voir I'annexe B de la CEI 61508-2). Un apercu de chaque technique et mesure, correspondant
a ces tableaux et comprenant des références a d'autres sources d'information, est fourni (voir
les annexes A et B de la CEI 61508-7).

L'annexe B donne une technique possible de calcul des probabilités de défaillance du matériel
pour les systéemes E/E/PE relatifs a la sécurité.

NOTE Lors de I'application des étapes ci-dessus, des mesures remplagant celles spécifiées dans la norme sont
acceptables pourvu qu’elles soient justifiées lors de la planification de la sécurité (voir article 6 de la CEI 61508-1).
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Obtenir ou produire une
description d’allocation des
prescriptions de sécurité

»

Y

; prescription de
; maintenance ou

Développer une spécification des
prescriptions de sécurité E/E/PES

, de modification

, (voir 7.8 de la
, CEl1 61508-2, et
,la CEl 61508-3

Y

Planifier validation de sécurité
E/E/IPES

Voir 7.6 de la CEI 61508-1

Y compris le niveau d’intégrité de
sécurité pour chaque fonction de
sécurité. Revoir avec le développeur/
fournisseur du logiciel I'équilibre
matériel/logiciel. Voir 7.2 de la

CEIl 61508-2

Voir 7.3 de la
CEIl 61508-2

Y

Développer un modeéle pour
I'architecture du matériel

1

Etablir les parameétres du systeme
E/E/PE relatif a la sécurité

=

Déterminerdes c
architesturale

=

=
éer un ele ge fiabilité"paur
age fonction de sécliité

_Cy

urité,
de

La
probabilité de
défaillance de chaque
fonction de sécurité
satisfait a la mesure
de défaillance
prescrite

De . dans

la figure A.2

O

727»/7.4.3.1 de la CEI 61508-2

Voir 7.4.3.2.2
de la CEI 61508-2

oul

Mettre en oeuvre la conception,
choisir les mesures et techniques
pour la maitrise des défaillances

systémati ques

\J
Vers @ dans

la figure A.2

Voir 7.4.4 4 7.4.8 de la CEl 61508-2

Pour la maitrise des défaillances et
des hypotheses de défaillance, voir
I'annexe A de la CEI 61508-2

Pour I'évitement des défaillances
et les techniques de validation,
voir 'annexe B de la CEI 61508-2

IEC 319/2000

NOTE Pour les systémes électroniques programmables, les activités du logiciel se produisent en

paralléle (voir figure A.3).

Figure A.1 — Application de la CEIl 61508-2
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dans la figure A.1

Commencer a développer les
procédures de fonctionnement
et de maintenance

Y
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Intégrer le matériel vérifié “

Voir 7.5 de la CEI 61508-2 et
I'annexe B de la CEIl 61508-2

E/E

PE

Intégrer le logiciel vérifié
dans le matériel cible

Lire”A’3).

-y S S

&

oir 7.5 la CENGIE08-3 et

'anMe B de la CEIl 61508-3

>

Valider 'E/E/PES
(y compris le logici

Wdation de I'E/E/PE voir 7.7 de la
CEI 61508-2 et I'annexe B de la CEl 61508}2.

our la validation du logiciel voir la
EI.61508-3.

%/E/ ES valigé/prét a étre intégre
ns le systéme global

Voir CEI 61508-1

| -

systemes électroniques programmables, les activités se produisent en paralléle (voir

IEC 320/2000

Figure A-2—Appliication de fa CEI61508-2 (SUITE)
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A.3 Etapes fonctionnelles pour I'application de la CEI 61508-3
Les étapes fonctionnelles pour la CEl 61508-3 (voir figure A.3) sont les suivantes.

a) Obtenir les prescriptions pour les systéemes E/E/PE relatifs a la sécurité et les parties
pertinentes de la planification de sécurité (voir 7.3 de la CEl 61508-2). Mettre a jour la
planification de sécurité de maniére adéquate pendant le développement du logiciel.

NOTE Des phases précédentes du cycle de vie ont déja

— spécifié les fonctions de sécurité présentes et les niveaux d'intégrité de sécurité correspondants (voir 7.4
et 7.5 de la CEI 61508-1);

— alloué les fonctions de sécurité a des systemes E/E/PE relatifs a la sécurité (voir 7.6 de la CEl 61508-1);
et

CEl 61508-2).

b) Détg¢rminer l'architecture du logiciel pour toutes les fonctions
logigiel (voir 7.4 de la CEl 61508-3 et I'annexe A de la CEI 6

c) Revpir, en collaboration avec le fournisseur/développeur ite¢ture du
logigiel et du matériel ainsi que les incidences des co [ Briel sur
la s¢curité (voir figure 4 de la CEIl 61508-2). Répéter sj

d) Ent3g logiciel
(voi

e) Con
- |
- g
- g

f) Terminer l'activité de yérificati ina matériel
cible (voir 7.5 de |a 2 e els des
prodédures que le ption du

systeme (voir

g) En ¢ollabora
logigiel dans

matériel, (voir 7.7 de la CEl 61508-2), vplider le
E/E/PE relatifs a la sécurité (voir 7.1 de la

CEI]61508-3).

h) Ren dation de la sécurité du logiciel aux ingénieurs pysteme
pou e dans le systéme global.

i) Si ogiciel E/E/PES est nécessaire pendant la durée|de vie
opérati anceialors cette phase de la CElI 61508-3 comme indiqué (voir 1.8 de la
CEl ]

Un cert@innombre~d-activités s'appliquent pendant tout le cycle de vie de sécurité dullogiciel.
Celles-(]} comprennent la vérification (voir 7.9 de la CEl 61508-3) ainsi que I'évaluatipn de la
sécurité fonctionnelle (voir l'article 8 de la CEI 61508-3).

En appliquant les étapes susmentionnées, les techniques et mesures de sécurité du logiciel
appropriées a l'intégrité de sécurité requise sont sélectionnées. Afin de faciliter cette sélection,
des tableaux ont été élaborés, évaluant les différentes techniques/mesures selon les quatre
niveaux d'intégrité de sécurité (voir annexe A de la CEl 61508-3). Un apercu de chaque
technique et mesure, correspondant a ces tableaux et comprenant des références a d'autres
sources d'information, est fourni (voir I'annexe C de la CEl 61508-7).

Des exemples élaborés des tableaux d'intégrité de sécurité sont donnés dans l'annexe E; la
CEI 61508-7 comprend une approche probabiliste afin de déterminer I'intégrité de sécurité pour
logiciels prédéveloppés (voir I'annexe D de la CEl 61508-7).

NOTE Lors de I'application des étapes ci-dessus, des mesures remplagant celles spécifiées dans la norme sont
acceptables pourvu qu’elles soient justifiées lors de la planification de la sécurité (voir article 6 de la CEI 61508-1).
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Obtenir la spécification des
prescriptions de sécurité E/E/PES
et les parties pertinentes de la
planification de sécurité

Déterminer I'architecture
du logiciel

Tes
architectures
du matériel et du
logiciel sont-elles
compatibles ?

Planifier la vérificatiofi et |

NG 2NN

Intégrer le logiciel vérifié dans le
matériel cible

Dévi per des
d’explo?ggaqﬁ\
Q L>

eher a bien la validation
du logiciel

v

Logiciel et documentation remis
aux ingénieurs systéme

& appropriée ‘
duicyele dewie dé sécurité

Maintenance/modification

N
uufogreret

IEC 321/2000

Figure A.3 — Application de la CEIl 61508-3
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Annexe B
(informative)

Exemple de technique permettant d'évaluer
les probabilités de défaillance du matériel

B.1 Geénéralités

La présente annexe propose une technique possible de calcul des probabilités de défaillance
du matériel pour les systéemes E/E/PE relatifs a la sécurité installés conformément a la
CEl 61508-1, la CF161508-2 et la CFIl 61508-3. les informations fournies sont de nature

informative et il convient de ne pas les interpréter comme la seule techn que | 2valugdtion qui
pourrait| étre utilisée. Cette annexe fournit toutefois une approc simple
d'évalugtion de la capacité des systémes E/E/PE relatifs a la sécurité«

NOTE 1 | D’autres techniques sont décrites par exemple dans I'’ANSI/ISA /S84. 296, i of safety
instrumented systems for the process industries.

Il existelun certain nombre de techniques pour analyser Ilteg ité SECcurité 2fiel pour
les syrsT!iemes E/E/PE relatifs a la sécurité. Deux des te G tilisées pont les
diagrammes de fiabilité (voir C.6.5 de la CEl 61508-7) et les Markov (voir €.6.4 de
la CEl p1508-7). Ces deux méthodes, si elles sont appliquées, donnent des
résultat$ similaires; cependant, pour s actroniques programmables
completes (par exemple lorsqu’ung i oritaj sfeurs canaux et [le test
automatique sont employés), il peut y avoiruns ai précision si des diagrammes
de fiabiljté sont utilisés de préférence a d

Il est a 3 yhificative dans le cas d'un pystéme
E/E/PE L [ compte de la précision des données de
fiabilité données d’exploitation prédomingnt dans
l'analys¢ les systémes E/E/PE relatifs & la $écurité.

des méctaniSmes de défaillance de cause commune. L'existence de telles défaillances

sut étre déterminée que dans des circorlstances
lectroniques programmables complexgs, les
des\valeurs d'intégrité de sécurité du matérjel plus
arkov (c'est-a-dire que les diagrammes de| fiabilité
nce plus élevée). La présente annexe utillse des

me de commande EUC émet une demande auprés du pystéme

¢, la probabilité d'occurrence d'un événement dangereux|dépend

pilité de défaillance du systéme de commande EUC. Dans yne telle
ecessaire de prendre en compte la possibilité de défaillance coincidgnte des
Mme de commande EUC et du systéme E/E/PE relatif a la sécuri]é due a
pourrait

conduire a un risque résiduel plus élevé que prévu si les précautions appropriées n'étaient pas
prises.

Les calculs se fondent sur les hypothéses suivantes:

la probabilité de défaillance moyenne qui en résulte lors d'une sollicitation du sous-systéme
est inférieure & 1071; ou la probabilité de défaillance par heure du sous-systéme est
inférieure a 107>;

les taux de défaillance des composants sont constants sur toute la durée de vie du
systeme;

le sous-systéme capteur (entrée) comprend I'élément ou les éléments sensibles
proprement dits et tous autres composants et cébles jusqu'aux (mais non compris ces
composants) qui combinent pour la premiére fois les signaux en utilisant une logique
majoritaire ou un autre procédé (par exemple, pour deux canaux de capteur, la
configuration serait du type illustré a la figure B.1);
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le sous-systeme logique comprend le ou les composants ou les signaux sont combinés
pour la premiéere fois, et tous les autres composants jusqu’a et y compris ceux ou le ou les
signaux de sortie sont présentés au sous-systeme élément final;

le sous-systeme «élément final» (sortie) comprend tous les éléments et céblages qui
traitent le ou les sighaux provenant du sous-systeme logique, y compris les éléments de
commande finaux;

les probabilités de défaillance du matériel sont calculées pour un seul canal d'un systéme
(redondant) (par exemple, si des capteurs 2003 sont utilisés, le taux de défaillance est
déterminé pour un seul capteur et I'effet de 2003 est calculé séparément);

les canaux d'un groupe a logique majoritaire ont tous les mémes taux de défaillance et
diagnostics de couverture;

om du. faux de
ce_candl)cps deux

le thux de défaillance global du canal du sous-systeme est la
défdillances dangereuses et du taux de défaillance en sécurité p
taux étant supposés égaux;
NOTE 2 Cette hypothése affecte la proportion de défaillance en sécurité (voi anne 1508-2),

mais|la proportion de défaillance en sécurité n’affecte pas les vale pbilité de
défaillance donnée dans la présente annexe.

pourl chaque fonction de sécurité, il existe une procédyre faite eriodigye et de
répdration (c’est-a-dire que toutes les défaillances non_d it 2Cté gr le test
péripdique); pour les effets d’'un test périodique imparfai i

I'intervalle entre tests périodiques est supérieur celui itervalle entre tests de

poul chaque sous-systeme, il exi e seule

durde moyenne de rétablissement;

NOTE 3 Le temps moyen de rétablissem .2, note 5 de la CEI 61508-2 commje incluant
le tenps nécessaire pour détecter une défai S présepte annexe, la seule valeur du temps moyen

de rdtablissement, a la fois pour des defal ance tecte pour les défaillances non détectées, comprend
I'intefvalle entre tests de ¢ i a \ re tests périodiques. Pour les défaillgnces non
détegtées, : isberfient utilisé dans les calculs ne comprenne pas
I'intefvalle entre tests fe di al isgue le temps moyen de rétablissement est toujourg ajouté a
I'intefvalle entre tests périadi i 5 elui de l'intervalle entre tests de diagnostic ¢'un ordre
de grfandeur au ns i i .

plusjeurs éq@ [ENE A isponibles pour intervenir sur toutes les défgillances
connues;

I’intI denfandes est supérieur au temps moyen de rétablifsement
d'un i

pou St isés en mode de fonctionnement demande faible, ajnsi que
pou ¢ logique majoritaire 1002, 1o002D et 2003 utilisés en mnjode de
fong ¢ le élevée ou continue, la fraction de défaillances spécifiép par la
cou du diagnostic est a la fois détectée et réparée pendant la durée moygnne de

rétapli nt.utilisée pour déterminer les prescriptions d'intégrité de sécurité du matériel;

EXEMRKE” Sil'on conS|dere une durée moyenne de rétablissement de 8 h, cette période comprend [intervalle
entreltests-de-diagroste-guest-engénéranférevr—ath—tle-tempsrestant-constitvantte—temps—deréparation

effectif.

NOTE 4 Pour les groupes a logique majoritaire 1002, 1002D et 2003, on considére que toute réparation est
effectuée en ligne. Lorsqu’un systéeme E/E/PE relatif a la sécurité est configuré de telle sorte que pour toute
anomalie détectée, I'EUC est mise en état de sécurité, la probabilité moyenne de défaillance sur demande est
améliorée. Le degré d'amélioration dépendra de la couverture du diagnostic.

pour les groupes a logique majoritaire 1001 et 2002 fonctionnant en mode demande élevée
ou continu, le systeme E/E/PE relatif a la sécurité se met toujours en arrét de sécurité
aprés détection d'une anomalie dangereuse; pour parvenir a ce résultat, l'intervalle
escompté entre les demandes est au moins d'un ordre de grandeur supérieur a celui de
I'intervalle entre tests de diagnostic, ou la somme de I'intervalle entre tests de diagnostic et
le temps nécessaire a l'arrét de sécurité est inférieure au temps de mise en sécurité du
processus;

NOTE 5 Le temps de mise en sécurité du processus est défini en 7.4.3.2.5 de la CEl 61508-2 comme

I'intervalle de temps entre une défaillance de I'EUC ou du systéme de commande de I'EUC (susceptible de
déclencher un événement dangereux) et '’événement dangereux si la fonction de sécurité n'est pas remplie.
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lorsqu'une défaillance de l'alimentation met hors tension un systeme E/E/PE relatif a la
sécurité a déclenchement par manque d'alimentation et initie une évolution du systéme
vers un état de sécurité, I'alimentation n'affecte pas la probabilité de défaillance sur
demande du systéme E/E/PE relatif a la sécurité; si le systéme doit étre alimenté pour se
déclencher, ou si l'alimentation a des modes de défaillance qui peuvent entrainer un
fonctionnement dangereux du systéme E/E/PE relatif & la sécurité, il convient de prendre
en compte l'alimentation dans I'évaluation;

lorsque le terme canal est utilisé, il se limite seulement a la partie du systéme prise en
considération, c'est-a-dire, en général, au capteur, logique ou élément final du sous-
systeme;

les abréviations des termes utilisés et les valeurs prises en compte sont indiquées dans le
tableau B.1.

Capteur Module d'entrée (\
. |Elémertt gigue
majoritairs

Capteur Module d'entrée

Sous-systeme capteur /

Figure B.1 — Exemple de cox atis r deux canaux de capteurs

®
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Tableau B.1 — Termes et ordre de grandeur des parameétres correspondants
utilisés dans cette annexe (s'applique a 1001, 1002, 2002, 1002D et 2003)

Abréviation Terme (unités) Drdres de grandeur des parameétres
dans les tableaux B.2 a B.5 et B.10 &
B.13
T Intervalle du test périodique (en heures) Un mois (730 h)*
Trois mois (2 190 h)*
Six mois (4 380 h)
Un an (8760 h)
Deux ans (17 520 h)?
10 ans (87 600 h)®
MTTR Durée moyenne de rétablissement (en heures) 8h
DC Couverture du diagnostic (exprimée comme une fraction dans les équations et comme 0%
un pourcentage dans les autres cas) 60 %
Q0.0
99 % (
B Proportion de défaillances de cause commune non détectées (exprimée par une fraction |2 %
dans les équations et par un pourcentage dans les autres cas) 1
(dans les tableaux B.2 & B.5 et B.10 & B.13, on suppose = 2 x f3p) 0%
Bo Défaillances détectées par les tests de diagnostic et ayant une cause commune %
(exprimées par une fraction dans les équations et par un pourcentage dans les autr 5
cas) 9
(dans les tableaux B.2 & B.5 et B.10 a B.13, on suppose 8= 2 x f3p)
A Taux de défaillance (par heure) du canal d’un sous-systeme
PFD g Probabilit¢ moyenne de défaillance sur la depdande pour
majoritaire (si le sous-systeme capteur, logi
groupe a logique majoritaire, alors PFD ¢ équi
PFD rg)
PFD s Probabilité moyenne de défaillance sur la denﬂnje pour Ie§9\us§s¥stém§\capteur
PFD | Probabilité moyenne de défaillance sur la den\ande msotb\syétgme @Jique
PFD re Probabilité moyenne de d}éfé\ﬂqnce sgua.dgmé(lde p\sqr Ie\ous—s?s@n}e/élément final
PFD sys Probabilit¢ moyenne de 'faillaﬁsgjur la demantle d:Une<forction dg’sécurité pour le
systéme E/E/PE relafif a la Sécurite
PFH ¢ Probabilité de défaillance_par heyre pouf le groupe Wogique majoritaire (si le
sous-systeme_captepr, logh uelémentfinalcomprend seulement un groupe a
logique maye{i}a'{e, alers PFH ¢ eguivaut respectivementd PFH s, PFH | ou PFH r¢)
PFH s Probabilité\s@ d/éf%lil/@ﬁc\e par he\@ poﬁ)\Le sotb\sys}éﬁe capteur
PFH , Probabilité de d%lla\c@ﬁé\beur&\our,@\squsﬁstéme logique
PFH e Probabilité d/e/o‘éﬁiﬂanceﬁ@r hés(e pour Ie\sqﬁg—systéme élément final
PFH sys Probabilité de défajllance pa euré\d’u\ne)f)ﬁction de sécurité pour le systeme E/E/PE
relatif 4a sécyrité
Ap TauxXde défaillance dangereyse (pay heure) du canal d’'un sous-systéme, égal a 0,5 A
Npp e 50 % efalllances gereuses et 50 % de défaillances non dangereuses)
Moo K| Tau
mme
systermg
Apu Taux.de défaillancel dangereuses non détectées (par heure) du canal d'un sous-
systeme (som tous les taux de défaillances dangereuses non détectées dans le
cahal du sous-systeme)
Asp Faw-de-défaillan R-Séeurité-détectées{(par-hedre)-du-canal-a-uhr-seus-systerm:
(somme de tous les taux de défaillances en sécurité détectées dans le canal du sous-
systeme)
tce Temps moyen d'indisponibilité équivalent du canal (en heures) pour les architectures
1001, 1002, 2002 et 2003 (temps d'indisponibilité combiné pour tous les composants
dans le canal du sous-systeme)
tce Temps moyen d'indisponibilité équivalent du groupe a logique majoritaire (en heures)
pour les architectures 1002 et 2003 (temps d'indisponibilité combiné pour tous les canaux
du groupe a logique majoritaire)
tce Temps moyen d'indisponibilité équivalent du canal (en heures) pour I'architecture 1002D
(temps d'indisponibilité combiné pour tous les composants du canal du sous-systéme)
tee' Temps moyen d'indisponibilité équivalent du groupe a logique majoritaire (en heures)
pour I'architecture 1002D (temps d'indisponibilité combiné pour tous les canaux du
groupe a logique majoritaire)
T, Intervalle entre les demandes (en heures)

Uniquement pour mode demande élevée ou mode de fonctionnement continu.
Uniquement pour mode faible demande.



https://iecnorm.com/api/?name=a6bd35225c6a5462a092f519a7bd5dc2

61508-6 © CEI:2000 -97 -

B.2 Probabilité moyenne de défaillance sur demande (pour mode de
fonctionnement faible demande)

B.2.1 Procédure de calcul

La probabilité moyenne de défaillance sur demande d'une fonction de sécurité du systéme
E/E/PE relatif a la sécurité est déterminée par le calcul et la combinaison de la probabilité
moyenne de défaillance sur demande pour tous les sous-systémes assurant ensemble la
fonction de sécurité. Cela peut étre exprimé par la formule suivante, puisque les probabilités

sont faibles dans la présente annexe (voir figure B.2):

DN =_DIrN e Inin DN
lll./be_lll./blllL/LllllJFE
ol
— PFDsys est la probabilité moyenne de défaillance sur demapo sécurité
du dystéme E/E/PE relatif a la sécurité;
— PFDsest la probabilité moyenne de défaillance sur de bur;
— PFD, est la probabilité moyenne de défaillance sur ue;
— PFDee est la probabilit¢ moyenne de défaillanc S élément
finall.
Spus-systeme JSous-systéme élément
capteur (capteurs et Sous-systeme logi final (interface de sortie
intefface d’entrée) % \) et éléments finaux)
IEC 323/3000
Afin de S sous-
systems femes a
tour de
a) Trad gbilité en indiquant les composants du sous-systéme |capteur
(ent composants du sous-systéme logique ou les composants ge sortie
. Par exemple les composants dentree du sous—>ystéme
ges; les
sitifs de
tre des
chaque

sous-systeme par un ou plusieurs groupes a logique majoritaire 1001 lo02, 2002, 1002D

ou 2003.

b) Pour le tableau correspondant, se reporter aux tableaux B.2 a B.5 donnés pour des
intervalles entre tests périodiques de six mois, un an, deux ans et 10 ans. Ces tableaux
prennent également pour hypothése une durée moyenne de rétablissement de 8 h pour

chaque défaillance a compter du moment ou elle a été révélée.

c) Pour chaque groupe a logique majoritaire du sous-systéme, choisir
pertinent parmi les tableaux B.2 a B.5

— l'architecture (par exemple, 2003);
— la couverture du diagnostic (par exemple 60 %);

a

a partir du tableau

— le taux de défaillance (par heure), A, pour I'élément (par exemple 5.0E-06);
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— les facteurs (B de défaillance de cause commune, 8 et Bp pour l'interaction entre les
canaux du groupe a logique majoritaire (par exemple, 2 % et 1 % respectivement).

NOTE 1 On suppose que chaque canal du groupe a logique majoritaire a le méme diagnostic de couverture et

le méme taux de défaillances (voir B.1).

NOTE 2 On suppose dans les tableaux B.2 & B.5 (et dans les tableaux B.10 a B.13) que le facteur (3, en
I'absence de tests de diagnostic (utilisé également pour les défaillances dangereuses non détectées en
présence de tests de diagnostic), B8, est égal a deux fois le facteur B pour les défaillances détectées par les

tests de diagnostic, B,

d) Obtenir, & partir du tableau approprié parmi les tableaux B.2 a B.5, la probabilité moyenne

de défaillance sur demande pour le groupe a logique majoritaire.

e) Si la fonction de sécurité dépend de plus d'un groupe de capteurs ou d'actionneurs a
logique majoritaire, la probabilité moyenne combinée de défaillance _sur demande du

capfeur ou du sous-systeme élément final, PFDs ou PFDge est donné¢ dan

suivpntes, ou PFDg; et PFDg; est la probabilité moyenne de défailtance sur

chaque groupe de capteurs a logique majoritaire sélection
resgectivement:

PFDg = PFDg;
>

PFDFE5: PFDQ
2

B.2.2

NOTE 1
plusieurs

NOTE 2
B.2.2.1

Cette a
traitemsg

' N IEC 324/2000

juations
hnde de
finaux,

bles pour

éche le

Figure B.3 — Diagramme du bloc physique 1001

Ap

Apu Aop

® t = T,+ MTTR teo = MTTR
2

tCE

Figure B.4 — Diagramme de fiabilité 1001l

IEC 325/2000
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Les figures B.3 et B.4 comprennent les diagrammes des blocs pertinents. Le taux de
défaillances dangereuses est donné par

A
Ap =Apy +App :?

La figure B.4 montre que I'on peut considérer que le canal se compose de deux composants,
I'un ayant un taux de défaillances dangereuses Apy résultant des défaillances non détectées et
'autre un taux de défaillances dangereuses App résultant des défaillances détectées. Il est
possible de calculer un temps d'indisponibilité équivalent s'appliguant au canal, fcg en
additionnant les temps d’'indisponibilité individuels des deux composants, t.; et ft.
proportipnneiiement & fa contribution de chagque composant ndividuet 7a taprobabilité de
défaillance du canal:

: Apy OT

CE P
Pour chaque architecture, le taux de défaillances dange c g s et le faux de
défaillar
Pour unfcanal dont le temps d’indisponiiti 5 des défaillances dangereuses

=Aptce
Ainsi, pour une @ec e moyenne de défaillance sur demande ¢gst
B.2.2.2
Cette afthi d deux canaux connectés en paralléle de fagcon que chacup puisse
traiter | A cyrité. Ainsi, il faudrait qu'il y ait une défaillance dangereuse flans les
deux capaux pour qu'tn signal d'alarme valide ne soit pas traité correctement. On supgose que
tout tesf deldiagnosti€ ne révélerait que les anomalies découvertes et ne modifierait| pas les

états deg sortie ou la logique majoritaire des sorties.

o— Canal
........ VS
' Diagnostics
L RN
Canal IEC 326/2000

Figure B.5 — Diagramme du bloc physique 1002
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Ao
Aou Aoo
tCE
. Défaillance de
cause commune ‘.
tGE IEC 327/2000

Figure B.6 — Diagramme de fiabilité 1002

Les figyres B.5 et B.6 montrent les diagrammes de blocs perting tce est
donnée| en B.2.2.1, et il est a présent nécessaire de ¢a temps
d’indisppnibilité équivalent du systeme tse qui est donné par la fQ
A 0T, o A
tor = 2L G +MTTRH+—DD MTTR
Ap O3 Ap
La probgbilité moyenne de défaillance s
B.2.2.3| 2002
Cette afchitecture compo anat Cessaire
gue les|deux capau anction de sécurité avant que celle-ci ne survignne. On
suppose que tout 4 i 'infliquerait que les anomalies découvertegp et ne
modifierait pas les états i logique majoritaire de sortie.
Canal —
IEC 328/2000
Figure B.7 — Diagramme du bloc physique 2002
AD AD
o Apbu Aop @ Apu App o
tCE tCE

Figure B.8 — Diagramme de fiabilité 2002

IEC 329/2000
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Les figures B.7 et B.8 montrent les diagrammes correspondants. La valeur de tce est donnée
en B.2.2.1; la probabilité moyenne de défaillance sur demande pour I'architecture est

PFDG =2A DtCE

B.2.2.4 1o02D

Cette architecture comprend deux canaux connectés en parallele. Dans des conditions
normales d'utilisation, les deux canaux doivent demander la fonction de sécurité avant que
celle-ci ne survienne. De plus, si les tests de diagnostic détectent une anomalie dans l'un des
canaux, Ia Ioglque majorltalre de sortle s adapte de sorte que I'état de la sortle générale suive

alors cq es deux
canaux jou une dlvergence qU| ne peut étre attrlbuee i et alors
en sécyri ‘ (Ndéferminer
I'état de|l'

.7

.7

Défaillance de .

cause commune

ASD

IEC 331/2000

Le taux ofai [ &tectées pour chaque canal est donné par

Les figuyres B9 e 0 illustrent les diagrammes de blocs pertinents. Les valeurs degs temps
moyens| dindisponibilité different de celles données pour les autres architectures |dans le
paragraptie B 272 et SOnt pour Ceta UeSIgNees tce et lge . Leurs vateurs Somnmt donmees par la
formule

A pu ﬁ% + MTTR@+ (App +Asp)MTTR

tce'=
Apu +App *Asp

A pu ﬁ% + MTTRE+ (App +Asp)MTTR

tge'=
Apu *App *Asp
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La probabilité moyenne de défaillance sur demande pour l'architecture est donnée par la
formule

PFD =2(1= B)Aou (1= B)A o + (1= Bo)A oo + Asp )ce toe +BoA soMTTR + A gy B— + MTTRH

B.2.2.5 2003

Cettea' e—Coffprent contrectés—erparalite ec—tratspositit4 logique
majorit modifié
lorsqu'up seul canal donne un résultat dlfferent des deux autres cana

On sup| ogls et ne
modifie

@ (6@\\ | IEC 332/2000

: N .
igurea B.11 agr

ne du bloc physique 2003

A\ N ab o

tce
N

\ Défaillance de
oy )

2003 cause commune ®

tee IEC 333/2000

Figure B.12 — Diagramme de fiabilité 2003

Les figures B.11 et B.12 montrent les diagrammes correspondants. La valeur de fce est celle
donnée au paragraphe B.2.2.1 et la valeur de tge est celle donnée au paragraphe B.2.2.2. La
probabilité moyenne de défaillance pour 'architecture est

T, 0
PFDg =6((1= Bo)A oo +(1- B)A DU)2 teetee + BoA ooMTTR + BA oy B?l +MTTRE]
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B.2.3 Tableaux détaillés pour le mode de fonctionnement faible demande

Tableau B.2 — Probabilité moyenne de défaillance sur demande pour un intervalle entre tests
périodiques de 6 mois et une durée moyenne de rétablissement de 8 h

Architecture DC A =1.0E-07 A =5.0E-07

A =1.0E-06

B=2% [B=10%|B=20%] B=2% [B=10%|B=20%] B=2%
pDZl% pDZS% pDZlO% pDZl% pDZS% BD=10% pDZl%

B=10%|B=20%
Bo=5% [Bp=10 %

lool 0 % 1.1E-04 5.5E-04

1.1E-03

voir la note 2 60 %) 4.4E-05 2.2E-04
(

4.4E-04

90 % 1.1E-05 5.7E-05

1.1E-04

99 % 1.5E-06 7.5E-06

1.5E-05

loo2 0 %] 2.2E-06 | 1.1E-05 | 2.2E-05 | 1.1E-05 | 5.5E-05 | 1.1E-04 | 2.4E-05

1.1E-04 | 2.2E-04

600 8 8E_ Q07 | 4 AE-06 1 8 8E.06 14 85E-06 1220514 4E-Q8 Q1E}(_)R—~\4\Aﬁﬂ:

.8E-05

90 %| 2.2E-07 | 1.1E-06 | 2.2E-06 | 1.1E-06 | 5.6E-06 | 1.1E-05 2.3E(06

1.DE-05

P.2E-05

99 9% 2.6E-08 | 1.3E-07 [ 2.6E-07 | 1.3E-07 [ 6.5E-07 | 1.3E-06 | 26607 J.1.3E06

P.6E-06

200p 0% 2.2E-04 1.1E-03 '\ \ 22E-03

(voir larjote 2) [ 60 % 8.8E-05 4.4E-04 NN

18,8604

90 % 2.3E-05 1.1E-04

2.35-03/]

99 % 3.0E-06 1.5E-05 N

3.0E-§5

1004D 0 %| 2.2E-06 | 1.1E-05 | 2.2E-05 | 1.1E-05 | 5.5E-05/\1.1K-04,] 2:2€20%5

1.DE-04

P.2E-04

60 %] 8.8E-07 | 4.4E-06 | 8.8E-06 | 4.4E-06 | 2.2E-05 | 4.2EQ5 N&9E-06

4.4E-05

B.8E-05

90 %| 2.2E-07 | 1.1E-06 [ 2.2E-06 | 1.1E-06 | 5,6E-066 ["$.1E-08 | 22E>061{ 1.1E-05

P.2E-05

99 %| 2.6E-08 | 1.3E-07 | 2.6E-07 | 1.3E-07 |6.5E-07 |\L.35406 | 2.6E-07

1.3E-06

P.6E-06

200B 0%| 2.2E-06 | 1.1E-05 | 2.2E-05 | 1.2E-05 | 5.6E-05 | Z3E-04 2 7E-05

1.1E-04

p.2E-04

60 %| 8.9E-07 | 4.4E-06 | 8.8E-06 | 4.6E°08 \2,2E,05 N44E>Q5 | 9.6E-06

4.5E-05

B.9E-05

90 %| 2.2E-07 | 1.1E-06 | 2,2B806 | 1,2E06  5.66-06(| 11E-02] 2.3E-06

1.1E-05

P.2E-05

99 %] 2.6E-08 | 1.3E-07 | 26E-0R] A3E-07{] 6.56:07 [-¥.36-06 | 2.6E-07

1.3E-06

P.6E-06

NOTE L Ce tableau donne des exemples de valeurs
B.2.2 4t en fonction des hypothéses énoncégs en B.1\Si
comprgnd seulement un groupe de canaux
PFDs, PFD, ou PFDge (voir B.2,1).

NOTE P Le tableau suppos& que
n'affecfent pas la probablll,\ moyenneNde defalll

DG Iculé\é&en/é(ppliquant les équations don

roQiteCtures 100l et 2002, les valeurs de 3 e

ées en
nt final
ment a

de [)’D

e

Architedture D A =5.0E-08 A =1.0E-05

A = 5.0E-05

B=10%
Bo=5%|f

B =20 %
p =10 %

= o X/W/o B=2% |[B=10%|B=20%]| B=2%
=1 5 9% | Bo>40 %) Bo=1% | Bo=5% |8 =10 %| Bo=1%
1oofl 0% |\ N\6.5BN03 1.1E-02

5.5E-02

(voir la rjote 2) N\ N\ 2°2E-03 4.4E-03

2.2E-02

90 N\ (\y 7 \5.7E504 1.1E-03

5.7E-03

N9 % [N\ 7NgE-05 1.5E-04

7.5E-04

8.8E-03

1.4E-02

1oo§\ O NINL5E-04,| 5.8E-04 | 1.1E-03 | 3.7E-04 | 1.2E-03 | 2.3E-03 | 5.0E-03
60%[\5.05.05"| 2.3E-04 | 4.5E-04 | 1.1E-04 | 4.6E-04 | 9.0E-04 | 1.1E-03

2.8E-03

1.9E-03

\9Q% 1\2E 05 | 5.6E-05 | 1.1E-04 | 2.4E-05 | 1.1E-04 | 2.2E-04 | 1.5E-04

6.0E-04

1.2E-03

99 %o~ ]/3E 06 | 6.5E-06 | 1.3E-05 | 2.6E-06 | 1.3E-05 | 2.6E-05 | 1.4E-05

6.6E-05

1.3E-04

200p 0 % 1.1E-02 2.2E-02

>1E-01

(voir la rfete*2-—669% 44503 S SE 03

4 4= 02
oz

90 % 1.1E-03 2.3E-03

1.1E-02

99 % 1.5E-04 3.0E-04

1.5E-03

loo2D 0% | 1.5E-04 [ 5.8E-04 | 1.1E-03 | 3.7E-04 | 1.2E-03 | 2.3E-03 | 5.0E-03

8.8E-03

1.4E-02

60 % | 4.6E-05 | 2.2E-04 | 4.4E-04 | 9.5E-05 | 4.5E-04 | 8.9E-04 | 6.0E-04

2.3E-03 | 4.5E-03

90 % | 1.1E-05 | 5.6E-05 | 1.1E-04 | 2.2E-05 | 1.1E-04 | 2.2E-04 | 1.1E-04

5.6E-04

1.1E-03

99 % | 1.3E-06 | 6.5E-06 | 1.3E-05 | 2.6E-06 | 1.3E-05 | 2.6E-05 | 1.3E-05

6.5E-05

1.3E-04

2003 0% | 2.3E-04 | 6.5E-04 | 1.2E-03 | 6.8E-04 | 1.5E-03 | 2.5E-03 | 1.3E-02

1.5E-02

1.9E-02

60 % | 6.3E-05 | 2.4E-04 | 4.6E-04 | 1.6E-04 | 5.1E-04 | 9.4E-04 | 2.3E-03

3.9E-03

5.9E-03

90% | 1.2E-05 | 5.7E-05 | 1.1E-04 | 2.7E-05 | 1.2E-04 | 2.3E-04 | 2.4E-04

6.8E-04

1.2E-03

99 % | 1.3E-06 | 6.5E-06 | 1.3E-05 | 2.7E-06 | 1.3E-05 | 2.6E-05 | 1.5E-05

6.7E-05

1.3E-04

PFDs, PFD, ou PFDgg (voir B.2.1).

n'affectent pas la probabilité moyenne de défaillance.

NOTE 1 Ce tableau donne des exemples de valeurs de PFDg calculées en appliquant les équations données en
B.2.2 et en fonction des hypothéses énoncées en B.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFDg est équivalent respectivement a

NOTE 2 Le tableau suppose que 8 = 2 x Bp. Pour les architectures 100l et 2002, les valeurs de 8 et de f3p
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Tableau B.3 — Probabilité moyenne de défaillance sur demande pour un intervalle entre tests
périodiques de un an et une durée moyenne de rétablissement de 8 h

B.2.2 4
comprd
PFDs,

NOTE
n'affect

D

t en fonction des hypothéses énoncées\en
nd seulement un groupe de canaux & i
PFD, ou PFDre (VOiI’ 321)

Le tableau suppo

se que B = 2x Bp Poarch|
lent pas la probabilité qoyenne de défaillance. N

itaire

N
PFDacalculées en appliquant les équations don
Si le<sous-systém

capteur, logique ou élémg
alors PFDg est équivalent respective

ctivfes 1ool et 2002, les valeurs de f3 €

Architecture DC A = 1.0E-07 A = 5.0E-07 A =1.0E-06
B=2% |B=10%|B=20%| B=2% [B=10%|B=20%| B=2% |B=10%|B=20%
Bo=1%|Bo=5% |Bo=10%| Bo=1% | Bo=5% |Bo=10%| Bo=1% | Bo=5% |Bo=10%
lool 0% 2.2E-04 1.1E-03 2.2E-03
(voir la note 2) | 60 % 8.8E-05 4.4E-04 8.8E-04
90 % 2.2E-05 1.1E-04 2.2E-04
99 % 2.6E-06 1.3E-05 2.6E-05
1002 0% |4.4E-06 | 2.2E-05 [ 4.4E-05 | 2.3E-05 | 1.1E-04 | 2.2E-04 | 5.0E-05 | 2.2E-04 | 4.4E-04
60 % | 1.8E-06 | 8.8E-06 [ 1.8E-05 | 9.0E-06 | 4.4E-05 | 8.8E-05 | 1.9E-05 | 8.9E-05 | 1.8E-04
Q0% 14 4F-07 [ 22F-06 |4 4F-06 2 2F-06 | 1 1F-05 12 2F-05 } 4 5F-06—+2 2F-05 | 4. 4E-05
99 % | 4.8E-08 | 2.4E-07 | 4.8E-07 | 2.4E-07 | 1.2E-06 | 2.4E-06 | 4.8E{07 | 2:4E-06 }.8E-06
200p 0% 4.4E-04 2.2E-03 /N _4.4EX3
(voir la rote 2) [ 60 % 1.8E-04 8.8E-04 N \ 128E-03\
90 % 4.5E-05 2.2E-04 NN 458204
99 % 5.2E-06 2.6E-05 \ 5.2E-05. /]
1004D 0% | 4.4E-06 | 2.2E-05 | 4.4E-05 | 2.3E-05 | 1.1E-04 | 2QE-04\\0EN05"[2.2E-94 | B.4E-04
60 % | 1.8E-06 | 8.8E-06 | 1.8E-05 | 8.9E-06 | 4.4E-0548.8-05 | 128E205 | 8.82705 [ [L.8E-04
90 % | 4.4E-07 | 2.2E-06 | 4.4E-06 | 2.2E-06 | 1.1E-0§ | 2°2E5 [%4E-06 Y 2.2E-05 | B.4E-05
99 % | 4.8E-08 | 2.4E-07 | 4.8E-07 | 2.4E-07 | 1.2E-66 [ R.4E-0g§ | A 8E~Q7 { 2.4E-06 | h.8E-06
200B 0% | 4.6E-06 | 2.2E-05 | 4.4E-05 | 2.7E-05 |4 .1E-04 N2.2E<Q4 | 6.2E-05 | 2.4E-04 | #.5E-04
60 % | 1.8E-06 | 8.8E-06 | 1.8E-05 | 9.5E-06 | 4.5€-05 | 8:8E-05Y}.2.1E-05 | 9.1E-05 | [L.8E-04
90 % | 4.4E-07 | 2.2E-06 | 4.4E-06 | 2.3EA08 \1.1E-05 N2)2ExQ5 | 4°6E-06 | 2.2E-05 | B.4E-05
99 % | 4.8E-08 | 2.4E-07 | 4.8607 | 2,48,07\ 1.2E-06[| 24E-06>] 4.8E-07 | 2.4E-06 | k.8E-06
NOTE L Ce tableau donne des exemples de aleu ées en

nt final
ment a

de fp

[\/\ A @Wsuite)

Architeq

ture

2

A =5.0E°08

A = 1.0E-05

A =5.0E-05

=1

R

B=10%

=20%

[Bs 40 %

B=2%
BD:].%

B=10%
BDZS%

B=20%

Bo=10%

B=2%

ﬁpzl%

B=10%
ﬁDZS%

B =20 %

Ao=10%

looft
(see ndte 2)

0 %,

\1.1_E~Q2

/

2.2E-02

>1E-01

AQ%

4ME-03

8.8E-03

4.4E-02

90 9]

1.1E503

2.2E-03

1.1E-02

\99 %

N3E-04

2.6E-04

1.3E-03

100

0%

1.2E-03

2.3E-03

1.1E-03

2.7E-03

4.8E-03

1.8E-02

2.4E-02

B.2E-02

60

4.6E-04

9.0E-04

2.8E-04

9.7E-04

1.8E-03

3.4E-03

6.6E-03

L.1E-02

~9Q%

1.1E-04

2.2E-04

5.1E-05

2.3E-04

4.5E-04

3.8E-04

1.3E-03

P.3E-03

99 o]

1.2E-05

2.4E-05

4.9E-06

2.4E-05

4.8E-05

2.6E-05

1.2E-04

P.4E-04

200

0%

2.2E-02

4.4E-02

>1E-01

609,

8.8E-03

1.8E-02

88E-0Q2

(see ndte-2)

90 %

2.2E-03

4.5E-03

2.2E-02

99 %

2.6E-04

5.2E-04

2.6E-03

1loo2D

0%

3.7E-04

1.2E-03

2.3E-03

1.1E-03

2.7E-03

4.8E-03

1.8E-02

2.4E-02

3.2E-02

60 %

9.4E-05

4.5E-04

8.8E-04

2.0E-04

9.0E-04

1.8E-03

1.5E-03

5.0E-03

9.3E-03

90 %

2.2E-05

1.1E-04

2.2E-04

4.5E-05

2.2E-04

4.4E-04

2.3E-04

1.1E-03

2.2E-03

99 %

2.4E-06

1.2E-05

2.4E-05

4.8E-06

2.4E-05

4.8E-05

2.4E-05

1.2E-04

2.4E-04

2003

0%

6.8E-04

1.5E-03

2.5E-03

2.3E-03

3.8E-03

5.6E-03

4.8E-02

5.0E-02

5.3E-02

60 %

1.6E-04

5.1E-04

9.4E-04

4.8E-04

1.1E-03

2.0E-03

8.4E-03

1.1E-02

1.5E-02

90 %

2.7E-05

1.2E-04

2.3E-04

6.4E-05

2.4E-04

4.6E-04

7.1E-04

1.6E-03

2.6E-03

99 %

2.5E-06

1.2E-05

2.4E-05

5.1E-06

2.4E-05

4.8E-05

3.1E-05

1.3E-04

2.5E-04

NOTE 1 Ce tableau donne des exemples de valeurs de PFDg calculées en appliquant les équations données en
B.2.2 et en fonction des hypothéses énoncées en B.1. Si le sous-systeme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFDg est équivalent respectivement a
PFDs, PFD, ou PFDge (voir B.2.1).

NOTE 2 Le tableau suppose que B = 2 x Bp. Pour les architectures 1ool et 2002, les valeurs de 8 et de p
n'affectent pas la probabilité moyenne de défaillance.
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Tableau B.4 — Probabilité moyenne de défaillance sur demande pour un intervalle entre tests
périodiques de deux ans et une durée moyenne de rétablissement de 8 h

Architecture bc A = 1.0E-07 A = 5.0E-07 A= 1.0E-06
B=2% [B=10%|B=20%| B=2% |B=10%|B=20%]| B=2% [B=10%|B=20%
BD:].% ﬁDZS% szlo% ﬁpzl% BDZS% BD:]-O% ﬁpzl% BDZS% BD:]-O%
1lool 0% 4.4E-04 2.2E-03 4.4E-03
(voir la note 2) | 60 % 1.8E-04 8.8E-04 1.8E-03
90 % 4.4E-05 2.2E-04 4.4E-04
99 % 4.8E-06 2.4E-05 4.8E-05
1002 0% | 9.0E-06 | 4.4E-05 | 8.8E-05 | 5.0E-05 | 2.2E-04 | 4.4E-04 | 1.1E-04 | 4.6E-04 | 8.9E-04
60 % | 3.5E-06 | 1.8E-05 | 3.5E-05 | 1.9E-05 | 8.9E-05 | 1.8E-04 | 3.9E-05 | 1.8E-04 | 3.5E-04
90-% | 8-0E 07| 44E06[8-8E 06| 4-5E 062 2E B 44E 05 O-HEP644E6518.8E-05
ASARAY PAASi
99 % | 9.2E-08 | 4.6E-07 [ 9.2E-07 | 4.6E-07 | 2.3E-06 | 4.6E-06 | 9.2E[07 | 4.5€-06 |\p.2E-06
200p 0% 8.8E-04 4.4E-03 ¢ N ~8.8EB3
(voir la rjote 2) [ 60 % 3.5E-04 1.8E-03 N\ \ 35E:03
90 % 8.8E-05 4.4E-04 \ B8EN4
99 % 9.6E-06 4.8E-05 \ 9.6E-0
1004D 0% | 9.0E-06 | 4.4E-05 | 8.8E-05 | 5.0E-05 | 2.2E-04 | 4.4E-04 NONVE-Q4 | W 6E-D4 | B.9E-04
60 % | 3.5E-06 | 1.8E-05 [ 3.5E-05 | 1.8E-05 | 8.8E-05/]\.8K-04] 3"6E05, | 1.8-04 | B.5E-04
90 % | 8.8E-07 | 4.4E-06 | 8.8E-06 | 4. . 4.2E:05 NB*8E-06 |\4.4E-05 | B.8E-05
99 % | 9.2E-08 | 4.6E-07 | 9.2E-07 | 4. " 4.6E-08.] MN2E071{ 4.6E-06 | b.2E-06
200B 0% |9.5E-06 | 4.4E-05 | 8.8E-05 | 6. . 5E%04 | 1.6E-04 | 5.0E-04 | p.3E-04
60 % | 3.6E-06 | 1.8E-05 | 3.5E-05 | 2. . 1BE-04 4. 7E-05 | 1.9E-04 | B.6E-04
90 % | 8.9E-07 | 4.4E-06 [ 8.8E-06 [ 4. N¢’4E°Q5 | 9.6E-06 | 4.5E-05 | B.9E-05
99 % | 9.2E-08 | 4.6E-07 [ 9,2E07 4\6E-05[ 9.3E-07 | 4.6E-06 | b.2E-06

NOTE | Ce tableau donne des exemples de desPFDg\caleulges en appliquant les équations donfées en
B.2.2 4t en fonction des hypothéses énoncées \L. S| 2 capteur, logique ou élémgnt final
comprgnd seulement un groupe de canaux 3 jotitaire \alors PFDg est équivalent respectivegment a

PFDs, PFD, ou PFDre (voir B.2.1).

NOTE P Le tableau suppose = D) ctures 1lool et 2002, les valeurs de 8 et de Bp
n'affectent pas la probabilité mpoyenne de défailance.

[\/\ ) NN -4 (suite)
- L

Architepture D<§ } /\=<OE})6\ A = 1.0E-05 A =5.0E-05
L3960 :mo/\o <20% | B=2w [B=10%|B=20%] B=2% |B=10%|A=20%
=19 &5% B>=Y0%| Bo=1%|Bo=5% [Bo=10%| Bo=1% | Bo=5% |Bp=10 %
1o¢1 o] \ W2EW [/ 4.4E-02 >1E-01
(voir la fiote 2) [ 6896 |\ (\\“8.8E-03 1.8E-02 8.8E-02
90 %\ (\,~ R.2E-p3 4.4E-03 2.2E-02
9906 N\ 2.2E-04 4.8E-04 2.4E-03
10 NOW6 E-03\ 2.7E-03 | 4.8E-03 | 3.3E-03 | 6.5E-03 | 1.0E-02 | 6.6E-02 | 7.4E-02 | g 5E-02
60% | 2.8E~Q4/{ 9.7E-04 [ 1.8E-03 | 7.5E-04 | 2.1E-03 | 3.8E-03 | 1.2E-02 [ 1.8E-02 | 2/ 5E-02
-90.% | 5.8E-05 | 2.3E-04 | 4.5E-04 | 1.1E-04 | 4.6E-04 | 9.0E-04 | 1.1E-03 [ 2.8E-03 | 4 9E-03
99 %.4.7E-06 | 2.3E-05 | 4.6E-05 | 9.5E-06 | 4.6E-05 | 9.2E-05 | 5.4E-05 | 2.4E-04 | 4.6E-04
2042 0% 4.4E-02 8.8E-02 >1E-01
(voir la hete-2H-60% 1 8E 02 3 5F02 1E 01
90% 4.4E-03 8.8E-03 4.4E-02
99 % 4.8E-04 9.6E-04 4.8E-03

loo2D 0% | 1.1E-03 [ 2.7E-03 | 4.8E-03 | 3.3E-03 [ 6.5E-03 | 1.0E-02 ] 6.6E-02 | 7.4E-02 [ 8.5E-02
60 % | 2.0E-04 | 9.0E-04 | 1.8E-03 | 4.5E-04 | 1.8E-03 | 3.6E-03 | 4.3E-03 | 1.1E-02 | 1.9E-02
90% | 4.4E-05 | 2.2E-04 | 4.4E-04 | 8.9E-05 | 4.4E-04 | 8.8E-04 | 4.7E-04 | 2.2E-03 | 4.4E-03
99 % | 4.6E-06 | 2.3E-05 | 4.6E-05 | 9.2E-06 | 4.6E-05 | 9.2E-05 | 4.6E-05 | 2.3E-04 | 4.6E-04
2003 0% | 2.3E-03 [ 3.7E-03 | 5.6E-03 | 8.3E-03 | 1.1E-02 | 1.4E-02 | >1E-01 | >1E-01 | >1E-01
60 % | 4.8E-04 | 1.1E-03 | 2.0E-03 | 1.6E-03 | 2.8E-03 | 4.4E-03 | 3.2E-02 | 3.5E-02 | 4.0E-02
90 % | 6.3E-05 | 2.4E-04 | 4.6E-04 | 1.6E-04 | 5.1E-04 | 9.4E-04 | 2.4E-03 | 4.0E-03 | 6.0E-03
99 % | 4.8E-06 | 2.3E-05 | 4.6E-05 | 1.0E-05 | 4.7E-05 | 9.2E-05 | 6.9E-05 | 2.5E-04 | 4.8E-04

NOTE 1 Ce tableau donne des exemples de valeurs de PFDg calculées en appliquant les équations données
en B.2.2 et en fonction des hypothéses énoncées en B.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFD¢ est équivalent respectivement a
PFDs, PFD, ou PFDge (voir B.2.1).

NOTE 2 Le tableau suppose que B = 2 x fBp. Pour les architectures 1ool et 2002, les valeurs de 3 et de fp
n'affectent pas la probabilité moyenne de défaillance.
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Tableau B.5 — Probabilité moyenne de défaillance sur demande pour un intervalle entre tests
périodiques de dix ans et une durée moyenne de rétablissement de 8 h

Architecture bc A = 1.0E-07 A = 5.0E-07 A = 1.0E-06
B=2% |B=10%|B=20%] B=2% [B=10%|B=20%]| B=2% |B=10%|B=20%
BD:].% ﬁDZS% szlo% ﬁpzl% BDZS% BD:]-O% ﬁpzl% BDZS% BD:]-O%
lool 0% 2.2E-03 1.1E-02 2.2E-02
(voir la note 2) | 60 % 8.8E-04 4.4E-03 8.8E-03
90 % 2.2E-04 1.1E-03 2.2E-03
99 % 2.2E-05 1.1E-04 2.2E-04
loo2 0% | 5.0E-05 | 2.2E-04 | 4.4E-04 | 3.7E-04 | 1.2E-03 | 2.3E-03 | 1.1E-03 | 2.7E-03 | 4.8E-03
60 % | 1.9E-05 | 8.9E-05 | 1.8E-04 | 1.1E-04 | 4.6E-04 | 9.0E-04 | 2.7E-04 | 9.6E-04 | 1.8E-03
90144061 2205144051 23065113041 2204 5052204 .4E-04
99 % | 4.4E-07 | 2.2E-06 | 4.4E-06 | 2.2E-06 | 1.1E-05 | 2.2E-05 4.5)5(06 2.2&-05 . 4E-05
200p 0% 4.4E-03 2.2E-02 N 4AEB2
(voir la rjote 2) [ 60 % 1.8E-03 8.8E-03 \ 1/8E=02
90 % 4.4E-04 2.2E-03 \ H4EN3
99 % 4.5E-05 2.2E-04 \ 4.5K-0
1004D 0% |5.0E-05 | 2.2E-04 | 4.4E-04 | 3.7E-04 | 1.2E-03 | 2.3E-03 NINVESQS | R.7E-P3 | B.8E-03
60 % | 1.8E-05 | 8.8E-05 | 1.8E-04 | 9.4E-05 | 4.4E-04]°8.8K.04] 2:0E°04 | 9.0€-04 | [L.8E-03
90 % | 4.4E-06 | 2.2E-05 | 4.4E-05 | 2.2E-05 | 1.1E- Z}I‘\\)A 2N}\E-OS 2.2E-04 | p.4E-04
99 % | 4.4E-07 | 2.2E-06 | 4.4E-06 | 2.2E-06 | 1 #E-05 | 2.2E-05. ] A4E~06/ 2.2E-05 | h.4E-05
200B 0 % 6.2E-05 | 2.3E-04 | 4.5E-04 | 6.8E-04 |/1.5E-03 .5@503 2.35-03 3.7E-03 | p.6E-03
60 % | 2.1E-05 | 9.0E-05 [ 1.8E-04 | 1.6E-04 [ 5.06-04 | 9°3E-04 4. 7E-04 | 1.1E-03 | p.0E-03
90 % | 4.6E-06 | 2.2E-05 [ 4.4E-05 | 2.75-05 \L2E,04 |\2/2E™4 | 6.3E-05 | 2.4E-04 | B.5E-04
99 % | 4.4E-07 [ 2.2E-06 | 4 48206 | 2,.88\06 } 1.15-05(| 2)2E-05] 4.6E-06 | 2.2E-05 | h.4E-05
NOTE | Ce tableau donne des exemples de Wpliquant les équations donnpées en
B.2.2 4t en fonction des hypothéses énoncées us-syste capteur, logique ou élémgnt final
comprgnd seulement un groupe de canaux 3 jotitaire \alors PFDg est équivalent respectivegment a
PFDs, PFD, ou PFDge (voir B.2.1).
NOTE R Le tableau supposm: D) ctures 1lool et 2002, les valeurs de 8 et de Bp
n'affectent pas la probabilité moyenne m ce.
N
[\/\ Qﬁ{bﬁxu 5 (suite)
Architepture D<§ } A= {OE}& / A =10E-05 A =5.0E-05
230 2%2?%;)26 B=2% |B=10%|B=20%| B=2% |B=10%| A=20 %
=19 &5% %g %| Bo=1%|Bo=5% |Bo=10%| Bo=1% | Bo=5% |Bp=10 %
lo¢l o] \ WIE®L >1E-01 >1E-01
(voirla fiote 2) [ 689 K\ (\\*4.2E-02 8.8E-02 >1E-01
90 %L\ (\y 7 XL1Ep2 2.2E-02 >1E-01
N9 96 | N\ 1.1#-03 2.2E-03 1.1E-02
1o \Q\% 8E-02\ 2.4E-02 | 3.2E-02 | 6.6E-02 | 7.4E-02 | 8.5E-02 | >1E-01 | >1E-01 | }1E-01
60% | 3.45°031{6.6E-03 | 1.1E-02 | 1.2E-02 [ 1.8E-02 [ 2.5E-02 | >1E-01 [ >1E-01 | J1E-01
\99\% S.B\E-O4 1.2E-03 | 2.3E-03 | 1.1E-03 | 2.8E-03 | 4.9E-03 | 1.8E-02 | 2.5E-02 | 3.5E-02
99 %Y 2.;14‘:'-05 1.1E-04 | 2.2E-04 | 5.1E-05 | 2.3E-04 | 4.5E-04 | 3.8E-04 | 1.3E-03 | 2.3E-03
2092 0 % >1E-01 >1E-01 >1E-01
(voir la hete-21-66-% S-8E0O2 H—04 H—04
90 % 2.2E-02 4.4E-02 >1E-01
99 % 2.2E-03 4.5E-03 2.2E-02
1loo2D 0% | 1.8E-02 | 2.4E-02 | 3.2E-02 | 6.6E-02 | 7.4E-02 | 8.5E-02 | >1E-01 | >1E-01 | >1E-O1
60 % | 1.5E-03 | 4.9E-03 | 9.2E-03 | 4.2E-03 | 1.1E-02 | 1.9E-02 | 7.1E-02 | 9.9E-02 | >1E-01
90% | 2.3E-04 | 1.1E-03 | 2.2E-03 | 4.7E-04 | 2.2E-03 | 4.4E-03 | 3.0E-03 | 1.2E-02 | 2.3E-02
99 9% | 2.2E-05 | 1.1E-04 | 2.2E-04 | 4.4E-05 | 2.2E-04 | 4.4E-04 | 2.2E-04 | 1.1E-03 | 2.2E-03
2003 0% | 4.8E-02 | 5.0E-02 | 5.3E-02 | >1E-01 | >1E-01 | >1E-01 | >1E-01 | >1E-01 | >1E-01
60 % | 8.3E-03 | 1.1E-02 | 1.4E-02 | 3.2E-02 | 3.5E-02 | 4.0E-02 | >1E-01 | >1E-01 | >1E-01
90 % | 6.9E-04 | 1.5E-03 | 2.6E-03 | 2.3E-03 | 3.9E-03 | 5.9E-03 | 4.9E-02 | 5.4E-02 | 6.0E-02
99 % | 2.7E-05 | 1.2E-04 | 2.3E-04 | 6.4E-05 | 2.4E-04 | 4.6E-04 | 7.1E-04 | 1.6E-03 | 2.6E-03
NOTE 1 Ce tableau donne des exemples de valeurs de PFDg calculées en appliquant les équations données
en B.2.2 et en fonction des hypothéses énoncées en B.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFDg est équivalent respectivement a
PFDs, PFD; ou PFDre (VOiI’ 521)
NOTE 2 Le tableau suppose que B = 2 x Bp. Pour les architectures 1ool et 2002, les valeurs de 3 et de f3p
n'affectent pas la probabilité moyenne de défaillance.
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B.2.4 Exemple pour un mode de fonctionnement faible demande

Soit une fonction de sécurité nécessitant un systéeme de niveau SIL2. Supposons que
I'évaluation initiale de l'architecture du systeme, fondée sur une pratique antérieure, tienne
compte d'un groupe de trois capteurs de pression analogiques, a logique majoritaire 2003. Le
sous-systeme logique est un PES redondant configuré 1002D pilotant une soupape d'arrét
ainsi qu'une seule soupape de mise a l'air libre. Il convient que la soupape darrét et la
soupape de mise a l'air libre fonctionnent de telle sorte que la fonction de sécurité
s’accomplisse. L’architecture est illustrée a la figure B.13. Pour I'évaluation initiale, on suppose
une période de test périodique d'un an.

Sous-

yqn‘amp ca

pfpl I

Sal IQ—Qth’:‘an Ingiql e

Gﬁu':-cyefémp

@_

@_

Interface
électronique

Interface |
électronique

Interface |
électronique

Logiq

A=5%10%h"
B=20%

Bo=10%
DC =90 %
e majoritaire = o}/\

E

sa

Tableau

DC = 60%
gique majoritaire =

1¢ol

Tt

A=10%10°h*

DC =60%

Logique majoritaire = 1pol

.6 — Probabilité moyenne de défaillance sur demande pour le

VEC 334/2000

||<-qun5mp capteur dans I‘munmplp de fonctionnement en made demande faible

(intervalle entre tests périodiques d'un an et MTTR de 8 h)

Architecture | DC A =5.0E-06
B=2% | B=10% | B=20%
Bo=1% | Bb=5% [Br=10%
2003 0% | 6.8E-04 | 1.5E-03 | 2.5E-03
60% | 1.6E-04 | 5.1E-04 | 9.4E-04
90 % | 2.7E-05 1.2E-04 2.3E-04
99 % | 2.5E-06 | 1.2E-05 | 2.4E-05

NOTE Ce tableau est extrait du tableau B.3.
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Tableau B.7 — Probabilité moyenne de défaillance sur demande pour le sous-systéme logique
de I'exemple de fonctionnement en mode demande faible (intervalle entre tests périodiques
d'un an et MTTR de 8 h)

Architecture DC A =1.0E-05

B=2% | B=10% | B=20%
ﬁpzl% BDZS% ﬁpzlo%
1002D 0% | 1.1E-03 | 2.7E-03 4.8E-03
60% | 2.0E-04 | 9.0E-04 1.8E-03
90% | 4.5E-05 | 2.2E-04 4.4E-04

09 % | 4.86-06 | 2.4E-05 | 4.8E-05

= et & PP TR R Y | n-Q
— Cceaprcat eSSt exXtrat ot tapreat oo

Tabjeau B.8 — Probabilité moyenne de défaillance sur demande pou
eélément final de I'exemple de fonctionnement en mode demande fdi i

Architecture | DC A =5.0E-06
lool 0% 1.1E-02

4

60 % 44803 A\ D/ «
N
\

90 % NE-03 N
99 % \L3ED4 \

Les valgurs suivantes sont’s

Pour le sous-sys@
PFD} = 3

Pour le

PFD|

Pour le

PFD}

Ainsi, pour la fonction de sécurité,

PFDgys 23%x10%+48x10°+1,3x107°

1,3 x 1072

niveau 1 d'intégrité de sécurité
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Pour améliorer le systeme de maniére a satisfaire au niveau 2 d'intégrité de sécurité, I'une des
opérations suivantes peut étre effectuée:

a) modifier l'intervalle entre tests périodiques a six mois

PFDs = 1,1 x 107
PFD, = 2,6 x107°
PFDre = 2,2x107°+4,4x107°
= 6,6 x 10°°
PFDsys = 6,7 x 107°
= niveau 2 d'MTegrite de Securite
b) remplacer la soupape d'arrét 1ool (qui est le dispositif de sqgie ayant laNplys faible
figbilité) par la soupape 1002 (en prenant pour hypotheése que % = 5\W)

PFDs = 2,3x 107"

PFD, = 4,8 x 107°

PFDre = 4,4 x10°+9,7x10"
= 54 x107°

PFDSYS =

B.2.5 |[Effets d'un test périodique impa

Les anomalies dans le sys détectées ni par des tests de dipgnostic
ni par des tests périodiq ar une demande incidente nécesfsitant la
fonction| de sécurité a i, pour ces anomalies entieremgnt non
détectégs, le temps ispoqibilité e if dépend du taux de demande attendy sur le

systemgq de séa@

Un exe une architecture 1o0o02. T, est le délai entre les

A T. A
+Aou 2 +MTTR§+_DD MTTR
2Ap H2 Ap

T, O A T. A
ﬁ_u\/// /H:+ﬂﬁi+mrmﬁ+ DD mTTR
3 0 2Ap 03 Ap
2 Ay, O0 0 Ay, O 0
PFDG = “Ppo)\bp - DU CE'GE b/ bp T 2 T 2 MTTRH

Le tableau B.9 ci-dessous donne les résultats numériques d'un systéme 1002 avec un test
périodique de 100 % sur un an comparé a un test périodique de 50 % ou la période de
demande T, est supposée étre de 10 ans. Cet exemple a été calculé en prenant pour
hypothése un taux de défaillance de 1 x 107° par heure, une valeur 8 de 10 % et une valeur p
de 5 %.
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Tableau B.9 — Exemple d'un test périodique imparfait

Architecture | DC A =1.0E-05
Test périodique 100 % [Test périodique 50 %
(T2 = dix ans)

B=10% B=10%

ﬁD =5% ﬁD =5%

1002 0% 2.7E-03 6.6E-02

60 % 9.7E-04 2.6E-02

90 % 2.3E-04 6.6E-03

99 % 2.4E-05 7.0E-04

B.3 Probabilité de défaillance par heure (pour un mode de fonctionhem
démande élevée ou continu)

B.3.1 rocédure de calcul

identique a celle utilisée pour le calcul d'un mode de fo
B.2.1); lla probabilité moyenne de défaillance sur dema
par la pfobabilité d'une défaillance dangereuse par h

t

tinu est
de (voir
mplacée

La prob systeme

E/E/PE aillances

dangerd itionnant

ces valeurs individuelles. Cela peut étye expri Ns cette

annexe 5

ou

— PFH{y systéme
E/E/H

- PFH§

— PFH,

— PFHE

B.3.2 mode de fonctionnement demande élevée ou continu

NOTE 1 tent’de oconsidérer ce paragraphe de fagon séquentielle, les équations applicables a| plusieurs

architectyres n’étantdqQnnées que lors de leur premiere utilisation. Voir également B.2.2.

NOTE 2 |Les ealculs sont basés sur les hypotheses données en B.1.

B.3.2.1 1lool

Les figures B.3 et B.4 montrent les diagrammes de blocs pertinents.

Ap=Apy +App = 5

Apy O
DU ﬁ—l+MTTRH+ P8 MTTR

tce =

A A
ADU:E(:L_DC); /\DD :?DC
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Si I'on suppose que le systeme de sécurité met 'EUC en état de sécurité en cas de détection
d'une éventuelle défaillance, on obtient pour une architecture 1001

hse que

2fentuelle

PFH; = Ay
B.3.2.2 1002
Les figures B.5 et B.6 montrent les diagrammes de blocs pertinents. La valeur de tce est
donnée en B.3.2.1.
2
PFH¢ :2((1_BD)/\DD +(1_B)/\DU) tce + BoAop + BApy
B.3.2.3| 2002
Les figyres B.7 et B.8 illustrent les diagrammes de blocs perting
chacun|des canaux sera mis en état de sécurité en cas de
défaillance, on obtient pour une architecture 2002

B.3.2.4

Les figu

B.3.2.5

Les figu
donnée

1lo002D

res B.9 et B.10 illustrent les di

P foe est
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B.3.3 Tableaux détaillés pour mode de fonctionnement forte demande ou mode de
fonctionnement continu

Tableau B.10 — Probabilité de défaillance par heure (en mode de fonctionnement demande
élevée ou continu) pour un intervalle entre tests périodiques d'un mois et une durée
moyenne de rétablissement de 8 h

Architecture DC A =1.0E-07 A =5.0E-07 A =1.0E-06
B=2% [B=10%|B=20%]| B=2% [B=10%(B=20%] B=2% [B=10%|B=20%
pozl% pDZS% pozl% pDZl% pDZS% BD=10% pDZl% pDZS% BD=10%
lool 0% 5.0E-08 2.5E-07 5.0E-07
(voir la note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
loop 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E{08 | 5°0E-08] [L.0E-07
60 % | 7.0E-10 | 3.5E-09 [ 7.0E-09 | 3.5E-09 | 1.8E-08 | 3.5E-08 | 7,009 | 3.5508{J.0E-08
90 % [ 5.5E-10 | 2.8E-09 [ 5.5E-09 | 2.8E-09 | 1.4E-08 | 2.8E-08 |5\5E-09{] 28E-08] b.5E-08
99 % [ 5.1E-10 | 2.5E-09 [ 5.1E-09 | 2.5E-09 | 1.3E-08 | 2.5E-08 | 5\1E.09 P2.5E.08 [K.1E-08
200p 0% 1.0E-07 5.0E-07 \ 1'0E-08_/
(voir la rote 2) [ 60 % 4.0E-08 2.0E-07 ¢ N\ ING.0EN7
90 % 1.0E-08 5.0E-08 .\ O\ 107
99 % 1.0E-09 5.0E-Q9 N 1.0E-08
1004D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 15.0E°9§ | X.0E<08 |'5.0E-08 | L.0E-07
60 % | 7.0E-10 | 3.5E-09 [ 7.0E-09 | 3.5E-09 [ #'8E-08 }\3.5E:08"] 7.8E-08 | 3.5E-08 | [f.0E-08
90 % [ 5.5E-10 | 2.8E-09 [ 5.5E-09 [ 2.8E-09 [ 1.4F-88 | 228E-08\] 5.5&-09 | 2.8E-08 | b.5E-08
99 % [ 5.1E-10 | 2.5E-09 | 5.1E-09 | 2.5E-69 |1.3E-98 [2:5E.08 | 571E-09 | 2.5E-08 | b.1E-08
200B 0% | 1.0E-09 | 5.0E-09 | 1.08:08 | 5.¥8-09\ ¥'5E-08(| 5,0E-08,| 1.1E-08 | 5.0E-08 | [L.0E-07
60 % | 7.0E-10 | 3.5E-09 | KOE-09Q | £.6E-09(] 1.86:08 }3'56~08 | 7.2E-09 | 3.5E-08 | [f.0E-08
90 % | 5.5E-10 | 2.8E-09 [ 5.56-09 \2.BE-09 \1.4E-08 | 2.8£-08 | 5.6E-09 | 2.8E-08 | f.5E-08
99 % | 5.1E-10 [ 2.5E-09 | 5.1E-89 | 26E>09. \DN3E-08 275E-08 | 5.1E-09 | 2.5E-08 | b.1E-08
NOTE L Ce tableau donne des exemples de (valeur calculées en appliquant les égquations donfées en
B.3.2 gt en fonction des hypothéses enonce s e us,Systeme capteur, logique ou élémgnt final
comprgnd seulement un grouge™de c joritaice, “alors PFHg est équivalent respectivegment a
PFHs, PFH, ou PFHge (voir BX3.1 et\B.
NOTE P Le tableau suppese que 8 = 2 les architectures 1001 et 2002, les valeurs de 3 ef de Bp
n'affectent pas la probabil|té
0 } 2 \\5@9}; 10 (suite)
Architedture A = 5:0E-06 A =1.0E-05 A = 5.0E-05
\ﬁz;l 10 % \2’0% B=2% [B=10%|B=20%]| B=2% [B=10% ]| B=20%
(&D % N30 =8 % |Bsf=10 %] Bo=1% | Bo=5% |Bo=10%| Bo=1% | Bo=5% [fo=10%
1loofl A% \ 2°SE-06 5.0E-06 >1E-05
(voir la rfote 2){_60 %0\ (\, 1.0E506 2.0E-06 1.0E-05
N0 % [N\ 2GE-07 5.0E-07 2.5E-06
(\ 99 % \ 2.5E-08 5.0E-08 2.5E-07
loop 09 [\5.25.08"| 2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | b.3E-06
~6Q% | 3\7E-08 | 1.8E-07 | 3.5E-07 | 7.7E-08 | 3.6E-07 | 7.1E-07 | 5.4E-07 [ 1.9E-06 | B.6E-06
90 %] 2,8E-08 | 1.4E-07 [ 2.8E-07 [ 5.7E-08 | 2.8E-07 | 5.5E-07 | 3.3E-07 | 1.4E-06 | p.8E-06
99 % |2.5E-08 | 1.3E-07 | 2.5E-07 [ 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.7E-07 | 1.3E-06 | p.5E-06
200R 0.9 5 0E.06 1 Q0E.QS 1E.Q5
(voir la note 2) | 60 % 2.0E-06 4.0E-06 >1E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% |5.4E-08 | 2.5E-07 | 5.0E-07 | 1.2E-07 [ 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | 5.3E-06
60 % | 3.6E-08 | 1.8E-07 | 3.5E-07 | 7.3E-08 | 3.5E-07 | 7.0E-07 | 4.3E-07 [ 1.8E-06 | 3.6E-06
90 % | 2.8E-08 | 1.4E-07 [ 2.8E-07 | 5.5E-08 | 2.8E-07 | 5.5E-07 | 2.8E-07 | 1.4E-06 | 2.8E-06
99 % | 2.5E-08 | 1.3E-07 | 2.5E-07 [ 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.5E-07 | 1.3E-06 | 2.5E-06
2003 0% |]6.3E-08]2.66-07 | 5.1E-07 | 1.5E-07 | 5.5E-07 | 1.0E-06 | 1.8E-06 [ 3.6E-06 | 5.9E-06
60 % | 4.1E-08 | 1.8E-07 | 3.5E-07 | 9.2E-08 | 3.7E-07 | 7.2E-07 | 9.1E-07 [ 2.2E-06 | 3.9E-06
90 % | 2.9E-08 | 1.4E-07 | 2.8E-07 | 6.2E-08 | 2.8E-07 | 5.6E-07 | 4.4E-07 | 1.5E-06 | 2.9E-06
99 % | 2.6E-08 | 1.3E-07 [ 2.5E-07 | 5.2E-08 | 2.5E-07 | 5.1E-07 | 3.0E-07 | 1.3E-06 | 2.6E-06

NOTE 1 Ce tableau donne des exemples de valeurs de PFHg calculées en appliquant les équations données en
des hypothéses énoncées en B.1. Si le sous-systéme capteur,
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a

B.3.2 et en fonction

PFHs, PFH, ou PFHge (voir B.3.1 et B.2.1).

NOTE 2 Le tableau suppose que B = 2 x Bp. Pour les architectures 1ool et 2002, les valeurs de 8 et de 8p
n'affectent pas la probabilité moyenne de défaillance.

logique ou élément final
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Tableau B.11 — Probabilité de défaillance par heure (en mode de fonctionnement demande

élevée ou continu) pour un intervalle entre tests périodiques de trois mois et une durée

moyenne de rétablissement de 8 h

Architecture DC A = 1.0E-07 A = 5.0E-07 A = 1.0E-06
B=2% |B=10%|B=20%]| B=2% |B=10%|B=20%]| B=2% [B=10%|B=20%
BD:].% ﬁDZS% szlo% ﬁpzl% BDZS% BD:]-O% ﬁpzl% BDZS% BD:]-O%
lool 0% 5.0E-08 2.5E-07 5.0E-07
(voir la note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% |1.0E-09 [ 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 | 5.0E-08 | 1.1E-08 [ 5.0E-08 [ 1.0E-07
809, Z0O0E.10 | 3 5E.Q9 | 7 OE.QQ 3 6E.QQ 1. 8E.Q8 3 CE.Q8 7 2E ;}g— Q\l:l: 08 7.0E-08
90 % | 5.5E-10 | 2.8E-09 [ 5.5E-09 | 2.8E-09 | 1.4E-08 | 2.8E-08 | 5.6E{09 | 2.BE-08|\F.5E-08
99 % | 5.1E-10 | 2.5E-09 | 5.1E-09 | 2.5E-09 | 1.3E-08 | 2.5E-08 | 54F%09 J.2.5E-08 | b.1E-08
200p 0% 1.0E-07 5.0E-07 '\ \ 1.8E-06
(voir la rjote 2) [ 60 % 4.0E-08 2.0E-07 NN A, 0E7
90 % 1.0E-08 5.0E-08 \ 1.05-0/]
99 % 1.0E-09 5.0E-09 \) - .0E-P8
1004D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08/\5.0K-08,] 12PE208 | 5.0€-08 | [L.OE-07
60 % | 7.0E-10 [ 3.5E-09 | 7.0E-09 | 3.5E-09 | 1.8E- 3.5E-08 [\A1E-09 | 3.5E-08 [ F.0E-08
90 % | 5.5E-10 | 2.8E-09 [ 5.5E-09 | 2.8E-09 | 1 4E-68 [2.8E-U8 | 5\5E>Q91{ 2.8E-08 | f.5E-08
99 % | 5.1E-10 | 2.5E-09 [ 5.1E-09 | 2.5E-09 |4.3E-08 [\2.5E08 | 5.2£-09 | 2.5E-08 | b.1E-08
200B 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5€-08 | 5:BE-08"}1.2£-08 | 5.1E-08 | [L.0E-07
60 % | 7.1E-10 | 3.5E-09 [ 7.0E-09 | 3.7E-08 \1,8€,08 N3)5E>Q8 | 7.7E-09 | 3.6E-08 | [f.0E-08
90 % [ 5.5E-10 | 2.8E-09 [ 556809 | 2,88.00 ) 1.4E-08(| 2\8E-08’]| 5.7E-09 | 2.8E-08 | b.5E-08
99 % | 5.1E-10 | 2.5E-09 | 5\1E-08.] A5E-09\] 1.38:08 [-Z.56-08 | 5.1E-09 | 2.5E-08 | b.1E-08
NOTE | Ce tableau donne des exemples de valeurs Hc G Iculé\e}s\en,e(ppliquant les équations données en
B.3.2 gt en fonction des hypothéses énoncégs en B.1\Si Sobs-systeme capteur, logique ou élémegnt final
comprgnd seulement un groupe de canaux majgyritaire, algrs PFHg est équivalent respectivgment a
PFHs, PFH, ou PFHge (voir B.3,1 et B.2.1).
NOTE P Le tableau suppose que rohiteCtures 1ool et 2002, les valeurs de B et de 8p
n'affectent pas la probabﬂv& moyenneNde defa|||

kW \\@? 7 o

Architedture D?S\ 5, 0E-08. A =1.0E-05 A =5.0E-05
‘z»\ £10%/ w| B=2% |B=10%|B=20%| B=2% |B=10%|B=20%
/w 19 ﬁD 5% ﬁD—lo% ﬁpzl% BDZS% szlo% ﬁpzl% BDZS% lD:]-O%
1loofl 0% A5E-06—" 5.0E-06 >1E-05
(voir la rfote 2) {60°% \ 1.05-06 2.0E-06 1.0E-05
90 % N R5F07 5.0E-07 2.5E-06
99 oY\ 2.5E-08 5.0E-08 2.5E-07
loop 0% KB 8E-08)| 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | b.9E-06
60.9% | A.0E~08 | 1.8E-07 [ 3.5E-07 [ 9.2E-08 | 3.7E-07 | 7.2E-07 [ 8.9E-07 | 2.2E-06 | B.9E-06
90% | 2.9E-08 | 1.4E-07 [ 2.8E-07 [ 6.1E-08 | 2.8E-07 | 5.5E-07 | 4.2E-07 | 1.5E-06 | p.9E-06
99 % |\2/5E-08 | 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.8E-07 | 1.3E-06 | b.5E-06
200p 0 % 5.0E-06 1.0E-05 >1E-05
(voir la note 2) | 60 % 2.0E-06 4.0E-06 >1E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E-06
60 % | 3.7E-08 | 1.8E-07 | 3.5E-07 | 7.9E-08 | 3.6E-07 | 7.1E-07 | 5.7E-07 | 1.9E-06 | 3.7E-06
90 % | 2.8E-08 | 1.4E-07 | 2.8E-07 | 5.6E-08 | 2.8E-07 | 5.5E-07 | 2.9E-07 | 1.4E-06 | 2.8E-06
99 % | 2.5E-08 [ 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.5E-07 | 1.3E-06 | 2.5E-06
2003 0% | 9.0E-08 | 2.8E-07 | 5.3E-07 | 2.6E-07 | 6.3E-07 | 1.1E-06 | 4.5E-06 | 5.9E-06 | 7.6E-06
60 % | 5.1E-08 | 1.9E-07 | 3.6E-07 | 1.4E-07 | 4.1E-07 | 7.5E-07 | 2.0E-06 | 3.2E-06 | 4.7E-06
90 % | 3.2E-08 | 1.4E-07 | 2.8E-07 | 7.2E-08 | 2.9E-07 | 5.6E-07 | 7.1E-07 | 1.8E-06 | 3.1E-06
99 % | 2.6E-08 | 1.3E-07 | 2.5E-07 | 5.3E-08 | 2.6E-07 | 5.1E-07 | 3.2E-07 | 1.3E-06 | 2.6E-06

PFHs, PFH, ou PFHge (voir B.3.1 et B.2.1).

n'affectent pas la probabilité moyenne de défaillance.

NOTE 1 Ce tableau donne des exemples de valeurs de PFHg calculées en appliquant les équations données en
B.3.2 et en fonction des hypothéses énoncées en B.1. Si le sous-systéme capteur,
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a

logique ou élément final

NOTE 2 Le tableau suppose que 3 = 2 x Bp. Pour les architectures 100l et 2002, les valeurs de (3 et de f8p
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Tableau B.12 — Probabilité de défaillance par heure (en mode de fonctionnement demande
élevée ou continu) pour un intervalle entre tests périodiques de six mois et une durée
moyenne de rétablissement de 8 h

Architecture DC A =1.0E-07 A =5.0E-07 A =1.0E-06
B=2% [B=10%|B=20%] B=2% [B=10%[B=20%] B=2% [B=10%|B=20%
BD:].% ﬁDZS% szlo% ﬁpzl% BDZS% BD:]-O% ﬁpzl% BDZS% BD:]-O%

lool 0% 5.0E-08 2.5E-07 5.0E-07
(voir la note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09

1loo02 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 | 2.5E-08 | 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07

60 % | 7.0E-10 | 3.5E-09 | 7.0E-09 | 3.6E-09 | 1.8E-08 | 3.5E-08 | 7.4E-09 | 3.5E-08 | 7.0E-08
90% | 5.5E-T0 [ 2.8E-09 [ 5.5E-09 [ 2.8E-09 [ T.4E-08 [ 2.8E-08 | 5.6E09 [ 28E-08_[ b.5E-08
99 % | 5.1E-10 [ 2.5E-09 | 5.1E-09 | 2.5E-09 | 1.3E-08 | 2.5E-08 | 5.1£109 | 2.55.08.DF.1E-08

200p 0% 1.0E-07 5.0E-07 < 0E-08_
(voir la rjote 2) [ 60 % 4.0E-08 2.0E-07 \ 4.0E-07
90 % 1.0E-08 5.0E-08 \ DQE-OY
99 % 1.0E-09 5.0E-09 / N tN1.0B08

1004D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 | 2.5E-08 | 5.0E-08 E-08 | 5\LEA08 | [L.0E-07

60 % | 7.0E-10 [ 3.5E-09 | 7.0E-09 | 3.5E-09 | 1.8E-08"| 35E\08Y<7.2E-09\| 3.5E-08 [ f.0E-08
90 % | 5.5E-10 | 2.8E-09 [ 5.5E-09 | 2.8E-09 | 1.4E-082.8E~08 |'§’5£-09 P2.8E-08 | f.5E-08
99 % | 5.1E-10 [ 2.5E-09 | 5.1E-09 | 2.5E-09 | 1/3E-08\] 2>5&-08] 5ME-097] 2.5E-08 | b.1E-08

200B 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.8E-09 [ 2.6E=08 | 5.1E08 | 1.35-08 | 5.3E-08 | [L.0E-07
60 % | 7.1E-10 | 3.5E-09 [ 7.0E-09 | 3.8E.09 | 1.8E-¢8 | 3.5E.08 E-09 | 3.6E-08 | f.1E-08
90 % [ 5.5E-10 | 2.8E-09 [ 5.5E-09 | 2.8E-09\| \v4E/08/| R.8E-08 | 5.8E-09 | 2.8E-08 | b.5E-08

99 % [ 5.1E-10 | 2.5E-09 | 54 E-89 | 256E\ 09,1 1.3E-08\ 2/5E-0€ | 5.1E-09 | 2.5E-08 | b.1E-08
NOTE | Ce tableau donne des exemples de

leurs\de™RFHg alculeliquant les équations donnpées en
B.3.2 gt en fonction des hypothéses énoncées ®n B. i\ le\sBus-systeme capteur, logique ou élémgnt final

comprgnd seulement un groupe de canaux & logique majoritai lors PFHg est équivalent respectivgment a

PFHs, PFH, ou PFHge (voir B.3.1 et B.2.1).
NOTE P Le tableau supposg’que 3 = \Pou itegtures 1001 et 2002, les valeurs de 3 ef de Bp
n'affectent pas la probabilité en e défaillanege;
L wé@r/(suite)
Architedture K\ 2 A=B.0ES6 A=1.0E-05 A = 5.0E-05
-\;Q/p= 0%N3=20%| B=2% [B=10%|B=20%]| B=2% [B=10% | B=20%
D — % =5 \RD % BD:].% BDZS% szlo% ﬁpzl% ﬁDZS% lD:]-O%
1loofl 0% |\ 2'55-06 ) 5.0E-06 >1E-05
(voirlarote 2) [ 60 ] \ NOE-D6_" 2.0E-06 1.0E-05
90% \ 2.5K-07 5.0E-07 2.5E-06
99 % N 255408 5.0E-08 2.5E-07

“BQvANAEE-08) 1.8E-07 | 3.6E-07 | 1.1E-07 | 3.9E-07 | 7.3E-07 | 1.4E-06 | 2.7E-06 | }.3E-06
90.9% | 3,0E~¢8 | 1.4E-07 [ 2.8E-07 | 6.6E-08 | 2.9E-07 | 5.6E-07 | 5.5E-07 | 1.6E-06 | B.OE-06
999 | 2.8E-08 | 1.3E-07 | 2.5E-07 [ 5.2E-08 | 2.5E-07 | 5.1E-07 | 2.9E-07 | 1.3E-06 | b.6E-06

1oo< 8 % \LABE-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | b.8E-06

200p 0% 5.0E-06 1.0E-05 >1E-05
(voir la rjote 2) | 60 % 2.0E-06 4.0E-06 >1E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07

1lo02D 0% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 [ 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | 6.8E-06

60 % | 3.9E-08 | 1.8E-07 | 3.5E-07 | 8.7E-08 | 3.7E-07 | 7.1E-07 | 7.8E-07 | 2.1E-06 | 3.8E-06
90 % | 2.8E-08 | 1.4E-07 | 2.8E-07 | 5.6E-08 | 2.8E-07 | 5.5E-07 | 3.0E-07 | 1.4E-06 | 2.8E-06
99 % | 2.5E-08 | 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.5E-07 | 1.3E-06 | 2.5E-06

2003 0% | 1.3E-07 | 3.2E-07 | 5.5E-07 | 4.2E-07 | 7.7E-07 | 1.2E-06 | 8.4E-06 | 9.2E-06 | 1.0E-05
60 % | 6.7E-08 | 2.0E-07 | 3.7E-07 | 2.0E-07 | 4.6E-07 | 8.0E-07 | 3.6E-06 | 4.6E-06 | 6.0E-06
90 % | 3.6E-08 | 1.5E-07 | 2.8E-07 | 8.8E-08 | 3.1E-07 | 5.8E-07 | 1.1E-06 | 2.1E-06 | 3.4E-06
99 % | 2.6E-08 [ 1.3E-07 | 2.5E-07 | 5.5E-08 | 2.6E-07 | 5.1E-07 | 3.6E-07 | 1.4E-06 | 2.6E-06

NOTE 1 Ce tableau donne des exemples de valeurs de PFHg calculées en appliquant les équations données en
B.3.2 et en fonction des hypothéses énoncées en B.1. Si le sous-systeme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHs, PFH,; ou PFHge (voir B.3.1 et B.2.1).

NOTE 2 Le tableau suppose que B = 2 x Bp. Pour les architectures 1ool et 2002, les valeurs de 8 et de 8p
n'affectent pas la probabilité moyenne de défaillance.
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Tableau B.13 — Probabilité de défaillance par heure (en mode de fonctionnement
demande élevée ou continu) pour un intervalle entre tests périodiques d'un an
et une durée moyenne de rétablissement de 8 h

comprg

nd seulement un groupe de canaux & logique major

Architecture DC A =1.0E-07 A =5.0E-07 A =1.0E-06
B=2% [B=10%|B=20%]| B=2% [B=10%|B=20%]| B=2% [B=10%|B=20%
BD:].% ﬁDZS% szlo% ﬁpzl% BDZS% BD:]-O% ﬁpzl% BDZS% BD:]-O%
lool 0% 5.0E-08 2.5E-07 5.0E-07
(voir lanote 1) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% |]1.0E-09|5.0E-09 [ 1.0E-08 | 5.5E-09 | 2.5E-08 | 5.0E-08 | 1.2E-08 | 5.2E-08 | 1.0E-07
60% | 7.1E-10 | 3.5E-09 | 7.0E-09 | 3.7E-09 | 1.8E-08 | 3.5E-08 | 7.9E-09 | 3.6E-08 | 7.1E-08
90 % | 5.5E-10 | 2.8E-00 [ 5.5F-00 | 2.8E-00 | 1.4E-08 | 2.8E-08 | 5.7E/00 | 28E-08 | p.5E-08
99 % | 5.1E-10 | 2.5E-09 [ 5.1E-09 | 2.5E-09 | 1.3E-08 | 2.5E-08 | 5.1£109 | 2.5E.08.DF.1E-08
200p 0% 1.0E-07 5.0E-07 - 0E-08_
(voir la rjote 2) [ 60 % 4.0E-08 2.0E-07 \ 4.0E-07
90 % 1.0E-08 5.0E-08 \ DQE-BY
99 % 1.0E-09 5.0E-09 / N tN1.0B08
1004D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.5E-09 | 2.5E-08 | 5.0E-08 E-08 | 5\2EA08 | [L.0E-07
60 % | 7.0E-10 [ 3.5E-09 | 7.0E-09 | 3.6E-09 | 1.8E-08"| 35E\08Y<7.3E-09\| 3.5E-08 [ [f.0E-08
90 % | 5.5E-10 | 2.8E-09 [ 5.5E-09 | 2.8E-09 | 1.4E-082.8E~08 |'§’5£-09 P2.8E-08 | f.5E-08
99 % | 5.1E-10 [ 2.5E-09 | 5.1E-09 | 2.5E-09 | 1/3E-08\] 2>5&-08] 5ME-097] 2.5E-08 | b.1E-08
200B 0% |1.1E-09 | 5.1E-09 | 1.0E-08 | 6.6E-09 J2.6E-08 | BrlE" 1.65-08 | 5.5E-08 | [L.OE-07
60 % | 7.3E-10 | 3.5E-09 [ 7.0E-09 | 4.1E-00 | 1.8E-¢8 | 3.5E.08 E-09 [ 3.7E-08 | [.2E-08
90 % [ 5.6E-10 | 2.8E-09 [ 5.5E-09 | 2.9E-09\| \v4E/08/| R.8E-08 | 6.2E-09 | 2.8E-08 | b.6E-08
99 % [ 5.1E-10 | 2.5E-09 | 54 E-89 | 256E\ 09,1 1.3E-08\ 2/5E-0€ | 5.1E-09 | 2.5E-08 | b.1E-08
NOTE | Ce tableau donne des exemples de valeurs\de™NFHg alculeliquant les équations donnpées en
B.3.2 gt en fonction des hypothéses énoncées ®n B. i\ le\sBus-systeme capteur, logique ou élémgnt final

lors PFHg est équivalent respectivgment a

PFHs, PFH, ou PFHge (voir B.3.1 et B.2.1).
NOTE P Le tableau supposg’que 3 = . 0 tures 1lool et 2002, les valeurs de (3 et de fBp
n'affectent pas la probabili}é en e défaillanege;
L NW(SUHE}
Architedture Dﬁ/ 2 A=5.0E6 A = 1.0E-05 A = 5.0E-05
2% | B=10% =2}§/o B=2% |B=10%|B=20%| B=2% [B=10%|B=20%
{.;\1\% 8, £ 5 Eg\g %l Bo=1%|Bo=5%|Bor=10 %] Bo=1%|Br=5% |fo= 10 %
1loofl 0% 2.56-06 ) 5.0E-06 >1E-05
(voirlarfote 2) [ 60 % [ \ "NOE-06_" 2.0E-06 1.0E-05
0% \ 2.5-07 5.0E-07 2.5E-06
99 % N 2.5F08 5.0E-08 2.5E-07
100 Q %\-2.DE-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | B.5E-06
“6Qh/ k56E-08) 1.9E-07 | 3.7E-07 | 1.6E-07 [ 4.3E-07 [ 7.7E-07 | 2.5E-06 | 3.7E-06 | b.1E-06
90.9% | 3.36%08 | 1.4E-07 | 2.8E-07 | 7.7E-08 | 2.9E-07 | 5.7E-07 | 8.2E-07 [ 1.9E-06 [ B.2E-06
99 | 2.§E-08 | 1.3E-07 | 2.5E-07 | 5.3E-08 | 2.5E-07 | 5.1E-07 | 3.2E-07 | 1.3E-06 | b.6E-06
200p 0% 5.0E-06 1.0E-05 >1E-05
(voir la rjote 2) | 60 % 2.0E-06 4.0E-06 >1E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% |1.0E-07|2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | 8.5E-06
60 % | 4.4E-08 | 1.8E-07 | 3.6E-07 | 1.0E-07 | 3.8E-07 | 7.3E-07 | 1.2E-06 | 2.5E-06 | 4.1E-06
90 % | 2.8E-08 | 1.4E-07 | 2.8E-07 | 5.7E-08 | 2.8E-07 | 5.5E-07 | 3.3E-07 | 1.4E-06 | 2.8E-06
99 % | 2.5E-08 | 1.3E-07 | 2.5E-07 | 5.1E-08 | 2.5E-07 | 5.1E-07 | 2.5E-07 | 1.3E-06 | 2.5E-06
2003 0% |2.1E-07|3.86-07 | 6.1E-07 | 7.3E-07 | 1.0E-06 | 1.4E-06 | >1E-05 | >1E-05 | >1E-05
60 % | 9.9E-08 | 2.3E-07 | 4.0E-07 | 3.3E-07 | 5.8E-07 | 9.0E-07 | 6.8E-06 | 7.5E-06 | 8.4E-06
90 % | 4.4E-08 | 1.5E-07 | 2.9E-07 | 1.2E-07 | 3.3E-07 | 6.0E-07 | 1.9E-06 | 2.9E-06 | 4.1E-06
99 % | 2.7E-08 | 1.3E-07 | 2.5E-07 | 5.8E-08 | 2.6E-07 | 5.1E-07 | 4.4E-07 | 1.4E-06 | 2.7E-06

NOTE 1 Ce tableau donne des exemples de valeurs de PFHg calculées en appliquant les équations données en
B.3.2 et en fonction des hypothéses énoncées en B.1. Si le sous-systeme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHs, PFH,; ou PFHge (voir B.3.1 et B.2.1).

NOTE 2 Le tableau suppose que B = 2 x Bp. Pour les architectures 1ool et 2002, les valeurs de 8 et de 8p
n'affectent pas la probabilité moyenne de défaillance.
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B.3.4 Exemple pour mode de fonctionnement demande élevée ou mode continu

Soit une fonction de sécurité exigeant un systéme de niveau SIL2. Supposons que |'évaluation
initiale pour cette architecture, fondée sur une pratique antérieure, tient compte d'un groupe de
deux capteurs a logique majoritaire 1002. Le sous-systéme logique est un systéme redondant
2003 configuré en systéme électronique programmable pilotant un seul contacteur d'arrét. Ceci
est illustré dans la figure B.14. On suppose un test périodique de six mois pour I'évaluation

initiale.

Sous-systeme

Sous-systéme logique

Sous-systeme

Logi

1 i
| I
| I Pt .
capteur : ! élément final
| i
! !
i i
| I
I I
I I
e — |
| I
I I
I I
| I
Interface | | !
—{ Gedronae 1 !
| i
| I
| !
i 003 grface Contactedr
| h lectrqnique,
I )
I !
|
Interface : }
électronique ! 1 1\ !
: O O
: |
! 1002 . !
| I
I I
| I
| I
| I
| I
| O !
I
A=5x10°h" < doxagind) ! A=1x10°h"
B=20% =X% i DC=0%
Bo=10% B % } Logique majoritaire = 1001
DC=0% C = 9% | Voir note
ue majoritaire/~ Tep2 majqQritaire>= 2003
IEC 3B5/2000
proportion globale de défaillance en sécurité supérieure a 60 9
Architecture d’'un exemple de fonctionnement
ode demande élevée ou continu
Tableay B/14-~ Pro ilité de défaillance par heure du sous-systéme capteur dans I’'exempgle

de modse

de“fonctionnement demande élevée ou continu (intervalle entre tests périodiques (e

six mois et MTTR de 8 h)

Architecture | DC A =5.0E-06
B=2% | B=10% | B=20%
Bo=1% | Bo=5% |Bp=10%
1002 0% 7.6E-08 2.7E-07 5.2E-07
60% | 4.6E-08 | 1.8E-07 | 3.6E-07
90% | 3.0E-08 | 1.4E-07 | 2.8E-07
9% | 2.6E-08 | 1.3E-07 | 2.5E-07

NOTE Ce tableau est extrait du tableau B.12.



https://iecnorm.com/api/?name=a6bd35225c6a5462a092f519a7bd5dc2

61508-6

© CEI:2000 - 117 -

Tableau B.15 — Probabilité de défaillance par heure du sous-systéeme logique
dans I'exemple de mode de fonctionnement demande élevée ou continu
(intervalle entre tests périodiques de six mois et MTTR de 8 h)

Architecture DC A =1.0E-05

B=2% | B=10% | B=20%
ﬁpzl% BDZS% [3D:10%
2003 0% 4.2E-07 7.7E-07 1.2E-06

60 % | 2.0E-07 4.6E-07 8.0E-07

90 % | 8.8E-08 3.1E-07 5.8E-07

99 % | 5.5E-08 2.6E-07 5.1E-07

Ts

A partir

Pour le

PFH,

Pour le

PFH|

Pour le

PFH§

= et & PP TR R Y | R39
T Cectaprcau St exXtrat ot tapreat o T Z-

dans I'exemple de mode de fonctionnement demande
(intervalle entre tests périodiques de six mois

Architecture | DC A = 1OE-686

lool 0 % /;/.OE-p(
60 %  ROEXN7
AR AN

9% - (50800

NOTE Ce tableaEest}aQ’éi\du }aweau\&LZ/

sous-systéie i

50US-SYS

Ainsi, p

PFHsys

l £ 44 Al 4 HPA
Ul A TUTTCTUTT UT  STUUTTIC,

52x10 +55x10°+5,0x 107"

1,1 x10°/h

niveau 1 d'intégrité de sécurité
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Pour améliorer le systeme de maniére a répondre au niveau 2 d'intégrité de sécurité, lI'une des
opérations suivantes peut étre effectuée:

a) remplacer le type de capteur d'entrée et le monter de facon & améliorer la protection
contre les défaillances de cause commune, et améliorer ainsi S de 20 % a 10 % et By de
10 % a 5 %;

PFHs = 2,7x107/h
PFH, = 55x10"°/h
PFHre = 5,0x107" /h
PFHsys—= 8:3-16-+h
= niveau 2 d'intégrité de sécurité
b) remplacer l'unique dispositif de sortie par deux dispositifs dans stemeNLoo2 (= 10 %
et|Bp =5 %).

PFHs = 52x107"/h
PFH, = 55x10"°/h
PFHee = 5,1x107°/h
PFHsys = 6,3 x 107/

B4 R

Voir leg
I’évaluati

i pour des détails complémentajres sur
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