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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE
ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 5. Examples of methods for the determination

of safety integrity levels

FOREWORD

1) The IFEC (International Electrotechnical Commission) is a worldwide organizatig omprising
all national electrotechnical committees (IEC National Committees). The ob promote
internftional co-operation on all questions concerning standardization in fields. To
this ephd and in addition to other activities, the IEC publishes Internafional S aration is
entrudted to technical committees; any IEC National Committee | with may
participate in this preparatory work. International, governmental aqd now s liaising
with the IEC also participate in this preparation. The IEC collabora anization
for Standardization (ISO) in accordance with conditions/“determ the two
organjzations.

2) The fprmal decisions or agreements of the IEC on sible, an
interngtional consensus of opinion on the reke bsentation
from gll interested National Committees.

3) The dpcuments produced have the form of re the form
of stapdards, technical reports or guides and th se.

4) In order to promote international unificatidn njttees undertake to apply IEC International
Standprds transparently to eir national and regional stand@rds. Any
diverglence between the | national or regional standard shall pe clearly
indicated in the latter.

5) The IEC provides no mp e for any
equipment declared to b

6) Attentjon is dra e subject
of patent rights.

Internat -5 has been prepared by subcommittee 65A: System aspects,

of IEC t dustrial-process measurement and control.

The tex g based on the following documents

FDIS Report on voting
65A/266/FDIS 65A/276/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

Annexes A, B, C, D, E and F are for information only.
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IEC 61508 consists of the following parts, under the general title Functional safety of electrical/
electronic/programmable electronic safety-related systems:

This pa
It has th

The contents of the corrigendum of April 1999 have been includeq

Part 1:
Part 2:
Part 3:
Part 4:
Part 5:
Part 6:
Part 7:

General requirements

Requirements for electrical/electronic/programmable electronic safety-related systems
Software requirements

Definitions and abbreviations

Examples of methods for the determination of safety integrity levels

Guidelines on the application of IEC 61508-2 and IEC 61508-3

Overview of technigues and measures

t 5 shall be read in conjunction with part 1.

e status of a basic safety publication in accordance with IEC

3
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INTRODUCTION

Systems comprised of electrical and/or electronic components have been used for many years
to perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems (PESs)) are being used in all application

sectors

to perform non-safety functions and, increasingly, to perform safety func

tions. |If

computer system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make those decisions.

This Internatlonal Standard sets out a generlc approach for all safety Ilfecycle activities for

system ponents
(eIectnaI/eIectronlc/ programmable electronlc systems (E/E/PESs)) tha perform
safety f nsistent
technica A major
objectivp is to facilitate the development of application sector standa
In most|situations, safety is achieved by a number of prote n many
technolggies (for example mechanical, hydraulic, bctronic,
programmable electronic). Any safety strategy mus all the
elements within an individual system (for example sg tuators)
but als¢ all the safety-related systems making up the /total -related
systemg. Therefore, while this International ical/elec-
tronic/pfogrammable electronic (E/ fety 3, it may also prpvide a
framewgrk within which safety-related t d on jJother technologies may be
considefed.
It is recpgnised that there is i F applications in a variety of application
sectors |[and covering a wide ) X rd and risk potentials. In any pjarticular
applicatjon, the requir 3 S i épendent on many factors specific to the
applicatjon. This Stand i i illlenable such measures to be formylated in
future application sectay int i §
This Intgrnational :t dasd
— congi PES and software safety lifecycle phases (for gxample,
from gh design, implementation, operation and maintenfnce to
decq PESs are used to perform safety functions;
— has ith a rapidly developing technology in mind; the framgwork is
suffigi Rd comprehensive to cater for future developments
— enables apphcation, sector international standards, dealing with safety-related E/E/RPESs, to
be’jeveloped; hé€ development of application sector international standards, within the
framewaork of this International Standard, should lead to a high level of consistgncy (for

example, of underlying principles, terminology etc.) both within application sectors and

acro

ss application sectors; this will have both safety and economic benefits;

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;
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uses safety integrity levels for specifying the target level of safety integrity for the safety
functions to be implemented by the E/E/PE safety-related systems;

adopts a risk-based approach for the determination of the safety integrity level
requirements;

sets numerical target failure measures for E/E/PE safety-related systems which are linked
to the safety integrity levels;

sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed for a single E/E/PE safety-related system; for E/E/PE safety-related systems
operating in:

— a low demand mode of operation, the lower limit is set at an average probability of
failure of 10-5 to perform its design function on demand;

— g high demand or continuous mode of operation, the lower limit is_set at robability of
g dangerous failure of 10-9 per hour;

NOTE — A single E/E/PE safety-related system does not necessarily mean a sifigle- i re.

for B/E/PE safety-related systems, but does not use the corncept™s ichlmay be
of value when the failure modes are well defined and the is relatively
low.]| The concept of fail safe was considered inapproptiate -\-., ange of
complexity of E/E/PE safety-related systems that aye NN the stope of\the standaid.
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE

ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 5. Examples of methods for the determination
of safety integrity levels

1 Scope

1.1 Thjs part of IEC 61508 provides information on

— the Winderlying concepts of risk and the relationship of risk to safet
— anumber of methods that will enable the safety integrity levels

determined (see annexes B, C, D and E).

1.2 The method selected will depend upon :
circumstances under consideration. Annexes B, Exillustxate quantitat
qualitati & underlying pr
These g

specific
ve and
nciples.

es of a number of nethods

but do n p c e/methods indicated fin these

annexes i e

NOTE - K i i &S i i xes B, D and E, see references [4], [2] and [3]

respectively i ipsi iti

1.3 Pafts 1, 2, 3 and 4 of thi : ) y publications, although this stafus does

not apply in the context of lqw C ity E adfety-related systems (see 3.4.4 of| part 4).

As bas|c safety publication g’ for use by technical committeeq in the
104 and

preparation of standarq G Rece\with\the principles contained in IEC Guide
ISO/IEQ Guide ‘ 120 i

One of fthe responsi jcal committee is, wherever applicable, to makg¢ use of
basic sg ' eparation of its publications. In this context, the requiements,
test me of this basic safety publication will not apply unless spegcifically
referred i i plications prepared by those technical committees.

NOTE — | - Sa a) until the proposed process sector implementation of IEC 61508 (i.e. IfEC 61511)
is publish i atiomalStandard in the USA and Canada, existing natlonal process safety standayds based
on |IEC 6]

1.4 Fiqur€ A shows the overall framework for parts 1 to 7 of IEC 61508 and indicates|the role
that IEC—61568=5 prays in—the—achievement—of—functionat safety—tor—E=EPE—satety -related

systems.
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Technical

requirements

Development of the overall safety
requirements (concept, scope
definition, hazard and risk analysis)

(E/E/PE safety-related systems, other PART 5

technology safety-related systems and Risk based approaches
external risk reduction facilities) to the development of
7.1to75 the safety integrity
I requirements

PART 1

Allocation of the safety
requirements to the E/E/PE
safety-related systems

7.6 PART 7I
l Overview of N

NSAW
\ Pefinltions and
breyiations

Documentation

Realisation
phase for
E/E/PE safety-

related systems

Clause 5 and
annex A

PART 1

Management of
functional safety

Clause 6

PART 1

Functional safety
assessment

Clause 8

PART 1

Realisation
phase for
safety-related L

software

toning or disposal of
E/E/PE safety-related systems

7.15t0 7.17

IEC 1 660/98

Figure 1 — Overall framework of this standard
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2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this International Standard. At the time of publication, the editions
d were valid. All normative documents are subject to revision, and parties to
agreements based on this International Standard are encouraged to investigate the possibility
of applying the most recent editions of the normative documents indicated below. Members of
IEC and ISO maintain registers of currently valid International Standards.

indicate

IEC 61508-1:1998, Functional safety of electrical/electronical/programmable electronic safety-
related systems — Part 1: General requirements

IEC 61
related
safety-r

IEC 61508-3:1998, Functional safety of electrical/electronic

related

IEC 61508-4:1998, Functional safety of electrical/el

related

IEC 61
related

IEC 61
related

ISO/IEQ

IEC Gui

de 104:1
safety pilot functior’s

For the

1) Tobe

b08-2,— Functional safety of electrical/electronical/program
systems — Part 2: Requirements for electrical/electronical/ls
plated systems 1)

/Ko
systems — Part 3: Software requirements

systems — Part 4: Definitions and abbreviatio

safety-
ectronic

safety-

safety-

safety-

safety-

pes with

published.
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Annex A
(informative)

Risk and safety integrity — General concepts

A.1 General

This annex provides information on the underlying concepts of risk and the relationship of risk

to safetymtegrity:

A.2 Ngcessary risk reduction

The nedessary risk reduction (see 3.5.14 of IEC 61508-4) is th as to be

achievefl to meet the tolerable risk for a specific situation WhIC d either

gualitativelyl) or quantitatively2)). The concept of necessafy Ti amental

importapce in the development of the safety requiremen safety-

related fystems (in particular, the safety integrity requirement irements

specification). The purpose of determining the tolera ent is to

state what is deemed reasonable with respect of the

hazarddus event and its specific consee g reduce

the frequency (or probability) of ths of the

hazardous event.

The tolg ple, severity of injury, the nUmber of

people 2 danger

and the bf those

exposed specific

applicat

- guid

— disc

— indu

— inter agreements; the role of national and international standards
are important in arriving at tolerable risk criteria for |specific
appl

— thel dustrial, expert and scientific advice from advisory bodies

— lega both general and those directly relevant to the specific appllcatlTn

1) In achieving the tolerable risk, the necessary risk reduction will need to be established. Annexes D

and E of

IEC 61508-5 outline qualitative methods, although in the examples quoted the necessary risk reduction is

incorporated implicitly rather than stated explicitly.

2) For example, that the hazardous event, leading to a specific consequence, shall not occur with a frequency

greater than one in 108 h.
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A.3 Role of E/E/PE safety-related systems

E/E/PE safety-related systems contribute towards meeting the necessary risk reduction in order
to meet the tolerable risk.

A safety-related system both

implements the required safety functions necessary to achieve a safe state for the
equipment under control or to maintain a safe state for the equipment under control, and

is intended to achieve, on its own or with other E/E/PE safety-related systems, other
technology safety- related systems or external risk reduction facilities, the necessary safety

NOTHE 1 — The first part of the definition specifies that the safety-related syste he safety
functfons which would be specified in the safety functions requirements specification. , [he safety
functijons requirements specification may state that when the temperature reacHes\x, g to allow
water to enter the vessel

NOTHE 2 — The second part of the definition specifies that the safety func{ions he safety-
relatgd systems with the degree of confidence appropriate to the applicatign, in orgd&rihat th e risk will

A persoh could be an integral part of an E/E/PE safety‘relate . person
could rgceive information, on the state of the EUC, ffom adi S a safety

E/E/PE pafety-related systems can op in a demand

or conti

A.4 Safety integrity

Safety integrity is defing
the reqyired safety fung

of IEC $1508-4). Safe
carrying| out the

safety fuinctions rey

rforming
e (3.5.2
gtems in
d in the

Safety i posed of the following two elements.

— Harg at part of safety integrity relating to random hardware failures in
a dapgerg ade of Yailure (see 3.5.5 of IEC 61508-4). The achievement of the dpecified
leve elated hardware safety integrity can be estimated to a reasonable|level of
accy : e refuirements can therefore be apportioned between subsystenjs using

the pormalirute the combination of probabilities. It may be necessary to use redundant
archjitectures to achieve adequate hardware safety integrity.

Systematic safety integrity; that part ol saiety Integrity refating to systematic failares in a
dangerous mode of failure (see 3.5.4 of IEC 61508-4). Although the mean failure rate due
to systematic failures may be capable of estimation, the failure data obtained from design
faults and common cause failures means that the distribution of failures can be hard to
predict. This has the effect of increasing the uncertainty in the failure probability
calculations for a specific situation (for example the probability of failure of a safety-related
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protection system). A judgement therefore has to be made on the selection of the best
techniques to minimise this uncertainty. Note that it is not necessarily the case that
measures to reduce the probability of random hardware failure will have a corresponding
effect on the probability of systematic failure. Techniques such as redundant channels of
identical hardware, which are very effective at controlling random hardware failures, are of

little use in reducing systematic failures.

The required safety integrity of the E/E/PE safety-related systems, other technology safety-
related systems and external risk reduction facilities, must be of such a level so as to ensure

that

— the failure frequency of the safety-related systems is sufficiently low to prevent the
hazardous event frequency exceeding that required to meet the tolerable risk, and/or

— the pafety-related systems modify the consequences of failure to
meet the tolerable risk.

Figure A.1 illustrates the general concepts of risk reduction. The gene

— ther¢ is an EUC and an EUC control system;
— therg¢ are associated human factor issues;
— the safety protective features comprise

— gxternal risk reduction facilities,
— H/E/PE safety-related systems,

— Qther technology safety-related

NOTE — Figure A.1 is a generalised risk model te
application WI|| need to be developed taking intg
is actuall
and/or ex

The var

— EUJd risk: the risk existi S ecified hazardous events for the EUC, the EU(
systém and iaty 1 Qr Issug’s — no designated safety protective feat
congidered in risk (see 3.2.4 of IEC 61508-4)

— tolenable risk; the i epted in a given context based on the current v
society (see 7

—  resi( of this standard, the residual risk is that remaining
speqifi or the EUC, the EUC control system, human factor iss
withkthe™Nadditigh of external risk reduction facilities, E/E/PE safety-related systdg
othe Q elated systems (see also 3.1.7 of IEC 61508-4).

The EUC risk | ion of the risk associated with the EUC itself but taking into acc

risk redJction brougt about by the EUC control system. To prevent unreasonable cl

the safe
that can be made (see 7.5.2.5 of IEC 61508- 1)

extent req

ciples. The risk model for
¢ manner in which the necessary risi
tyor other technology safety-relate
in figure A.1.

uired to

s that

A specific
reduction
systems

control
ires are

alues of

for the
ues but
ms and

bunt the
hims for

b claims

The necessary risk reduction is achieved by a combination of all the safety protective features.
The necessary risk reduction to achieve the specified tolerable risk, from a starting point of the

EUC risk, is shown in figure A.1.
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onsequence
df hazardous
event

H

mm

UC control
system

Figure A.1 -

z

¥

\emal/risk E/EIPE Other
reduction | ] safety-related | ] t?ChnOI:ngd
acilities systems safety-relate

systems
Necessary risk reduction
- >

Safety integrity of external risk reduction facilities and
safety-related systems matched to the necessary risk

Residual Tolerable EUC
risk risk risk
. . Increasin
H Necessary risk reduction sk g
§< rs
: Actoatriskredueton 7
- : . —
( H :
Partial risk covered : | Partial risk covered : -
by other technology H by E/E/PE H Paggael;tlzrng?vlsk
safety-related H safety-related : reduction faciliies
systems systems
, -
Risk reduction achieved by all safety-relagéd
systems and external risk reduction facilitie
.
IEC 1661/9

Tolerable
risk
target

TEeqauction

Figure A.2 — Risk and safety integrity concepts

IEC 1662/98
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A.5 Risk and safety integrity

It is important that the distinction between risk and safety integrity be fully appreciated. Risk is
a measure of the probability and consequence of a specified hazardous event occurring. This
can be evaluated for different situations (EUC risk, risk required to meet the tolerable risk,
actual risk (see figure A.1)). The tolerable risk is determined on a societal basis and involves
consideration of societal and political factors. Safety integrity applies solely to the E/E/PE
safety-related systems, other technology safety related-systems and external risk reduction
facilities and is a measure of the likelihood of those systems/facilities satisfactorily achieving
the necessary risk reduction in respect of the specified safety functions. Once the tolerable risk
has been set, and the necessary risk reduction estimated, the safety integrity requirements for
the safety-related systems can be allocated (see 7.4, 7.5 and 7.6 of IEC 61508-1).

NOTE — The allocation is necessarily iterative in order to optimize the design to meet t ents.
The rolg that safety-related systems play in achieving the necessary i gstrated
in figurgs A.1 and A.2.

A6 S

To cate have to
achieve leans of
satisfyin safety-
related g e safety
integrity gre. The
safety i for the
E/E/PE pafety-related systems.

In this gtandard, four safe i ified, wi i i ing the
highest Jevel and safety inte i

The safety integritylev pecified
in tableg 2 and @ systems
operating in a low dépfa on and one for safety related systems operating in a
high defand or con{i

NOTE - K easure of
interest ig operating
in a high average
probability e

A.7 Allocatienef safety requirements

The allocation of safety requirements (both the safety functions and the safety lintegrity

requirements) to the E/E/PE safety-related systems, other technology safety-related systems
and external risk reduction facilities is shown in figure A.3 (this is identical to figure 6 of
IEC 61508-1). The requirements for the safety requirements allocation phase are given in 7.6
of IEC 61508-1.

The methods used to allocate the safety integrity requirements to the E/E/PE safety-related
systems, other technology safety-related systems and external risk reduction facilities depend,
primarily, upon whether the necessary risk reduction is specified explicitly in a numerical
manner or in a qualitative manner. These approaches are termed quantitative and qualitative
methods respectively (see annexes B, C, D and E).
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Allocation of each safety
function and its associated
safety integrity requirement

Method of specifying
safety integrity
requirements

- E/E/PE Tl

) - safety-related system H
a) Necessary risk "“' Other technology #1 H External risk
reduction safety-related systems 72 I { reduction facilities

O~
s T

N

N sk E/E/PE E
) ecessary s ||||’ safety-related system fety-relqted system
reduction #1

/PE
safety-related system
#

E/E/PE

) Safety integrity IIII' safety-related system

levels

#1 2
N S
desi gy requirements for jndividual
XE/ E Sefety-rélated s ystems see IEC 61508-2
IEC 1 663/98

NQTE 1 — Safety integrity requirfemeqts arg oCi Wiafetyf ction before allocation (see 7.5.2.6 of IEC 61508-1)).
NPTE 2 — A safety functign aredthan one safety-related system.
Higure A.3 — 3 equirements to the E/E/PE safety-related systems,

other techqb S ystems and external risk reduction facilities
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Annex B
(informative)

ALARP and tolerable risk concepts

eneral

EC:1998

This annex considers one particular approach to the achievement of a tolerable risk. The

intentio
general
the soui
B.2 A
B.2.1 |

Subclau
indicate

a) the ]isk is so great that it must be refiised g

b) the

c) the
the
takin

With re

reasondbly practicable

5 words
unaccey
then th
approad

Above 3
circums

Below f

provided the 3

here is
certain

principles. Those intending to apply the methods indicated in thi
ce material referenced.
| ARP model
ntroduction

se A.2 outlines the main tests that are appli y industrial ri

Epect to ¢), th
ag low as reasonably practicable (th
form the~abbteviation RPN & risk falls between the two extremes
table re X € g région) and the ALARP principle has been
b resultingvrjg 3

h is shown i

different
benefits, at the same time expecting it to be kept under review and reduced

h of the
consult

ks and

uced to

squires that any risk must be reduced so far as is

pse last
i.e. the
applied,

isk for that specific application. This thrgee zone

prdinary

e place
olerable
secure
as and

when th

L ! Ll o r+m g H ! ) [ | H
S LdlT UT UUTTC. TITCTT a4 LUST UCTITTIU ASSTSSITICTIU TS TTUYUITTU TIUITT TAPNUIUY U1

nplicitly

to weigh the cost and the need or otherwise for additional safety measures. The higher the risk,
the more proportionately would be expected to be spent to reduce it. At the limit of tolerability,
expenditure in gross disproportion to the benefit would be justified. Here the risk will by
definition be substantial, and equity requires that a considerable effort is justified even to

achieve

a marginal reduction.

Where the risks are less significant, the less proportionately, need be spent to reduce them
and at the lower end of the tolerability region, a balance between costs and benefits will suffice.
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Below the tolerability region, the levels of risk are regarded as so insignificant that the regulator
need not ask for further improvements. This is the broadly acceptable region where the risks
are small in comparison with the everyday risks we all experience. While in the broadly
acceptable region, there is no need for a detailed working to demonstrate ALARP; it is,
however, necessary to remain vigilant to ensure that the risk remains at this level.

Risk cannot be justified
except in extraordinary
Intolerable re gion circumstances.

The ALARP or
tqlerabilit y region

Tolerable only if fyfther

(Risk is undertaken
only if a benefit is

desired)
Y
Bfroadl y acceptable re gion It is necessary to maintain
nce that risk remains at

(Nlo need for detailed working this level.

tq demonstrate ALARP)

IEC 1664/p8

The cor Rén qualitative or quantitative risk targets are adopted.

Subclau for quantitative risk targets. (Annex C ouflines a
guantitati xes D and E outline qualitative methods for the determination of
the nece i i a specific hazard. The methods indicated could incorpgrate the
concept i isi

NOTE — Further i jonen ALARP is given in reference [4] in annex F.

B.2.2 Tolerable risk target

One way in which a tolerable risk target can be obtained is for a number of consequences to be
determined and tolerable frequencies allocated to them. This matching of the consequences to
the tolerable frequencies would take place by discussion and agreement between the
interested parties (for example safety regulatory authorities, those producing the risks and
those exposed to the risks).
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To take into account ALARP concepts, the matching of a consequence with a tolerable
frequency can be done through risk classes. Table B.1 is an example showing four risk classes
(1, 1, 1t 1v) for a number of consequences and frequencies. Table B.2 interprets each of the
risk classes using the concept of ALARP. That is, the descriptions for each of the four risk
classes are based on figure B.1. The risks within these risk class definitions are the risks that
are present when risk reduction measures have been put in place. With respect to figure B.1,
the risk classes are as follows:

risk class | is in the unacceptable region;
risk classes Il and Ill are in the ALARP region, risk class Il being just inside the ALARP

region;
— risk class I\/is in the hrn:adl\ll nr‘r*npfnhlp rpginn
For each specific situation, or sector comparable industries, a table si 1 would
be devdloped taking into account a wide range of social, political and s. Each
consequence would be matched against a frequency and the tale the risk
classes] For example, frequent in table B.1 could denote an even htinually
experiemced, which could be specified as a frequency greate critical
consequence could be a single death and/or multiple severe pational
illness.
Table B.1 — Example of risk classificatfon of &
N\
N Clegeagmn) /7
Catastrophic N C}\\%\ ial Negligible

Ffequent | (\I \ | 1

Pfobable N\ NN I I

Occasional A N 1 I I

Rlemote \N\ K S I v

Ir1probab|e(\ > @ \/III v v

Ifjcredible \v > % v v

AN

OW risk classes I, II, Ill and IV will be sector dependent and
tt ual frequencies are for frequent, probable, etc. Therefore,

an example of how such a table could be populated, rather than

Table B.2 — Interpretation of risk classes
Risk class Interpretation
Class | Intolerable risk
Class Il Undesirable risk, and tolerable only if risk reduction is impracticable
or if the costs are grossly disproportionate to the improvement gained
Class Il Tolerable risk if the cost of risk reduction would exceed the improvement
gained
Class IV Negligible risk
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Annex C
(informative)

Determination of safety integrity levels: a quantitative method

C.1 General

This annex outlines how the safety integrity levels can be determined if a quantitative approach

is adopfedand fiustrates how the information contained 1 abfes such A5 t can be

used. Alquantitative approach is of particular value when:

— the folerable risk is to be specified in a numerical manner (foy’e ecified
congequence should not occur with a greater frequency than gpe

— numerical targets have been specified for the safety integ 'ty leve -related
systems. Such targets have been specified in this nd 3 of
IEC 61508-1).

This anr trate the

general ighres A.1

and A.2|

C.2 Gleneral method

The mo steps in

the method are as follows, 4 c¢ach safety function to be imple¢mented

by the H/E/PE safety-relate

— detefmine the tolerg

— detefmine th

— deteymine the neg

— allog g, other
tech s and external risk reduction facilities (see| 7.6 of
IEC

Table B \ risk frequencies and allows a numerical tolerable risk target (F;) to

be spec|fi

The frefluency assoeiated with the risk that exists for the EUC, including the EUC control

system |and” human factor issues (the EUC risk), without any protective features,|can be

estimated using quantitative risk assessment methods. This frequency with which a hazardous
event could occur without protective features present (Fnp) is one of two components of the
EUC risk; the other component is the consequence of the hazardous event. F,, may be
determined by

— analysis of failure rates from comparable situations;

— data from relevant databases;

— calculation using appropriate predictive methods.
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This standard places constraints on the minimum failure rates that can be claimed for the EUC
control system (see 7.5.2.5 of IEC 61508-1). If it is to be claimed that the EUC control system
has a failure rate less than these minimum failure rates, then the EUC control system shall be
considered a safety-related system and shall be subject to all the requirements for safety-
related systems in this standard.

C.3 Example calculation

Figure C.1 provides an example of how to calculate the target safety integrity for a single
safety-related protection system. For such a situation

H’-Uavgsl_tll_np

where

PFDy\g | is the average probability of failure on demand of the safet Q ion[system,
which is the safety integrity failure measure for safety<relatex i systems
operating in a low demand mode of operation (see tab 4 3.5.12
of IEC 61508-4);

F is the tolerable risk frequency;

Fnp is the demand rate on the safety-related pro

Also in figure C.1:

- C i

Itcan b nship to
The neq remains
constan ary risk

uce the

otective

lerable
further
Il would

able Bl {5 ysedtoche prRetRereRoetturre e eR—-eastres—a '-ceitmay

be possible to achieve a tolerable risk without the addition of any protective features.
— determine the probability of failure on demand for the safety-related protection system
(PFDayg) to meet the necessary risk reduction (AR). For a constant consequence in the

specific situation described, PFDy g = (Fi/ Fnp) = AR,

— for PFDqyyg = (Ft/ Fnp), the safety integrity level can be obtained from table 2 of IEC 61508-1
(for example, for PFD4yg = 10-2 — 10-3, the safety integrity level = 2).
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Risk (Ry, ) = Fyp X C Risk < R,
C 2 where R, = F xC

Consequence
of hazardous
event

Safety—rglated protection sy§tem requi'red to | Tolerable
achieve the necessary risk reduction risk
K np Fp target
Frequency of
hazardous Necessary risk reduction ( AR)
event - -
= '

FUC and the /\(
EUC control

system Safety integrity of safety-related protection system

matched to the necessary risk red%

\ 1665/48

Flgure C.1 — Safety integrity allocation: examp

®

_@te protection system
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Annex D
(informative)

Determination of safety integrity levels — A qualitative method:
risk graph

D.1 General

This anphex describes the risk graph method, which is a qualitative methiod t bles the
safety integrity level of a safety-related system to be determined from the risk
factors fissociated with the EUC and the EUC control system. It is pa{i le when

the risk

Where @ qualitative approach is adopted, in order to simplify m 3 ameters
are intr safety-
related g pts, and
the sele d to the
safety-rg

— allov

— contpi

This an the method but is intended to illustrate
the gengral principles. Those intending to(app fhods indicated in this anne) should
consult the source materi 2

D.2 Rjsk graph syn

Dwing si

The foll the following equation:

R=fxC
where
R is the risk Wi safe ted systems in place;
f isth he hazardous event with no safety-related systems in place;

C is th consuen e of the hazardous event (the consequences could be related [to harm
assqci i Ith and safety or harm from environmental damage).

The frequency of thetrazardousevent 1S, T this tase, considered to e made upof three
influencing factors:

— frequency of, and exposure time in, the hazardous zone;

— the possibility of avoiding the hazardous event;

— the probability of the hazardous event taking place without the addition of any safety-related
systems (but having in place external risk reduction facilities) — this is termed the
probability of the unwanted occurrence.
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This produces the following four risk parameters:

— consequence of the hazardous event (C);

— frequency of, and exposure time in, the hazardous zone (F);

— possibility of failing to avoid the hazardous event (P);

— probability of the unwanted occurrence (W).

D.3 Other possible risk parameters

The risk_parameters specified above are considered to be sufficiently geperic to des
wide rapge of applications. There may, however, be applications which (have “aspect
require [ the introduction of additional risk parameters. For example, the e
technolggies in the EUC and the EUC control system. The pukpese Qf Xhe

parame

D4 R

The cor
shown i
PA < PB

ers would be to more accurately estimate the necessary risk\reduction{see\figy

sk graph implementation: general scheme

exte

givep

nalrisk reduction facilities) which are taken into account by the W scale meg
the necessdry risk reduction for the specific situation.

| with a
s which
of new

aflditional

re A.1).

as that

; Fa < Fp;

X1, X2, X3... X (the exact

the risk
for the
b scales
y safety
ation. In
safety-

sures to
Hifferent
um risk
hwanted
aximum
and for
e safety
e of the
Huctions
ms and
hanism,

The parameters indicated in figure D.1 (Ca, Cg, Cc, Cp, Fa, FB, Pa, Pg, W1, W5, W3), and their
weightings, would need to be accurately defined for each specific situation or sector
comparable industries, and would also need to be defined in application sector international
standards.


https://iecnorm.com/api/?name=66a6940fb14e2b76f708f2fb3e267d87

—24 - 61508-5 © IEC:1998

D.5 Risk graph example

An example of a risk graph implementation based on the example data in table D.1, is shown in
figure D.2. Use of the risk parameters C, F, and P lead to one of eight outputs. Each one of
these outputs is mapped onto one of three scales (W;, W5 and WS3). Each point on these
scales (a, b, c, d, e, f, g and h) is an indication of the necessary risk reduction that has to be
met by the safety-related system.

NOTE - Further information on this risk graph implementation is given in reference [2] in annex F.

V|/3 VVé VV1
N
Ca Xy
* e e
Starting point ]\A a % d
for risk reduction
. . a3
estimation Cs E\ 3 a
N \ N\
= N2 || 1
I\
' C
Generalized arrangement D \)
in practical implementations 4)\’ 3 2
the arrangement is specific to
tihe applications to be covered
by the risk graph) b 4 3

C = Consequence risk pafa -- = No safety requirements
F = Frequency and exposixe tim a = No special safety requirements
P = Possibility of failing\o ayors hazard\fisk\param b = Asingle E/E/PES is not sufficient

w= Probapim'y@f the.unwanted \gceyrrenc 1, 2, 3, 4 = Safety integrity level

\/ \v IEC 1 666/98

D.1 — Risk graph: general scheme
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W3 W, Wy
c —
L > a - -
P, — —
Starting point A b b a -
. . 2
for risk reduction C, c b a a, b, c,d, e f, g, hrepresent the
estimation E Py d c b necessary minimum risk
r— 2 P, — — — reduction. The link between the
e d c necessary minimum risk
c ) P e d reduction and the safety integrity
3 E I — level is shown in the table.
2 g f e
Cy L o £
h < f
Necessary
L _ . minimum risk Safety integrity |
C = Consequence risk parameter reduction
F = Frequency and exposure time risk
harameter - No safet@Ms
P = Possibility of avoiding hazard risk a ma%entg\
barameter
b, c
= Probability of the unwanted d \2 \\ \
bceurrence e f (/ 3
. . . ¢]
b, b, ¢ ... h = Estimates of the required risk \/) S is not
eduction for the SRSs (h/\ /\ ?‘g\,mc\;ﬁ\

IEC 1667/98

Figure D.2 — Risk graph: e iNustr

5

ates.gereral principles only)
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Table D.1 — Example data relating to example risk graph (figure D.2)

Risk parameter

Classification

Comments

Consequence (C) C, | Minor injury 1 The classification system has been developed
) . to deal with injury and death to people. Other
C, | Serious permanent injury classification schemes would need to be developed
to one or more persons; for environmental or material damage.
death to one person
c 2 For the interpretation of C;, C,, C; and Cy, the
3 | Death to several people consequences of the accident and normal healing
Cs | Very many people killed shall be taken into account.
Frequency of, and F, | Rare to more often expo- 3 See comment 1 above.
exposure-time in sure in the hazardous zone
the hazafdous zone (F)
F, | Frequent to permanent
exposure in the hazardous
zone
Possibilify of avoiding P, |Possible under certain
the hazafdous event (P) conditions
rated
P, | Almost impossible sed);
been
s or

azardous event (for example|escape
¢, not possible or possible unfer
c8rtain conditions);

tuaksafety experience (such experience rpay exist
n identical EUC or a similar EUC or nfay not

Probabili
wanted g

ty of the un-
ccurrence (W)

3
N
S

A relatively high probability
hat the unwanted occur-
rences will come to pass
and frequent unwanted
occurrences are likely

o

o

The purpose of the W factor is to estimate the
frequency of the unwanted occurrence takirjg place
without the addition of any safety-related systems
(E/E/PE or other technology) but including gny
external risk reduction facilities.

If little or no experience exists of the EUC, ¢r the
EUC control system, or of a similar EUC &nd
EUC control system, the estimation of th¢
W factor may be made by calculation. Injsuch
an event a worst case prediction shall be|made.
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Annex E
(informative)

Determination of safety integrity levels — A qualitative method:
hazardous event severity matrix

E.1 General

The numeric method described in annex C is not applicable where the risk (oxthefr quency
portion pf it) cannot be quantified. This annex describes the hazardo i
method] which is a qualitative method that enables the safety integx
safety-related system to be determined from a knowledge of the
the EUC and the EUC control system. It is particularly applicapte
indicatef in figures A.1 and A.2.

The scheme outlined in this annex assumes that each_sa alate external
reduction facility is independent.

This annex is not intended to be a deflnltlve acc
the gengral principles of how such a/ma
knowledge of the specific parameters
apply the methods indicated in this anne

detailed
hding to

NOTE -

E2 H

The foll
be valid

pthod to

a) the b nal risk

redu

pduction

b) each
' tial risk

c) whe

ovement in safety integrity is achieved;

NOTEZ=This assumption {5 vatidonty i the safety-refated SyStems and externat risk reduction facilities
achieve an adequate level of independence.

d) only one E/E/PE safety-related system is used (but this may be in combination with an other
technology safety-related system and/or external risk reduction facilities), for which this
method establishes the necessary safety integrity level.
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The above considerations lead to the hazardous event severity matrix shown in figure E.1. It
should be noted that the matrix has been populated with example data to illustrate the general
principles. For each specific situation, or sector comparable industries, a matrix similar to
figure E.1 would be developed.

A

. 3

Number of independant ~ —— | [C] | [C] |[C] @ |l | @ ] |siilsiL1
SRSs and external risk 2 ~

reduction facilities [E] & | [C] [ [C] [siL2 [C] [siL1|sIL2 SIL 1]SlL 2| g,

(including the E/E/PE SRS 1 —

being plassified) —— [SIL1sIL1[sIL2 siL1fsiL2[>%° SEI[SICS]SIL 3

[B] [B] \BIOf [Al
Low | Med |High Low | Med |Hi Med JHigh

9 ow | Me |g?/ f@\ e \|g

Event Eve M

likelihood [D] likelihood| [D] x ikelihood [D]

RGN - -

IEC 1668/98

isk level.

sk level. Hazard
Esary.

bd systems or

tion layers are

azardous event severity matrix:
trates general principles only)
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[1]
[2]
(3]
[4]

[3]

Annex F
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La CEI 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systemes électriques/électroniques/électroniques programmables relatifs a la
sécurité:

— Partie 1. Prescriptions générales

— Partie 2: Prescriptions pour les systemes électriques/électroniques/électroniques program-
mables relatifs a la sécurité

— Partie 3: Prescriptions concernant les logiciels

— Partie 4: Définitions et abréviations

— Partie 5: Exemples de méthodes pour la détermination des niveaux d’intégrité de sécurité
_ Part . . . .

- Part

e 7: Présentation de techniques et mesures

La partig¢ 5 doit étre lue conjointement avec la partie 1.
Elle a I¢ 104.

Le conté



https://iecnorm.com/api/?name=66a6940fb14e2b76f708f2fb3e267d87

61508-5 © CEI:1998 -33 -

INTRODUCTION

Les systéemes électriques/électroniques sont utilisés depuis des années pour exécuter des
fonctions liées a la sécurité dans la plupart des secteurs d'application. Des systémes a base
d'informatique (que I'on nommera de facon générique systémes électroniques programmables
(PES)) sont utilisés dans tous les secteurs d'application pour exécuter des fonctions non liées
a la sécurité, mais aussi de plus en plus souvent liées a la sécurité. Si I'on veut exploiter
efficacement, et en toute sécurité, la technologie des systemes informatiques, il est

indispensable de fournir a tous les responsables suffisamment d'éléments liés & la sécurité
pour les guider dans leurs prises de décisions.

La prés 6 i ationale—pré HAe—aPPFOG genérigy toutesles—activités
lices ap Cycle de Vie de Sécurité de systemes électriques/électrgniqueské oniques
programmables (E/E/PES) qui sont utilisés pour réaliser des foncti sécurite. Cette
approcne unifiée a été adoptée afin de développer une politiqug nigue™\ationgnelle et
cohérente concernant tous les appareils électriques liés a la séc urDded\ prihcipaux
objectifg poursuivis consiste a faciliter I'élaboration de normes par

Dans I plupart des cas, la sécurité est obtenue par bre\de systgmes de
protectipn fondés sur diverses technologies (par e igue, hydtdaulique,
pneumaftique, électrique, électronique, électronique/progra . , toute
stratégi¢ de sécurité doit non seulement prendre_en cdm ystéme
individugl (par exemple les capteurs, les appars ¢ ais elle

v ividuels
d’'un engemble complexe. C'est pourq ' me internationale, bien queg traitant
essentigllement des E/E/PES, fournit de sécurité suscepfible de

concernler les systemes relatifs a la séqurité basé as technologies différentes.

Personne n'i E/E/PES. Celles-ci recouvrent, a des

degrés |[de complexité tres\div iet"de danger et de risques dans jous les

secteurs d'application.| P i a nature exacte des mesures de |sécurité

envisagges dépendralde “plusi propres a l'application. La présente| Norme

internatjonale, @ g de ces

mesure$ dans desvrigries

La prés

— cong initiale,
enp la mise
hors

- aét ar cette
Nor olutions
futurnes;

— permet I'élaboration de Normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité. L'élaboration de normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, de la documentation, etc.) & la fois au sein de chaque secteur d'application, et
d'un secteur a l'autre. La conséquence en est une amélioration en termes de sécurité et de

bénéfices économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle requise des systémes de sécurité E/E/PE;
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utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux cibles d’intégrité de
sécurité des fonctions de sécurité devant étre réalisées par les systemes de sécurité
E/E/PE;

adopte une approche basée sur le risque encouru pour déterminer les niveaux d’intégrité
de sécurité prescrits;

fixe des objectifs quantitatifs pour les mesures de défaillances des systémes de sécurité
E/E/PE qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systeme de sécurité E/E/PE
unique. Dans le cas d'un systeme de sécurité E/E/PE fonctionnant

— dans un mode de faible sollicitation, la limite inférieure est fixée & une probabilité
rhoyenne de défaillance de 10-° afin que Tes fonctions pour lesquefies essysierhe a été
gonc¢u soient exécutées lorsqu’elles sont requises;

— dans un mode de fonctionnement continu ou de forte sollicitati initey jeure est
fixée a une probabilité de défaillance dangereuse de 10-9

NOTE — Un systéeme de sécurité E/E/PE unique n’implique pas nécess&rem \ \ a hne seule
voie.

adopte une large gamme de principes, techniques e ¢ r la\réalisatiqn de la
sécyrité fonctionnelle des systémes de sécurité Raist/utilisegas le corjcept de
«séqurité intrinséque» qui a un sens particulier lorsq défaillances sjont bien
définis et que le niveau de complexité est relativem ‘ concept a été copnsidéré
comme inadéquat en raison de I'immense gRmm des systemes de [sécurité
E/E/PE qui entrent dans le domaing d appli€at norme
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~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 5: Exemples de méthodes de détermination
des niveaux d'intégrité de sécurité

1 Domaine d':—lplnlir‘a'rinn

1.1 La|présente partie de la CEI 61508 fournit des informations sur

— les ¢oncepts sous-jacents a la notion de risque et les liens >grité de

sécyrité (voir annexe A);

— des|méthodes qui permettront d'assurer le niveau d'intégrité¢ 6 ECUNité ystemes
E/E/PE relatifs a la sécurité, des systémes relatifs 5 CUPite S€é d'autres
technologies et des dispositifs externes de réductio i i D et E).

1.2 La|méthode retenue dépendra du secteur d iques a

prendre| en considération. Les annexes<B, C, I tives et
gualitatives et ont été simplifiées dan put d ‘ Annexes
ont été |ncluses pour illustrer les princip mais ne
fournissent pas une explication définitive. Pu méthodes indiquées dans ces
annexeg, il convient de consulter les squrces.j

NOTE — Pour plus d'informatie 8 Q E, voir
respectivgment les références [4], Al eR 3 annexe F
qui décritjune autre approchpg,

tales de

1.3 Lep parties 2, : sente
sécurité} bien q S i s ap E/PE de
faible cpmplexité € la S€curité (yoir 3.4.4 de la partie 4). En tant que publications

fondamentales de & ; e$ sont prévues pour étre utilisées par les |comités
technigyies pour Iq pré CEl 104

et le Gliide [8Q/ Litilisées
comme

Une des$ ossible,
d'utilise cations.

Dans ¢ > prescriptions, les méthodes d’essai ou conditions d’essai ¢le cette
publicatjofn/ ,fondaméntale de sécurité ne s’'appliquent que si elles sont indiquées

Spéc|f|q ramant ot inelusas danc lacs nuthlicatians nrédnardes nar cas comités tachniaue
He-e U eHHSes—GaahRs—+esJ } a-eeSpPat—6esS-coHtestec

uuuuuuuuuuuu 154 154 154 eeS.

NOTE - Aux Etats-Unis d’Amérique et au Canada, les normes nationales de sécurité des processus existantes,
basées sur la CEl 61508 (par exemple I'ANSI/ISA S84.01-1996, voir référence [8] a I'annexe C) peuvent étre
appliquées dans le domaine des processus, a la place de la CEl 61508, et cela jusqu'a ce que les normes
internationales concernant la mise en ceuvre de la CEIl 61508 dans le domaine des processus soient publiées.

1.4 La figure 1 montre la structure générale des parties 1 a 7 de la CEl 61508 et indique le
réle de la CEI 61508-5 dans la réalisation de la sécurité fonctionnelle des systémes E/E/PE
relatifs a la sécurité.
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PARTIE 1
Développement des prescriptions globales

de sécurité (concept, définition du domaine
d’application, analyse de danger et de
risque)
(Systémes de sécurité E/E/PE, systéemes de
sécurité basés sur d’autres technologies,
et dispositifs externes de réduction de risque)

7lav75

Prescri ptions
techni ques

PARTIE 5

Approches basées sur le
risque pour le développement
des prescriptions d’intégrité
de sécurité

61508-5 © CEI:1998

PARTIE 1 I

Allocation des prescriptions
de sécurité aux systemes
de sécurité E/E/PE

7.6

—

PARTIE

Présentation
techiniqu
et mesyre

PAR

Phase de
Réalisation pour
les logiciels

de sécurité

Phase de

réalisation pour
les systemes de
sécurité E/E/PE

PARTIE 2

Liggles dire¢tricespou
a mise erngetivredes
rties 2 et

validation
systéme

Exploitatio maintenance,
modificatiomet remise a niveau,

mise hors service ou au rebut des

NN

Définitions ef
bréviations]

——PARTIE 4

Article 5

Documentatipn

annexe A

Pt

L [PARTIE 1 |—

sécurité fonctio
Article 6

Gestion de I3

——PARTIE 1 |——

hnelle

Evaluation de
sécurité fonctio

Article 8

L [PARTIE 1| J—

la
hnelle

systemes de sécurité E/E/PE
7.15a717

Figure 1 — Structure générale de la présente norme

IEC

1660/98
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente Norme internationale.
Au moment de sa publication, les éditions indiquées étaient en vigueur. Tout document
normatif est sujet a révision et les parties prenantes aux accords fondés sur la présente Norme
internationale sont invitées a rechercher la possibilité d'appliquer les éditions les plus récentes
des documents normatifs indiqués ci-aprés. Les membres de la CEl et de I'|SO possédent le
registre des Normes internationales en vigueur.

CEIl 61508-1:1998, Sdreté fonctionelle des systemes é/ectriques/électroniqges/électroniques

progran

CEl 61p08-2,— Sdreté fonctionelle des systemes électriques/éle

progran

électriglies/électroniques/électroniques programmables relatifs

CEl 614
progran

CEIl 61§
progran

CEl 61p08-6,— Sidreté fonctionelle

progran

parties P et 31)

CElI 61
progran

Guide |
Ssécuritéd

Guide ¢

chargéd

3 Deéf

Pour leq
s’appliq

mables relatiis a la securite — Partie 1. Prescriptions generales
mables relatifs a la sécurité — Partie 2: Prescriptign

08-3:1998, Sdreté fonctionelle des systémes éleCtrigs
mables relatifs a la sécurité — Partie 3: Prescriptions

mables relatifs a la sécurité

oniques

pstemes

oniques

oniques

oniques
jon des

oniques
1)

liés a la

comités

partie 4

1 A publ

ier.
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Annexe A
(informative)

Risques et intégrité de sécurité — Concepts genéraux

A.1 Généralités

Cette annexe donne des informations sur les concepts sous-jacents a la notion de risque et les

relationgemntre e Tisque et timegrite de Securiteé.

A.2 Rgduction nécessaire du risque

La rédugtion nécessaire du risque (voir 3.5.14 de la CEIl 61508-4 isque qui

doit étr eut étre

définie $oit qualitativement 1) soit quantitativement 2)). Le £on Saire du

risque [est d'une ons de

prescri lier, les

prescri ions de

sécurité). La détermination du risque tolérable our but

d'établi bnement

dangerdux et a ses conséquences sp congus

pour ré juences

de I'évé

Le nive acteurs (par exemple la grayité des

blessurd e, la fréquence a laquelle une personne

ou des personnes sont|e : ﬂ;on etle

point de| éfinir le

risque t

— lesl

— lesg

— lesn

— les (i hternationaux; le réle des normes nationales et interngtionales
devig important dans la définition de criteres de sécurité approprjés pour
les 3 dues;

— les les plus pertinents émis par des organismes cornsultatifs
reprgséntant I'industrie, les experts et les scientifiques;

— les prescriptions Iegales, generales et celles relevant du domaine speciiique.

1) Lors de la détermination du risque tolérable, la réduction nécessaire du risque devra étre établie. Les annexes D et
E de la CEIl 61508-5 décrivent les grandes lignes des méthodes qualitatives, bien que dans les exemples donnés,

la réduction nécessaire du risque soit incluse implicitement plutdt que clairement explicitée.

2) Par exemple, I'événement dangereux, qui améne une conséquence spécifique, ne doit pas se produire plus

d'une fois en 108 h.
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A.3

Les
risq

Réle des systémes E/E/PE relatifs a la sécurité

systemes E/E/PE relatifs a la sécurité contribuent a atteindre la réduction nécessaire du
ue dans le but d'atteindre le risque tolérable.

Un systéme relatif & la sécurité

met en oeuvre les fonctions de sécurité requises et nécessaires pour parvenir a un état de
sécurité de I'équipement commandé, ou maintient I'équipement commandé dans un état de
sécurité, et

permet d'atteindre, par |UI meme ou en Ilalson avec d autres systemes E/E/PE relatlfs ala

séc ou des
disppsitifs externes de reduct|on de rlsque le niveau d'intégrité de sésurité ire pour
la mjse en oeuvre des fonctions de sécurité (voir 3.4.1 de la CEIl 6
NOTHE 1 — La premiére partie de la définition spécifie que le systeme relatif<g i t bmplir les
fonctjons de sécurité qui peuvent étre spécifiées dans la spécificatio scripti rictions de
sécullité. Par exemple, la spécification des prescriptions de fonctions d€ sécuité G &cifi quand la
tempg
NOTE 2 — La seconde partie de la définition spécifie que les fonctins dessé P& doi étre accorpplies par
les systémes relatifs & la sécurité avec un degré de confi 3 ication, pour [permettre
d'attgindre le risque tolérable.
Une pe ité. Par
exempl¢, j Stat ge I'équipement conmandé
depuis U i the
Les sysie e ouen
mode d¢
A4

L'in
exé
spé
séc

ITégrité de séc
I

tégrité de sécu te ;
cute|de man
cifiéps et dan

urité

a la|sécurité
1ctidns de sécurité requises, dans toutes les cgnditions
spécifiée (3.5.2 de la CEl 61508-4). L'int§grité de

renvoie au ystémes relatifs a la sécurité lors de I'exécfition de

fonction ¢ securité a mettre en oeuvre seront présentées|dans la
spécificqti i elatives aux fonctions de sécurité).

On congi de sécurité se compose des deux éléments suivants.

— Inté ite™~u matériel; cette partie de l'intégrité de sécurité est relajive aux

défdjllances aléatoires du matériel dans un mode dangereux de défaillances (voir B.5.5 de
la QEK.61508-4)" L'obtention du niveau d'intégrité de sécurité spécifié pour un matériel
relatif—a_la_sécurité peut étre estimée avec une IhrrS(‘iQinn suffisante et les anér‘i ications
peuvent étre réparties entre les sous-systéemes en utilisant les regles usuelles de
combinaison de probabilité. Des architectures redondantes peuvent étre nécessaires pour
réaliser I'intégrité de sécurité adéquate du matériel.

Intégrité de sécurité systématique; cette partie de l'intégrité de sécurité est relative aux
défaillances systématiques dans un mode de défaillance dangereux (voir 3.5.4 de la
CEI 61508-4). Bien que le taux moyen de défaillance di a des défaillances systématiques
puisse étre estimé, les données de défaillances résultant d'une anomalie de conception ou
de défaillances de cause commune font qu'il peut étre difficile de prévoir la distribution des
défaillances. L'incertitude des calculs de probabilité des défaillances pour une situation
spécifique (par exemple la probabilité d'une défaillance d'un systéme de protection relatif a
la sécurité) s'en trouve augmentée. Il est donc nécessaire d'opter pour les techniques les
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plus & méme de réduire cette incertitude. Toutefois, les mesures prises pour réduire la
probabilit¢ d'une défaillance aléatoire du matériel n'ont pas nécessairement un effet
correspondant sur la probabilité d'une défaillance systématique. Les techniques telles que
les redondances de matériel réalisées par deux canaux identiques, qui sont certes trés
efficaces pour maiftriser les défaillances aléatoires du matériel, n'ont qu'un effet trés limité
dans la réduction des défaillances systématiques.

L'intégrité de sécurité requise d'un systéme E/E/PE relatif a la sécurité, ou de systémes relatifs
a la sécurité basés sur d'autres technologies et des dispositifs externes de réduction de risque,
doit étre a un niveau tel que

— la fréquence de défaillance des systéme relatif a la sécurité soit suffisamment basse pour
éviter que la fréquence des événements dangereux n’excede la valeur requise pour

atteindre le risque tolerable, et/ou

— les gystemes relatifs a la sécurité aient une action suffisante sur/le ces des
défajillances pour atteindre un niveau de risque tolérable.

La figurg A.1 illustre les concepts généraux de réduction de ris précise

que

— ilyd un EUC et un systéeme de commande de I'EUC;

— ily d des problémes liés au facteur humain;

— les équipements de sécurité comprennent
— (des dispositifs externes de rédycti
— des E/E/PES relatifs a la sécurité;

— (des systemes relatifs a la sécuri

NOTE — pour une

applicatio quelles la

réduction systémes
relatifs a es dispositifs externes de réduction de fisque. Le

modeéle d ésenté a la figure A.1.

Les divd les suivants:

— risqu son systeme de commande, et les facteurs humains
assq dangereux spécifiés. Aucun dispositif de protection
spéd dans la détermination de ce risque (voir 3.2.4 de la
CEl

- risqu . PR pté dans un certain contexte fondé sur les valeurs actuelles de
la sgei [

- risqu ¢ et les
factg ins yassociés pour les événements dangereux spécifiés, y comjpris les
disp g et les
systemes relatifs 3 la sécurité basés j 417 de la
CEl 61508-4).

Le risque EUC est fonction du risque associé a I'EUC lui-méme, compte tenu toutefois de la
réduction de risque résultant du systétme de commande de I'EUC. Pour les demandes
déraisonnables, de maniére a prévenir des exigences déraisonnables pour l'intégrité de
sécurité du systeme de commande de I'EUC, la présente norme définit des contraintes
régissant les exigences qui peuvent étre formulées (voir 7.5.2.5 de la CEIl 61508-1).

La réduction nécessaire du risque est atteinte par combinaison de tous les dispositifs de
protection relatifs a la sécurité. La réduction nécessaire du risque pour atteindre le risque
tolérable spécifié, a partir du point initial du risque associé a I'EUC, est représentée a la
figure A.1.


https://iecnorm.com/api/?name=66a6940fb14e2b76f708f2fb3e267d87

61508-5 © CEI:1998

41—

Risque Risque Risque
résiduel tolérable EUC
., . . . . Augmentation
< Réduction nécessaire du risque dugrisque
Réduction réelle du risque
-

Risque partiel couvert
par des systemes
relatifs a la sécurité
basés sur d'autres
technologies

Risque partiel couvert
par des systemes
E/E/PE relatifs a la

sécurité

dispositifs externes

[

Figure A.1 — Réduction du ris

bnséquences
'‘événement
dangereux

Fréquences
'événement
[dangereux

Risque partiel
couvert par des
de réduction du

risque

Réduction du risque réealisée par tous les sytemes relatifs a
sécurité et les dispositifs externes de réduction du risqu

Systemes
Systémes relatifs a la
E/E/PE relatifs sécurité basés
a la sécurité sur d'autres
technologies

Réduction nécessaire du risque

A

-

Intégrité de sécurité relative aux dispositifs externes de
réduction de risque et aux systemes relatifs a la
sécurité adaptés a la réduction nécessaire du risque

IEC 1661/98

Risque
tolérable
cible

IEC 1662/98

Figure A.2 — Concepts de risque et d'intégrité de sécurité
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A.5 Risque et intégrité de sécurité

Il est important de faire pleinement la distinction entre risque et intégrité de sécurité. Le risque
est une mesure de la probabilité pour qu'un événement dangereux spécifié se produise. Il peut
étre évalué pour différentes situations, par exemple le risque lié a I'EUC, le risque permettant
d'atteindre le niveau de sécurité spécifié, le risque effectif (voir figure A.1). Le risque tolérable
est déterminé au niveau de la société et inclut la prise en compte de facteurs politiques et
sociaux. L'intégrité de sécurité s'applique exclusivement aux systémes relatifs a la sécurité et
correspond a la probabilité pour qu'un systeme relatif a la sécurité remplisse de maniere
satisfaisante les fonctions de sécurité requises. Une fois le niveau de sécurité défini et la
réduction nécessaire du risque estimée, les prescriptions d'intégrité de sécurité pour les
systémes relatifs a la sécurité peuvent étre allouées (voir 7.4, 7.5 et 7.6 de 1a CEI 61508-1).

NOTE — Cette allocation est nécessairement itérative pour optimiser la conception afim\de répondrgyaux diverses
prescriptipns.
Le rble joué par les systémes relatifs a la sécurité dans la réductioh i une est

illustré qux figures A.1 et A.2.

A.6 N|veaux d'intégrité de sécurité et niveaux d’in

Pour réjpondre au grand nombre de réductions de stemes relalifs a la
sécurité| doivent réaliser, il est utile de disposer g" Al bre dé niveaux d'intdgrité de
sécurité] pour satisfaire aux prescriptjons d'inté des fonctions de [sécurité
allouéeg aux systemes relatifs a la sé de sécurité du logigiel sont
a la bage des spécifications des prescrigti rité des fonctions de |sécurité
remplie$ par les logiciels relatifs a convient que les spécificatjons de
prescriptions d’intégrité de sécurité Wx dintégrité de sécurité pour les
systemds E/E/PE relatifs a la_sécurité.

La présente norme spgcifi i X d'intégrité de sécurité, le niveau 4 étanf le plus
élevé etflle niveau 1 le p i

Les objgctifs en grité-de sécurité pour les quatre niveaux d'intégrité de [sécurité
sont specifiés dans 3 h3\d€ la CEl 61508-1. Deux parameétres sont spédffiés, un
pour leq fonctionnant en mode demande basse et un pour les
systeme nant en mode demande continue ou élevée.

NOTE - e i d sécurité fonctionnant en mode demande faible, la mesure de l'ifftégrité de
sécurité ds [ ité\de defaillance dans I'accomplissement sur demande de sa fonction. Pour les|systemes
relatifs a SCum iqgnnanyen mode demande continue ou élevée, la mesure de l'intégrité de sécurité est la
probabilit : 8'Une aiflance dangereuse par heure (voir 3.5.12 et 3.5.13 de la CEl 61508-4).

A.7 Allocation des prescriptions de sécurité

L'allocation des prescriptions de sécurité (les fonctions de sécurité et les prescriptions
d'intégrité de sécurité) aux systemes E/E/PE relatifs a la sécurité, aux systemes relatifs a la
sécurité basés sur d’autres technologies et aux dispositifs externes de réduction de risque est
présentée a la figure A.3 (identique a la figure 6 de la CEl 61508-1). Les prescriptions pour la
phase d'allocation des prescriptions de sécurité sont données en 7.6 de la CEIl 61508-1.

Les méthodes utilisées pour allouer les prescriptions d'intégrité de sécurité aux systémes
E/E/PE relatifs a la sécurité, aux systéemes relatifs a la sécurité basés sur d’autres technologies
et aux dispositifs externes de réduction de risque dépendent du fait que la réduction
nécessaire du risque est spécifiée d'une maniere numérique ou qualitative. Ces approches
sont appelées méthodes quantitatives ou qualitatives (voir annexes B, C, D et E).
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Annexe B
(informative)

Concepts d'ALARP et de risque tolérable

B.1 Geénéralités

La présente annexe propose une approche particuliere permettant de parvenir a un risque

tolérablg: ion des

principels généraux. Pour les personnes désirant mettre en application il serait

souhaitable de consulter les sources référencées.

B.2 Mpodéle ALARP

B.2.1 Introduction

Le pardgraphe A.2 présente les principaux tests risques

industrigls et indique qu'il s'agit de déterminer si

a) lerid

b) le rid if, ou

c) lerig alau plus
bas au colt
qu'e

Si l'on ¢ gssite que tout risque soit ramené|au plus

bas nivpau possible

raisonngble. Si unxisque sé
la zone [globale @
le risqué tolérablengoudil ag

la figureg

oit aussi faible que possible de [maniere
ux extrémes (c'est-a-dire la zone inacceptable et
cipe ALARP a été appliqué, le risque résujtant est
rnée. Cette approche des trois zones est illustrée a

A partir i Ny risque est considéré comme intolérable et ne peut étr¢ justifié
dans au

Au-dess € it y a une zone tolérable ou une activité peut avoir lieu si les| risques
associé falbles que possible. Tolérable a ici une signification d|fférente
d'accep indi i i certains
bénéfice Ation du

bénéfice—es : : : : encore
pour envisager d' autres mesures de securlte Il faut s'attendre a une depense d autant plus
importante pour réduire un risque qu’il est lui-méme plus important. A la limite du tolérable, les
dépenses disproportionnées au bénéfice seraient justifiées. Ici le risque peut étre considéré
comme substantiel et I'équité demande qu'un effort considérable soit justifié, méme pour
atteindre une réduction marginale.

Lorsque les risques sont moins significatifs, la dépense est d’autant moins importante pour les
réduire et, a la limite la plus basse de la zone de tolérabilité, il suffira d’équilibrer les colts et
les bénéfices.
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Au-dessous de la zone tolérable, les niveaux de risque sont considérés comme tellement
insignifiants que le besoin régulateur ne demande pas d'autres améliorations. C'est la zone
étendue dans laquelle les risques sont faibles en comparaison avec les risques de tous les
jours. Puisque ces risques sont dans la zone acceptable, il n'y a pas besoin d'un travail détaillé
pour démontrer ALARP; il est nécessaire tout de méme de rester vigilant pour s'assurer que le
risque reste a ce niveau.

Le risque ne peut étre justifié
sauf dans des circonstances

Zone intolérable extraordinaires

Zpne tolérable ou A Tolérable seul
ALARP
(Risque pris seulement
silun bénéfice est désiré)
Y

wécessaire de maintenir

I'assurance que le risque reste a
ce niveau.

Zpne généralement
agceptée

(Une démonstration
d'ALARP est inutile.

IEC 1 664/p8

Le cong ithtifs ou
guantitatifs sg ( ) 2. < 3 < jectifs de
risque d dré T1t E des
méthodgs risque
spécifiq prise de
décision.

NOTE - Des.informationsSupplémentaires sur ALARP figurent en annexe F, référence [4].

B.2.2 Objectif de risque tolérable

Une facon de parvenir a un objectif de risque tolérable consiste a déterminer un certain
nombre de conséquences et a leur allouer les fréquences tolérables. Pour parvenir a un
équilibre entre les conséquences et les fréquences tolérables, une discussion aboutissant a un
accord devrait avoir lieu entre les parties concernées (par exemple les organismes
réglementaires en matiére de sécurité, les personnes a l'origine des risques et celles exposées
aux risques).
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Pour prendre en compte les concepts ALARP, la mise & niveau d'une conséquence avec une
fréquence tolérable peut se faire par l'intermédiaire de classes de risque. Le tableau B.1
présente quatre classes de risque (I, Il, Ill, IV) pour un certain nombre de conséquences et de
fréquences. Le tableau B.2 interpréte chacune des classes de risque qui mettent en jeu le
concept d'ALARP. La description de chacune des quatre classes de risque est basée sur la
figure B.1. Les risques de chacune de ces classes de risque sont ceux qui subsistent une fois
appliquées les mesures de réduction de risque. Si I'on considére la figure B.1, les classes de
risque sont les suivantes:

— la classe de risque | se situe dans la zone inacceptable;

— les classes de risque Il et Il sont dans la zone ALARP; la classe de risque Il est juste a
l'intérieur de la zone ALARP;

— la clpsse de risque IV se situe dans la zone globalement acceptable.

Pour ch
tableau

rable au
Sociaux,

politiqugs et économiques. Chaque conséquence pourrait correspondre et a un
tableau [comprenant les classes a risque. Par exemple, pourrait
désignef un événement qui surviendrait en permanence, & |par une
fréquenge supérieure a 10 fois par an. Une conséquen re a un

déces ef/ou de multiples blessures graves ou une malagie professi

Tableau B.1 — Exemple de la classification dés\a

h
Fréquence \ \CO e éKe )

Catastrophique Crlt \ Marginale Négligeable
Fréquent | \t\ | 1
Probable \ \( \t-) \\/ 1 11
Occasionnel | (N S/ 1 1
Peu fréquen}/\ >||| i v

Improbable \/ v

Nlon crédible /\ \ v

Classe P
: Interprétation
de risque

Classe | Risque intolérable

Classe Il Risque indésirable, tolérable uniquement s'il est impossible de réduire
le risque ou si le colt de la réduction est disproportionné par rapport a
I'amélioration possible

Classe llI Risque tolérable si le colt de la réduction de risque est supérieur a
I'amélioration apportée

Classe IV Risque négligeable
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Annexe C
(informative)

Détermination des niveaux d'intégrité de sécurité: une méthode quantitative

C.1 Généralités

Cette annexe donne un apergu sur Ia maniére swvant Iaquelle les nlveaux dlntegrlte de

Sécurité glaussi la

maniére but étre

utilisée. les cas

suivantg:

- ler qu'une
congé

— des acurité des
syste lﬂrrésente
norme (voir tableaux 2 et 3 de la CEl 61508-1)

Cette ar ’ jecti ig > illusgre les principes généraux.

Elle est iculi : i g indiqué figures

A.l et A2.

C.2 Mé

Le mod¢ bes clés

de cettd ction de

Sécurité

— détefmi aparti tableau, comme le tableau B.1 par exemple;

— déte

— déte

— allou ité, aux
syst bxternes
de ré

Le tablg e valeur

numerig

La frégquence associée au risque qui existe pour I'EUC, incluant le systeme de commande de
I'EUC et les problémes liés aux facteurs humains (le risque EUC), sans aucune protection,
peut étre estimée en utilisant les méthodes quantitatives d’appréciation du risque. Cette
fréquence, suivant laquelle un événement dangereux peut se produire sans aucune protection,
(Fnp), est une des deux composantes du risque EUC; l'autre composante est la conséquence
de I'événement dangereux. Fnp peut étre déterminé

— par l'analyse des taux de défaillance dans des situations comparables;
— & partir des informations provenant de bases de données appropriées;
— par calcul a l'aide de méthodes de prédiction appropriées.
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